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Skody zplsobené
kyberkriminalitou

(Cybersecurity Ventures, 2025)
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Incidentu
resenych
NUKIB v 2024

(NUKIB, 2025)
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Pocet utoku na
1 9 84 organizaci za
tyden

(CheckPoint, 2025)
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DDoS Gtoky

- DDoS zUstdvd nejc¢astéjsim typem incidentu (=~ 43 %)

« Tempo utoku je vysoké, ¢asto se jednalo o ruskojazycné
hacktivisty koordinované skupinou NoName057(16).

- Rekordni byl fijen (v tuzemsku 30 DDoS utokl za mésic).

* Dopady byvaji kratkodobé vypadky, ale frekvence narusuje
provoz i duvéru.

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR
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Ransomware

« Celkem 27 ransomwarovych incidentu v roce 2024
- Rijen =7 (nejvic v roce)

« Podil kolem -10-11 % ze vsech incidentu, ale nejvyssi
zdvaznost dopadu (Sifrovdni/exfiltrace, vypadky provozu)

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR



Naopak ransomwarové utoky uvedlo o necelych 10 % vic organizaci,
které nejsou zakonem regulovany.

DDoS utoky zaznamenalo o témér 20 % vic regulovanych subjektd. @

Regulované subjekty O Neregulované subjekty ©

Phishing

P oy e D a3 %

- ( ) 58%
e s Y 59%
Scanning ¢ Ak

Spear-phishing

C ) 25%

Pok Biti zranitelnosti
ueozneustiEanienes I 2%

) 37 %

Denial of Service (DoS nebo DDoS) I(_ 18 %

D &%
D 7%

Ransomware

) 1%

Vishing a narufeni videohowvord l(- T

0% 10 % 20% 0% 40% 50 % 60%  70% 80 % 0% 100%

Narodni Gfad pro kybernetickou a informa&ni bezpe&nost, Jan Rada, TLP:CLEAR (Zdroj: Zprdva o stavu kybernetické bezpecnosti Ceské republiky za rok 2024) 10
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Globdini ,,domino“ po vypadku EDR

* Chyba aktualizace EDR v ¢ervenci 2024 — celosvétoveé
vypadky napric sektory

» V CR 9 souvisejicich incident

« Ukdzka dodavatelského rizika a potreby diverzifikace,
rollbacku a pldnu kontinuity

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR
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' Procentudini zastoupeni vincidentech

2023 2024
Dostupnost ( Dea%n v 6%
pianik () K% N 3% O
Informaénibezpeénost () 9% 2 18% D

Skodlivgkéd ) 8% w 1% O
Podvod () 2% » 3% D

Ostatni () 2% - 2% O
Sbérinformaci () 2% ~ 1% QO

Urdzlivyobsah () 1% ~ 0%

(Zdroj: Zprdva o stavu kybernetické bezpeé&nosti Ceské republiky za rok 2024)

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR
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Vize

Bezpecné, odolné,
inovativni a digitdlne
vyspéelé Cesko se
silnymi partnerstvimi.

Narodni urad pro kybernetickou a informacni bezpecnost, Jan Rada, TLP:CLEAR

Strategické oblasti

Bezpecna
strategickad
infrastruktura

13



Fenomén: mnozstvi a rychlost uto¢niku
& domino efekt dodavatelu

51s/48 >

utocnika

min v siti

0)
0,
%
2
s
Bezpecnd
strategickad
infrastruktura

Aktivita

O O r A4 r
& .I n u utocnika
xe" do detekce
-_‘_____/
diivsryhodn®® (CrowdStrike, 2025; Mandiant, 2024)

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR 14



Fenomén: mnozstvi a rychlost uto¢niku
& domino efekt dodavatelu

integrae, Problém:

« Utoénikt pFibyvd a pohybuiji se
v siti rychleji nez je detekujeme

* Financovdni nedostacuje

 Rizika dodavatelského retézce

Bezpecnd
strategickad
infrastruktura

Geopolitika:

- Aktivita stdtnich aktérd (yc“:.
APT napojenych na RF a CLR)
e - Utoky na dostupnost patfi v EU

k nejcastejsim

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR 15



Fenomén: mnozstvi a rychlost uto¢niku
& domino efekt dodavatelu

integroe, Cos tim:

* Posilit proaktivni detekci a
reakci, odolnost a kontinuitu
sluzeb

- Bezpecné dodavatelské
Fetézce (standardy,
certifikace, podpora
bezpeénych feseni)

« Efektivnéjsi nakladadni se zdroji,
sjednocovdni architektury a

ost data governance

Bezpecnd
strategickad
infrastruktura

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR 16



300 000

Nedostatek
expertu v EU

(Cyber Skills Academy, 2024)

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR

Celospolecenska
pripravenost
a rozvoj

17



Problém:

- CRiceld EU trpi nedostatkem
expertu

* Phishing a socidlni inzenyrstvi
zUstdvaji nejlevnéjsi cestou
utoku

« Slozité nebo neexistujici

procesy omezuji pripravenost
na krize

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR

Celospolecenska
pripravenost
a rozvoj

18



Co s tim:

« Posilovdni po¢tl a motivace
expertu

- Zvysovdni znalosti a
gramotnosti spolecnosti

* Sdileni informaci a spoluprdce

* Podpora vyzkumu a inovaci,
vcetneé vzniku bezpecnych
technologickych alternativ

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR

Celospolecenska
pripravenost
a rozvoj

19



Investice se vypldci

Organizace, které investovaly do bezpecnostnich
ndstroju zahrnujicich umélou inteligenci a automatizaci,
zaznamenaly v primeéru snizeni ndkladu na unik dat

0 38,4 milionu korun ¢eskych a zkréceni
doby k identifikaci a Feseni incidentu o 108 dni.

(ENISA, 2024)

Narodni urad pro kybernetickou a informacni bezpecnost, Jan Rada, TLP:CLEAR 20



Fenomén: promeénlivé prostredi a tlak
na zménu mezindrodniho radu

14/27

Pa rtnerStW

Mezindrodni
spoluprdce
a prosazovani

2Gjma Pocdet statu
s dokoncenou
o transpozici NIS2
O

(European Cyber Security Organisation, 2025)
diverzifikac®

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR 21



Fenomén: promeénlivé prostredi a tlak
na zménu mezindrodniho radu

portnerStW Problém:

* Stdtni a na né napojeni aktéri
aktivné plsobi viaéi Cesku a
jeho spojenciim v
kyberprostoru neprdatelsky

- Dochazi k tlakim na zménu
mezindrodniho rddu skrze
mezindrodni organizace a
umluvy

* Objevuji se snahy o kontrolu a
fragmentaci Internetu

Mezindrodni
spoluprdce
a prosazovani
zajmu

. e e
diverzifika®

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR 22



Fenomén: promeénlivé prostredi a tlak
na zménu mezindrodniho radu

Partnersy, Costim:

+ Posilovat pro Cesko vyhodnd
mezindrodni partnerstvi

« Aktivné prosazovat zdjmy
Ceska - vzhledem k
mezindrodnimu prdvu i
normdm EU

* Chradnit otevreny, bezpecny a
svobodny Internet

* Hledat spolecnou EU cestu k
divergifikac® diverzifikaci technologii

Mezindrodni
spoluprdce
a prosazovani
zajmu

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR 23



Politicka
Vyhodnoceni ‘ podpora a
financovani

Narodni urad pro kybernetickou a informacni bezpecnost, Jan Rada, TLP:CLEAR

Co si ztoho odnést:

* Budovat odolnost ve svych
organizacich a spolupracovat
musime vSichni - samotny stdt to
nezvlddne

* Investice jsou levnéjsi nez reseni
skod

« Strategie je ramec pro praktickd
rozhodnuti a investice

* Bavme se spolu a ddvejme si
zpétnou vazbu

24



Dotazy ke Strategii:

novastrategie@nukib.gov.cz

Dotazy k prezentaci:

jan.rada@nukib.gov.cz

Narodni urad pro kybernetickou a informaéni bezpeénost, Jan Rada, TLP:CLEAR
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