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Pravni limity monitoringu zaméstnancu
Listina zakladnich prav a svobod

Cl. 7 odst. 1 LZPS - nedotknutelnost osoby a jejiho soukromi

= Cl. 10 LZPS - pravo na ochranu pred neopravnénym zasahovanim do soukromého a rodinného Zivota
= Cl. 13 LZPS - pravo na ochranu listovniho tajemstvi a tajemstvi jinych pisemnosti a zaznamii

= Cl. 11 LZPS - pravo vlastnit m)a(jetek a chranit vlastnické pravo

=  Omezeni téchto prav mozné pouze v pripadech a zplisobem, které stanovi zakon

= Kolize zakladnich prav - test proporcionality

= Vhodnost: monitoring musi skutecné vést k dosazeni sledovaného cile

= Nezbytnost: nesmi existovat jiny, méné omezujici zplsob, jak daného cile dosahnout

= Pfimérenost (proporcionalita): zasah do prav zaméstnancli nesmi byt nepfimérené rozsahly vzhledem k sledovanému cili
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Pravni limity monitoringu zaméstnancu
Zakon c¢. 89/2012 Sh. obCansky zakonik

=  Obecna uprava ochrany soukromi navazujici na SirSi pravni ramec stanoveny LZPS
= Ustanoveni § 86 obcanského zakoniku
= Nikdo nesmi zasahnout do soukromi jiného, nema-li k tomu zakonny ddivod.

= Nelze bez svoleni ¢lovéka narusit jeho soukromé prostory, sledovat jeho soukromy zivot nebo porizovat o tom zvukovy
nebo obrazovy zaznam, vyuzivat takové ¢i jiné zaznamy porizené o soukromém zivoté clovéka treti osobou, nebo

VI/Vve

= Ve stejném rozsahu jsou chranény i soukromé pisemnosti osobni povahy.
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Pravni limity monitoringu zaméstnancu
Zakon ¢€. 262/2006 Sb. Zakonik prace

Zakladni vychodiska monitoringu zaméstnancti ze strany zaméstnavatele

= Ustanoveni § 316 odst. 2 zakoniku prace

= Zaméstnavatel nesmi, pokud k tomu nema vazny divod vyplyvajici ze zvlastni povahy své cinnosti, zasahovat do
soukromi zameéstnance na pracovisti ani ve spolecnych prostorach

= Zaméstnavatel nesmi zaméstnance podrobovat otevienému ani skrytému sledovani, odposlechu ¢i zaznamu jeho
telefonnich hovori, kontrole elektronické posty ani kontrole listovnich zasilek uréenych zaméstnanci

= Ustanoveni § 316 odst. 3 zakoniku prace

= Nutnost zavazného diivodu na strané zaméstnavatele, ktery je dan zvlastni povahou cinnosti zaméstnavatele a
odlivodnuje zavedeni kontrolnich mechanismi podle §316 odst. 2 zakoniku prace

= Povinnost zaméstnavatele informovat zaméstnance o rozsahu a zplsobu jejiho provadéni

= Cinnost zaméstnavatele v Sirsim smyslu x ¢innost zameéstnavatele v uzsim smyslu

=  Minimalizace zasahu do osobnostnich prav zameéstnance

X ALEF  ..:cey PORTOS
—




Pravni limity monitoringu zaméstnancu
Zakon c¢. 251/2005 Sb., o inspekci prace

= Uprava kontroly a ukladani sankci spojenych s porusenim ustanoveni § 316 zakoniku prace

= Ustanoveni § 24a

= Poruseni povinnosti zaméstnavatele (pravnické osoby) dle § 316 zadkoniku prace muze byt sankcionovano pokutou
az 1000 000 K¢

= Pokuta az 100 000 KC pro zaméstnavatele (pravnickou osobu) za poruseni § 316 zakoniku prace - konkrétné
za neinformovani zaméstnancii o rozsahu a zptsobu kontroly dle § 316 odst. 3

= Ulozeni sankce dle zékona o inspekci prace nevylucuje ulozeni sankce ze strany Ufadu pro ochranu osobnich Gdaij
z dlivodu poruseni povinnosti zaméstnavatele dle pravnich predpist z oblasti ochrany osobnich tdaju
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Pravni limity monitoringu zaméstnancu
GDPR a zakon €. 110/2019 Sb., o zpracovani osobnich udaju

= Absence konkrétnich ustanoveni ohledné monitoringu zaméstnancti
=  Zakladni zasady zpracovani osobnich udajia dle GDPR

= zakonnost, korektnost, transparentnost

= omezeni Ucelem

= minimalizace udaju

= presnost

= omezeni ulozeni

= integrita a davérnost

= stanovisko UOOU &. 2/2009
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Pravni limity monitoringu zaméstnancu

Pravni uprava monitoringu zaméstnancu z hlediska pravni Gpravy pro oblast kybernetické bezpeénosti

= § 23 odst. 2 VoKB pak povinna osoba zajisti detekci kybernetickych bezpecnostnich udalosti primérené s ohledem
na dulezitost aktiv v ramci koncovych stanic, mobilnich zarizeni, servert, datovych uUlozist a vyménnych datovych nosicu,
sitovych aktivnich prvkd a obdobnych aktiv

= § 15 Vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti

= Povinna osoba pfi zvladani kybemetickych bezpecnostnich udalosti a incidentli zavede procesy, pravidla a postupy
pro detekci, zaznamenavani a vyhodnocovani kybemetickych bezpecnostnich udalosti v souladu s § 22 az 24,

= Vazanost na dilezita technicka aktiva
= Sleduje jen technicka aktiva urcena na zakladé hodnoceni aktiv a svych bezpecnostnich potreb

= Nastroj pro nepretrzité vyhodnocovani kybermnetickych bezpecnostnich udalosti
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Dekrypce provozu
ProcC dekryptovat?

= Sledovani na aplikacni arovni
= Zpristupnéni mailoveé schranky

= Nahravani obrazovky

Drop to upload

= DLP v ramci mailové brany

= Co kdyz chce zamestnanec nahrat
interni dokument na verejné ulozistée?
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Dekrypce provozu
End-to-End

= Koncoveé sifrovani

N3 3
2o~

Content is encrypted

= Vymeéna Sifrovacich klica

mezi komunikujicmi stranami.

ol
. G , s v O ,%?ﬁ ©limi
= Sifrovani Zprav primo na zarieni. m G ol

Sender\ Process server Recelver

Encrypt Dec rypt
= Bezpecnostni mechanismy je

praktické aplikovat tam,
kde k E2E Sifrovani nedochazi.
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Dekrypce provozu
End-to-End

« E2E $ifrovani je typické pro WWW V2

Content is encrypted

@I _‘_> ’
©limi
ol

= Protokol HTTPS, resp. TLS a QUIC.

= Bezpecnostni mechanismy je Sender Process server Recenver

) Ssi i E D t
jednodussi aplikovat tam, ncrypt ecryp

kde k E2E sifrovani nedochazi.
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Dekrypce provozu
End-to-End

Requests by protocol Requests by TLS version

A8 m’,m

TLS1.3
HTTPS ‘

= HTTP = HTTPS =TLS12 =TLS13 =TLSQUIC
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Dekrypce provozu
Man-in-the-Middle

O Client Hello (SN alef.com) © i
| ——

m Server Hello :@]]_]]I!]
c Certificate (SAN: alef.
TLS Client TLS Server

Server Key Exchange
Other Handshake Messages

Plaintext
Encrypted
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Dekrypce provozu
Man-in-the-Middle

Client Hello (SNI: alef.com) acan Client Hello (SNI: alef.com)
e [ e [l e |

Py 2ca
g Certificate (SAN: alef.com, ISSUER: Decryption CA) Decr tin Certificate (SAN: alef.com, ISSUER: DigiCert CA)
TLS Client ypting :

TLS Server

Firewall
Server Key Exchange Server Key Exchange
Other Handshake Messages Other Handshake Messages

I----------------- ------------------
%
%

< Application Data > Application Data
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Dekrypce provozu
Encrypted Client Hello

HTTPS Record DNS Query O
HTTPS Record DNS Response (Server Public Key) m
Client Hello Outer (SNI: cloudflare-ech.com)

DNS Server TLS Client TLS Server

Plaintext ———————
e \Jerified by DNSSEC

> Encrypted with Server Public Key

s> Encrypted with Handshake Key _m_V

Encrypted with Application Key Application Data
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Dekrypce provozu
Encrypted Client Hello

Can Enterprises disable ECH?

Yes, ECH can be disabled by policy. For details, see Firefox Policy Templates.

= ECH lze z provozu vyloucit

& Enable TLS Encrypted ClientHello

- VyIOLIEer‘i HTTPS responses \ DNS' [E] Enable TLS Encrypted ClientHello

Previous Setting Next Setting

(O Not Configured Comment:
O Enabled

(® Disabled

Supported on: | picrosoft Windows 7 or later

= ECH deaktivujte na endpointu pomoci

. 4 v v V4
Group Policy, prip. MDM reseni. A_
Encrypted ClientHello (ECH) is an extension to TLS to encrypt

sensitive fields of the ClientHello and improve privacy.

If this policy is not configured, or is set to enabled, Google
Chrome will follow the default rollout process for ECH. If it is
disabled, Google Chrome will not enable ECH.
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Dekrypce provozu
Soukromi uzivatele

=  Argumenty proti dekrypci
= Poruseni RFCs
= Komplikovana udrzba a t-shoot vyjimek

= Zavislost na sitovém perimetru

= Naruseni listovniho tajemsti?
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HOSTNAME
* whatsapp.net
kdc.uas.aol.com

bos.oscar.aol.com

*.agni.lindenlab.com

* service.paloaltonetworks.com
* threatvault.paloaltonetworks.com
*.onepagecrm.com
update.microsoft.com
*.update.microsoft.com
activation.sls.microsoft.com
Yuuguu.com

yuuguu.com

*.PacketiX VPN

*.SoftEther VPN
*.softether.com

* tpnes.simplifymedia.net
tpnxmpp.simplifymedia.net
*.table14.fr

* gotomeeting.com

* live.citrixonline.com
*.mozilla.org

Ir.live.net

DESCRIPTION

whatsapp: pinned-cert

aim: client-cert-auth

aim: client-cert-auth

second-life: client-cert-auth
paloalto-dns-security: client-cert-auth
paloalto-dns-security: client-cert-auth
onepagecrm: pinned-cert

ms-update: client-cert-auth
ms-update: client-cert-auth
ms-product-activation: client-cert-auth
yuuguu: client-cert-auth

yuuguu: client-cert-auth
packetix-vpn: client-cert-auth
packetix-vpn: client-cert-auth
packetix-vpn: client-cert-auth
simplify: pinned-cert

simplify: pinned-cert

winamax: client-cert-auth
gotomeeting: client-cert-auth
gotomeeting: client-cert-auth

for mozilla update, no appid: client-cert-auth

live-mesh,live-mesh-remote-desktop,live-mesh-sync:

EXCLUDE FROM DECRYPTION




Dekrypce provozu
Soukromi uzivatele

=  Argumenty proti dekrypci

=  Poruteni RECs .Nikdo nesmi porusit listovni tajemstvi ani

tajemstvi jinych pisemnosti a zaznamda, at jiz
= Komplikovana udrzba a t-shoot vyjimek uchovdvanych v soukromi, nebo zasilanych

postou anebo jinym zptisobem, s vyjimkou

= Zavislost na sitovém perimetru o . ) i
pripadu a zpusobem, které stanovi zakon.

Stejne se zarucuje tajemstvi zprav podavanych

v  sye , . . telefonem, telegrafem nebo jinym podobnym
= Naruseni listovniho tajemsti? f graf Jinym podobny

zarizenim.”
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Aktuality —— 16. zari 2025 11:57

PIRATI CHTE)] V USTAVNIM PORADKU POSILIT
OCHRANU TELEKOMUNIKAGNIHO TAJEMSTVI, ABY TAK
ZABRANILI CHAT CONTROLU

.Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznamd, at jiz
uchovavanych v soukromi, nebo zasilanych postou anebo jinym zptisobem, s vyjimkou pripadu
a zptisobem, které stanovi zakon.”

. Stejné se zarucuje tajemstvi zprav podavanych elektronicky, telefonem nebo jinym
podobnym zarizenim; do tajemstvi takovych zprav lze zasahovat jen na pisemny
odiivodnény prikaz soudce.”.
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Dekrypce provozu
Secure Enough?

= Cesta bez dekrypce?
= Detekce na zakladeé SNI
= Detekce na endpointu

= Detekce v DNS

= Metoda detekce by méla odpovidat
hrozbeé, pred kterou chrani.
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Dekujeme za pozornost
Jeste nekoncCime!

JUDr. Mgr. Barbora Vlachova, Ph.D., LL.M. X AL E F

vlachova@portos.cz

Ing. Vojtech Horacek

vojtech.horacek@alef.com PO RTO S
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