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Právní limity monitoringu zaměstnanců 
Listina základních práv a svobod

▪ Čl. 7 odst. 1 LZPS –  nedotknutelnost osoby a jejího soukromí

▪ Čl. 10 LZPS – právo na ochranu před neoprávněným zasahováním do soukromého a rodinného života

▪ Čl. 13 LZPS – právo na ochranu listovního tajemství a tajemství jiných písemností a záznamů
      X

▪ Čl. 11 LZPS – právo vlastnit majetek a chránit vlastnické právo

▪ Omezení těchto práv možné pouze v případech a způsobem, které stanoví zákon

▪ Kolize základních práv – test proporcionality

▪ Vhodnost: monitoring musí skutečně vést k dosažení sledovaného cíle

▪ Nezbytnost: nesmí existovat jiný, méně omezující způsob, jak daného cíle dosáhnout

▪ Přiměřenost (proporcionalita): zásah do práv zaměstnanců nesmí být nepřiměřeně rozsáhlý vzhledem k sledovanému cíli
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Právní limity monitoringu zaměstnanců 
Zákon č. 89/2012 Sb. občanský zákoník

▪ Obecná úprava ochrany soukromí navazující na širší právní rámec stanovený LZPS

▪ Ustanovení § 86 občanského zákoníku 

▪ Nikdo nesmí zasáhnout do soukromí jiného, nemá-li k tomu zákonný důvod. 

▪ Nelze bez svolení člověka narušit jeho soukromé prostory, sledovat jeho soukromý život nebo pořizovat o tom zvukový 

nebo obrazový záznam, využívat takové či jiné záznamy pořízené o soukromém životě člověka třetí osobou, nebo 

takové záznamy o jeho soukromém životě šířit.

▪ Ve stejném rozsahu jsou chráněny i soukromé písemnosti osobní povahy.
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Právní limity monitoringu zaměstnanců 
Zákon č. 262/2006 Sb. Zákoník práce

▪ Základní východiska monitoringu zaměstnanců ze strany zaměstnavatele

▪ Ustanovení § 316 odst. 2  zákoníku práce 

▪ Zaměstnavatel nesmí, pokud k tomu nemá vážný důvod vyplývající ze zvláštní povahy své činnosti, zasahovat do 

soukromí zaměstnance na pracovišti ani ve společných prostorách

▪ Zaměstnavatel nesmí zaměstnance podrobovat otevřenému ani skrytému sledování, odposlechu či záznamu jeho 

telefonních hovorů, kontrole elektronické pošty ani kontrole listovních zásilek určených zaměstnanci

▪ Ustanovení § 316 odst. 3 zákoníku práce 

▪ Nutnost závažného důvodu na straně zaměstnavatele, který je dán zvláštní povahou činnosti zaměstnavatele a 

odůvodňuje zavedení kontrolních mechanismů podle §316 odst. 2 zákoníku práce 

▪ Povinnost zaměstnavatele informovat zaměstnance o rozsahu a způsobu jejího provádění 

▪ Činnost zaměstnavatele v širším smyslu x činnost zaměstnavatele v užším smyslu

▪ Minimalizace zásahu do osobnostních práv zaměstnance
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Zákon č. 251/2005 Sb., o inspekci práce

▪ Úprava kontroly a ukládání sankcí spojených s porušením ustanovení § 316 zákoníku práce

▪ Ustanovení § 24a 

▪ Porušení povinností zaměstnavatele (právnické osoby) dle § 316 zákoníku práce může být sankcionováno pokutou 

až 1 000 000 Kč

▪ Pokuta až 100 000 Kč pro zaměstnavatele (právnickou osobu) za porušení § 316 zákoníku práce – konkrétně 

za neinformování zaměstnanců o rozsahu a způsobu kontroly dle § 316 odst. 3

▪ Uložení sankce dle zákona o inspekci práce nevylučuje uložení sankce ze strany Úřadu pro ochranu osobních údajů 

z důvodu porušení povinností zaměstnavatele dle právních předpisů z oblasti ochrany osobních údajů
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Právní limity monitoringu zaměstnanců 
GDPR a zákon č. 110/2019 Sb., o zpracování osobních údajů

▪ Absence  konkrétních ustanovení ohledně monitoringu zaměstnanců

▪ Základní zásady zpracování osobních údajů dle GDPR

▪ zákonnost, korektnost, transparentnost

▪ omezení účelem

▪ minimalizace údajů

▪ přesnost

▪ omezení uložení

▪ integrita a důvěrnost

▪ stanovisko ÚOOÚ č. 2/2009
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Právní limity monitoringu zaměstnanců 
Právní úprava monitoringu zaměstnanců z hlediska právní úpravy pro oblast kybernetické bezpečnosti

▪ § 23 odst. 2 VoKB pak povinná osoba zajistí detekci kybernetických bezpečnostních událostí přiměřeně s ohledem

 na důležitost aktiv v rámci koncových stanic, mobilních zařízení, serverů, datových úložišť a výměnných datových nosičů, 

síťových aktivních prvků a obdobných aktiv

▪ § 15 Vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších povinností

▪ Povinná osoba při zvládání kybernetických bezpečnostních událostí a incidentů zavede procesy, pravidla a postupy 

pro detekci, zaznamenávání a vyhodnocování kybernetických bezpečnostních událostí v souladu s § 22 až 24,

▪ Vázanost na důležitá technická aktiva

▪ Sleduje jen technická aktiva určená na základě hodnocení aktiv a svých bezpečnostních potřeb

▪ Nástroj pro nepřetržité vyhodnocování kybernetických bezpečnostních událostí
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Dekrypce provozu

Proč dekryptovat?

▪ Sledování na aplikační úrovni

▪ Zpřístupnění mailové schránky

▪ Nahrávání obrazovky

▪ DLP v rámci mailové brány

▪ Co když chce zaměstnanec nahrát 

interní dokument na veřejné úložiště?
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Dekrypce provozu

End-to-End

▪ Koncové šifrování

▪ Výměna šifrovacích klíčů 

mezi komunikujícmi stranami.

▪ Šifrování zpráv přímo na zaříení.

▪ Bezpečnostní mechanismy je 

praktické aplikovat tam, 

kde k E2E šifrování nedochází.

Sender ReceiverProcess server

Encrypt Decrypt

Content is encrypted
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Dekrypce provozu

▪ E2E šifrování je typické pro WWW

▪ Protokol HTTPS, resp. TLS a QUIC.

▪ Bezpečnostní mechanismy je 

jednodušší aplikovat tam, 

kde k E2E šifrování nedochází.

End-to-End

Sender ReceiverProcess server

Encrypt Decrypt

Content is encrypted
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Dekrypce provozu
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HTTPS
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HTTP HTTPS

TLS 1.2
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TLS QUIC
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Requests by TLS version

TLS 1.2 TLS 1.3 TLS QUIC

Zdroj: Cloudflare Radar za období 26.8. – 23.9.2025

End-to-End
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Dekrypce provozu

Man-in-the-Middle

Encrypted

TLS Server

Client Hello (SNI: alef.com)
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Dekrypce provozu

Man-in-the-Middle

TLS Client

Client Hello (SNI: alef.com)

Server Hello

Certificate (SAN: alef.com, ISSUER: Decryption CA)

Server Key Exchange

Other Handshake Messages 

Message

Encrypted

Finished
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Application Data

Client Hello (SNI: alef.com)

Server Hello

Certificate (SAN: alef.com, ISSUER: DigiCert CA)
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Dekrypce provozu

Encrypted Client Hello

HTTPS Record DNS Response (Server Public Key)

HTTPS Record DNS Query

Client Hello Outer (SNI: cloudflare-ech.com)

Server Hello

TLS ServerTLS ClientDNS Server
Client Hello Inner (SNI: alef.com)

Other Handshake Messages

Finished

Finished

Encrypted

Application Data

Verified by DNSSEC 

Plaintext

Encrypted with Server Public Key

Encrypted with Handshake Key

Encrypted with Application Key
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Dekrypce provozu

Encrypted Client Hello

▪ ECH lze z provozu vyloučit

▪ Vyloučení HTTPS responses v DNS.

▪ ECH deaktivujte na endpointu pomocí 

Group Policy, příp. MDM řešení.
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Dekrypce provozu

Soukromí uživatele

▪ Argumenty proti dekrypci

▪ Porušení RFCs

▪ Komplikovaná údržba a t-shoot výjimek

▪ Závislost na síťovém perimetru

▪ Narušení listovního tajemstí?
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Dekrypce provozu

Soukromí uživatele

▪ Argumenty proti dekrypci

▪ Porušení RFCs

▪ Komplikovaná údržba a t-shoot výjimek

▪ Závislost na síťovém perimetru

▪ Narušení listovního tajemstí?

„Nikdo nesmí porušit listovní tajemství ani 

tajemství jiných písemností a záznamů, ať již

uchovávaných v soukromí, nebo zasílaných

poštou anebo jiným způsobem, s výjimkou

případů a způsobem, které stanoví zákon.

Stejně se zaručuje tajemství zpráv podávaných

telefonem, telegrafem nebo jiným podobným

zařízením.“
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„Nikdo nesmí porušit listovní tajemství ani tajemství jiných písemností a záznamů, ať již

uchovávaných v soukromí, nebo zasílaných poštou anebo jiným způsobem, s výjimkou případů

a způsobem, které stanoví zákon.“

„Stejně se zaručuje tajemství zpráv podávaných elektronicky, telefonem nebo jiným 

podobným zařízením; do tajemství takových zpráv lze zasahovat jen na písemný 

odůvodněný příkaz soudce.“.

Zdroj: https://pi2.cz/chatcontrol
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Dekrypce provozu

Secure Enough?

▪ Cesta bez dekrypce?

▪ Detekce na základě SNI

▪ Detekce na endpointu

▪ Detekce v DNS

▪ Metoda detekce by měla odpovídat 

hrozbě, před kterou chrání.
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