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Vstupuje nam v zivot novy predpis (hurd).
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Zakladni parametry a vazby - KKI.

- Co vlastné ma infrastruktura zajistovat — papir a tuzka.

- Realistické pozadavky - §14 NZKB, §28 VV, VV, VN.
- Sluzby systému infrastruktury.

- Redundance, konvergencni Casy, strategie - §28 VVV, VN.
. Integrace do bezpecnostnich pozadavku nadfazenych celku - §27 NZKB, VV.
. Je projekt v regulaci KKI nebo v rdmci BDR? — poskytovatel regulované sluzby.

+ Prvni design —technické aktivum s prihlédnutim k §28 VV.

- Komunikacni prostredky (pasivni ¢asti — optika, metalika) - §18 VV + fyzicka
bezpecnost.

- Napdajeni a stabilita okolnich systému.
- Pozadavky na prostredi (ruseni, teploty, voda ...) — fyzickd bezpecnost, odolnost.
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Zakladni parametry k rozmysleni - bezpecnost.

- Bezpecnostni navrh systému.
- Spadam do regulované KKI? - §6 NZKB
-« Mam bezpecnostni strategii? - §7 VV
- Vnitrni znalosti véci a bezpecnosti? - §11 VV, §6 VN
- MUze moji bezpe&nost vlastné fesit nékdo mimo? — BDR a jeho rizika.

- Typové reseni - §19 VV, §12 VN.

- Bezpecnostni proces - §27 VV — zajisténi dostupnosti sluzby.

- Incident response, disaster recovery — co vsechno drzim v ruce - §27 VV, §7 VN.

- Mam ,bezpecnostni” protikus v projektu? - §11 VV, §6 VN - fizeni lidskych zdroju.
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Volba celkové logiky nasazeni a komponent.

- Kdyz uz vim, co mam délat a ¢emu vyhoveét, dokazu zacit volit komponenty.
- Nedava smysl na zacatku resit krabiCky a netusit, co mam vlastne délat.

- Cim dal vice se ukazuje, Ze nadhled, znalosti a komunikace mezi stranami
Jjsou dulezitgjsi, nez cenovka a podobné veci.

Snaha o standardizaci komponent a typova reseni.
Bezpecnost, obnovitelnost.

Incident response v rozumném case a rozumnymi prostredky.
Disaster recovery v rozumném rozsahu.

Udrzba a provoz systému jako celku.

Bezpecnostni a zivotni cyklus systeému.

A na konci tedy volba komponent...
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Vyhlaska ¢. 131/2024 Sb. Vyhlaska o dokumentaci
staveb

- Vyhladka byla vydana na zakladé Stavebniho zdkona ¢. 283/2021 Sb.
VPP. Je jeji princip je aplikovatelny i pro cast dokumentace KKI?

- Komunikacni infrastruktura je feSena ¢asto az ve stupni provadeci
dokumentace (Priloha C. 8 vyhlasky), ktera je s vykazem vymer castym
podkladem pro vybér zhotovitele.

- Je komunikacni infrastruktura zpracovavana dle Casti D.1.2.6 TPS
(technika prostredi staveb) - elektronické komunikace nebo D.2 TZS
(technologicka zarizeni staveb)?

- Projektant — Dodavatel regulované sluzby? Duvérnost.




Provozovani kritické infrastruktury

- Model IT: Infrastruktura je dynamicka a prubézné se méni. Spravci se
venuji vyhradné infrastrukture. Nekteré jeji Casti maji vlastni
specializované tymy spravcu (napf. firewally, Wi-Fi, Ulozisté,
virtualizace).

- Model OT: Infrastruktura byla vytvorena s ohledem na technologii,
ktera Ji vyuziva, a zmeny lze predpokladat az pri jejim technickém
nebo moralnim zastarani (obvykle po 10-15 letech). Udrzba a profylaxe
se zpravidla provadéji podle planu odstavek.




Disaster Recovery Plan - plan obnovy po havatrii

1. Scénare obnovy:
- Technicka selhani HW/SW:

- Porucha kritického HW fidiciho systému (napfr. PLC, server, dilCi komponenta)
- Selhani napajeni véetné zaloznich zdroju (UPS, dieselgeneratory)

- Ztrata nebo poskozeni konfigura¢nich dat / firmware

- Vypadek sitové infrastruktury systému

- Chyba obsluhy (neopravnéna nebo nespravna zmeéna)

- Kybernetické incidenty:

 Infekce malwarem /ransomwarem

- Utok na sitovou infrastrukturu (napf. DoS)

- Zneuziti pristupovych opravnéni (interni i externi)

- Kompromitace zalohovaciho / aktualiza¢niho systému
- Vnéjsi vlivy:

- Ztrata konektivity s nadrazenymi systémy

- Nedostupnost dodavatele Ci klicovych komponent

Pozn.: Kazdy scenar by mel obsahovat popis, dopad na provoz, kroky obnovy, potrebnée zdroje,
realnou dobu obnovy a ndvrh prevence.
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Disaster Recovery Plan - plan obnovy po havarii

2. Casové cile a redlné doby obnovy

« Stanoveni cilovych hodnot
+  RTO (Recovery Time Objective) - ,,Za jak dlouho musime byt zpét v provozu?*
RPO (Recovery Point Objective) - ,,Kolik dat si mliZeme dovolit ztratit?*

- Realné dosazitelna doba obnovy v podminkach konkrétniho scénare s ohledem na:
dostupnost techniky a personalu,
logistické faktory a servisni Ihity,
pfipadné moznost zaloznich reseni.

3. Seznam kritickych komponent

«  Kompletni seznam hardwaru, softwaru, sitovych prvkl a jejich konfiguraci.
+ |dentifikace komponent se zasadnim vlivem na provoz a jejich vzajemné zavislosti.
4. Nahradni dily a skladové zasoby

«  Doporuceni k udrzovani skladovych zasob kritickych komponent.

+  Minimalni mnoZstvi, odhadovana dodaci IhUta, doporuceni k obnové zasob.
5. Role a odpovédnosti

« Rozpis zapojenych osob/tymu v jednotlivych fazich obnovy.

« Eskalacni schéma, kontaktni osoby a zajisténi dostupnosti.

6. Ovérovani a testovani planu

«  Navrh planu testovani DRP (véetné simulaci scénaru).

+  Frekvence testl, zdznam vysledkd, navrh revizniho cyklu dokumentu.
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Ukazka z obnovovaci DRP procedury pro zarizeni
HIRSCHMANN s HiOS

5.3.2 Vypnuty port
Pri situaci, kdy jsou vsechny porty na prvku zakazany.

Vybereme vhodny port prvku pro pripojeni pracovni stanice dle kapitory 3.

Pripojime se konzolovym kabelem, prihlasime se do prvku a postupujeme v konzolové radce:
CLI[

>show port all // vypis aktudlniho nastaveni portd

----- povoleni portu
>enable // vstup do administrace zarizeni
#configure // mod pro provdadéni zmén v nastaveni
(Config)#interface 1/11 // zvoleny byl na modulu 1 port 11

((Interface)l/11)#no shutdown // zapnuti vybraného portu
((Interface)l/11)#exit

(Config)#exit

#exit
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