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Hrozba v podobé kvantovych pocitacu?
Ano, ale co dal?

Prezentuje: Marek Kocan, Lukas Krajicek
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Nasi vizi je bezpecny
kyberneticky prostor
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= Specializace na nékolik peclivé vybranych vendord.
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ComSource partnerstvi
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Jsme soucasti tymu CSIRT
(Computer Security Incident
Response Team). Ukolem
narodniho tymu CSIRT.CZ je ve
spolupraci s Narodnim
bezpecnostnim Uradem
reagovat, koordinovat a resit
bezpecnostni incidenty v oblasti
bezpecnosti IT.
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AFCEA

ComSource je aktivnim clenem
Ceské pobocky AFCEA (Armed
Forces Communication and
Electronics Association). Clenstvi
v této mezinarodni organizaci
nam umoznuje sdilet a rozvijet
nase know-how v oblasti
kybernetické bezpecnosti a ICT
technologii.
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FENIX

ComSource je ¢lenem projektu
FENIX, ktery vznikl v roce 2013 na
pudé ceského peeringového
uzlu, sdruzeni NIX.CZ, jako reakce
na intenzivni DDoS utoky, kterym
toho roku celila vyznamna cCeska
média, banky nebo operatofri.
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Je to tu ...
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Rychle opacko

= Nejde o nuly a jednicky, ale o (kvantovou) superpozici
téchto dvou stavu

= Neresitelné pomoci nul a jednicek se stane reSitelnym
(v rozumném case a za rozumnych nakladu)

= Soucasna reprezentace (az) vSech 2An moznych stavu

= Qubity tedy mohou byt ve vice stavech soucasne a kvantove pocitace
tak mohou pracovat skutecné paralelné (exponencialni paralelismus)

= Specialni algoritmy - Groveruv (vyhledavani v nestrukturovanych
datech), Shoruv (faktorizace velkych Cisel na prvocisla) ...

= Postkvantova a kvantova kryptografie

z=I1)

qubit
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Proc je to Spatné aneb nap¥. Shoruv algoritmus

= Peter Williston Shor 1994

= Jeden z neznaméjSich kvantovych algoritmu

= Efektivni faktorizace velkych Cisel aneb hledani soucinu prvocisel

= Polynomialni naro¢nost (zaklad log N) vs. exponencialni (zaklad eN)
= Prvocisla jako jeden z kli¢ovych zakladd moderni kryptografie

= Podstata hledani periodicke struktury (periodu funkce &* mod /)
=21 -zhlavyvime, zejeto 3 * 7

= Zvolime Cislo a mensi nez N, musi byt nesoudeélna: gcd(a,N) = 1
= napr.a=2; gcd(2,21) =1
= * gcd = Greatest Common Divisor

Eﬁ ComSource

o \I. A ] .I -I. VI \




Shoruv algoritmus

= Hledame periodu funkce &* mod »#
2! =2 mod 21 =2
22 =4 mod 21 = 4
27 =8 mod 21 = 8§
2* =16 mod 21 = 16
2° = 32 mod 21 = 11
20 — 64 mod 21 =1

= Perioda je tedy 6, sude cislo OK (liche obvykle volime jiné)

Budeme pocitat gcal@” + 1,N)
= gcd(8 +1,21) = gcd(9,21) =3
= gcd(8-1,21) = ged(7,21) =7

A mame faktory 3 a 7 (kontrola: ano, je to 21©)
Pro hledani periody se vyuzije kvantova Fourierova transformace
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Narocnost prolomeni Sifrovani

= Prvociselny rozklad zakladem néekterych Sifrovacich metod (RSA)
— Narocnost rozkladu neni ekvivalent narocnosti prolomeni sifrovani(buzzword)
— Jako priklad postaci; efektivni rozklad predstavuje vyznamné ohrozeni

Narocnost (klasické algoritmy) Narocnost (kvantové algoritmy)
RSA Factoring Challenge (1991) — Shordv algoritmus (teoreticky)
- RSA-2048 (4, 168M k¢)

o Geometrie/
o 50-60 cifer (neefektivni pro mala cisla)

_ Pocet qubitl k rozlomeni RSA 2048 pod 8
hodin: 20 miliond "noisy" qubitt

— General number field sieve .
Aloebraicka h e [arXiv 1905.09749] Gidney-Ekera, 13. 4. 2021
© edlreldssl el = Elhy How to factor 2048 bit RSA integers in 8 hours using 20

o Nad 100 cifer million noisy qubits
T N N "N
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https://arxiv.org/abs/1905.09749
https://arxiv.org/abs/1905.09749
https://arxiv.org/abs/1905.09749

Predikce, predikce, predikce ...

Core work Microsoft QSP Strategy
2014-2022 2023 | 2024 | 2025 | 2026 | 2027 | 2028 | 2029
L
.
Microsoft  Microsoft QSP CNSA 2.0
PQ Research  launched deadline 1

PQC early availability
within Microsoft
products and services
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Quantum risk zone

Phasing out legacy cryptography
2030 | 2031 | 2032 | 2033 | 2034 | 2035
()

CNSA 20 Global
deadline 2 government
deadlines
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Long term quantum cog
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Errors
Logical Qubits

.1s of Physical Qubits
Decoherence
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2023 OPINION BASED ESTIMATES OF THE LIKELIHOOD
OF A DIGITAL QUANTUM COMPUTER ARLE
TO BREAK RSA-2043 IN 24 HOURS, AS FUNCTION OF TIME
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PQC uses a new set Quantum Resistant Algorithms, created by researchers and tested by
industry standard bodies such as NIST and ANSSI that are in the process of becoming a part

of compliance requirements.

All Historical RSA
Encryption Can Be

100M+ Cracked?
RSA / ECC Not
Used for PKI
QML Impact
2,000+ to Al
Financial Services
Begins to Use QC
1,000 Quantum Advantage
Meaningful Work
Postquantum Greater Business
500 Cryptography Use Cases
Crypto-Agility
Becomes Important
300 3
Transient Quantum
Supremacy
50
2018 2023 2028 2038
Source: Kumar M, “Post-quantum by Algorithim's standard and p




Postkvantova kryptografie

= Kryptografie odolna vuci itokim pomoci kvantovych pocitacu
(pozor: Harvest now, decrypt later)

= Vyuziti tradi¢nich pocitacu a lepSich algoritmu

= Standardy NIST (jsou zdarma i pro komercni uziti):

= Usili od za¢atku druhé poloviny minulé dekady
8/2024: FIPS 203 - Module-Lattice-Based Key-Encapsulation Mechanism (ML-KEM)
8/2024: FIPS 204 - Module-Lattice-Based Digital Signature Standard (ML-DSA)
8/2024: FIPS 205 - Stateless Hash-Based Digital Signature Standard (SLH-DSA)
FN-DSA - FFT over NTRU lattices Digital Signature Standard
HQC - Hamming Quasi-Cyclic (2027?)

= EK: Doporuceni pro koordinovanou implementaci prechodu na PQC (4/2024)
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Mira prijeti ve svéteé

= Nad ramec pokusu odhady uvadi desitky az vySSi stovky reSeni
s implementovanou podporou PQC
= Operacni systemy, aplikace, knihovny, hardware i sluzby:

= Apple iOS, MS SymCrypt / SymCrypt-OpenSSL, iMessage, Google Chrome,
Mozilla Firefox, AWS KMS, Cloudflare SWG, Java 24, Infineon PSOC (MCU),
SEALSQ, Juniper JUNQS, Cisco, F5 ADSP, Facebook, Chainguard, Thales
Luna HSM, Futurex, QuSecure (loT, OT, space), Quantum Xchange ...

= Odhad adopce cca 30 procent v roce 2030, cca 80 procent v roce 2035
= Trh cca 8 miliard USD 2030 / cca 12 miliard 2035
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Cloudflare Radar 2023 az 2025

Post-Quantum Encryption Adoption
Post-Quantum encrypted share of HTTPS request traffic @ @ C"-g

== PQ Encrypted
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Post-q encryption adog
Post-Quantum encrypted share of HTTPS request traffic (2) @) o«
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Ceska republika?

= https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-
podporuje-kvantove-odolnou-kryptografii/

= Projekt NESPOQ (strategicky vyzkum pro PQC/QKD)
= Monet+ (platebni systemy)
= Akademicka sféra (do FPGA, ESP32 ..)

= A co banky - pfenesené z jinych predpisu musi, ale naSe zkuSenosti
mj. zahrnuji My to ted nepotrebujeme, To je moc daleko a Dodavatelé
z oblasti postkvantové kryptografie nam sami rekli, ze Casu mame dost

uest traffic (3) @ o3

=
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https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-podporuje-kvantove-odolnou-kryptografii/
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https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-podporuje-kvantove-odolnou-kryptografii/
https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-podporuje-kvantove-odolnou-kryptografii/
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https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-podporuje-kvantove-odolnou-kryptografii/
https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-podporuje-kvantove-odolnou-kryptografii/
https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-podporuje-kvantove-odolnou-kryptografii/
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https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-podporuje-kvantove-odolnou-kryptografii/
https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-podporuje-kvantove-odolnou-kryptografii/
https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-podporuje-kvantove-odolnou-kryptografii/
https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-podporuje-kvantove-odolnou-kryptografii/
https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-podporuje-kvantove-odolnou-kryptografii/

Bez pravniho pohledu to nejde ...
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Soucasti rozsahu fizeni kybernetické bezpecnosti jsou aktiva souvisejici
s poskytovanim regulované sluzby.

Bezpecnostnimi opatrenimi jsou organizacni @ technicka opatreni, jejichz ucelem je
zajisteni radného poskytovani regulovane sluzby a kybernetické bezpecnosti aktiv.

Poskytovatel regulované sluzby je povinen v ramci stanoveného rozsahu zavadet
a provadet bezpecnostni opatreni v mire nezbytneé pro zajisténi kyberneticke
bezpecnosti regulované sluzby.

Pro poskytovatele regulované sluzby v rezimu vysSich povinnosti jsou ... technickymi
opatrenimi ... kryptografické algoritmy.

... pouziva pouze aktualne odolné kryptografickeé algoritmy ...

... Zajisti pomoci aktualné odolnych kryptografickych algoritmu ...

... zohlednuje doporuceni a metodiky v oblasti kryptografickych algoritmu vydané
Narodnim uradem pro kybernetickou a informacni bezpecnost. ...

Financni subjekty navrhuji, opatruji a uplatnuji politiky, postupy, protokoly a nastroje
v oblasti bezpecnosti KT, jejichz uCelem je zajistit odolnost, kontinuitu provozu

a dostupnost systemu IKT, zedmena tech, ktere podporuji zasadni nebo dulezité ,
funkce, a udrzet vysoké standardy dostupnosti, hodnovérnosti, integrity a duvernosti
udaju béhem jejich uchovavani, pouzivani i prenosu.
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My mame NUKIB

NUKIB: Kvantova hrozba a kvantové odolné kryptografie, pfiloha dokumentu Minimdini poZadavky
na kryptografické algoritrmy (2/2025)

= K4 - Hybridni nebo samostatné pouziti postkvantové kryptografie?
= K6 - Vybér kvantové odolné kryptografie
= K7 - Zaclenéni postkvantové kryptografie do kryptografickych protokolt

Vysoce prioritni oblasti:

= Algoritmy pro ustanoveni klicd pro ochranu citlivych informaci kritické Grovné dlvérnosti - pfechod
ke kvantoveé odolnym hybridnim kombinacim nebo k samostatnym postkvantovym KEM/Encryption je vysoce
naléhavy. Jako vhodny termin jeho ukonceni NUKIB odhaduje na konec roku 2030.

= V oblasti ochrany integrity firmware a softwareBFinejich aktualizacich dopgruceni zacit vyuzivat samostatné
kvantové odolné algoritmy LMS a XMSS (N/IST 2020, hevyzaduji hybridni pristup) co nejdrive.
= Doporucena samostatna postkvantova kryptografie
= LMS a XMSS pro digitalni podpisy pro ochranu integrity firmwaru a softwaru
= ML-KEM-1024 pro ustanoveni kli¢u
= ML-DSA-87 pro digitalni podpis s obecnym pouZzitim
Kvantova zranitelnost a kvantova odolnost u symetrickych Sifer
= Preference blokovych Sifer pfed proudovymi

= VSechny Sifry s délkami klicd 128 bitl a 192 bitl jsou kvantové zranitelné
= VSechny Sifry s délkou kli¢e 256 bitl jsou kvantové odolné

E ComSource
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https://nukib.gov.cz/download/uredni_deska/Minimalni_pozadavky_Priloha_v2_FINAL.pdf

Vhodna opatieni . I
= Pochopeni problematiky ?
|

= Ziskani prehledu a stanoveni cild G

= Revize kryptografickych opatreni v¢. pouZivanych L — [=]=] —
algoritmu (dodavatelskych rfeSeni, knihoven ...)

= Zmapovani kryptografickych zavislosti
= Nasazeni vhodnych algoritmu (hybridni, PQC)
= Zvazit vyuziti HSM s podporou PQC

= Pouha zména algoritmU nestadi - je nezbytna komplexni proména celé
provozni a bezpecnostni informacni architektury. Od vypocetnich
prostredkl a operacnich systému pres nastroje pro spravu klicd
az po podchyceni problematiky PQC v celém dodavatelskem retezci
aneb holisticka transformace.

|
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Jak to vidi ComSource aneb ochutnavka metodiky

= Uvod do problematiky ... A e
= ... stanoveni cilU ...
. . . . INVENTORY ~ ASSESSMENT
= ... identifikace a inventarizace ...
= ... posouzeni pouzitych algoritmu ...

= ... vybér vhodnych algoritmu a doporuceni ...

= ... navazné kroky
= organizacni
= technicke
= konzultacni

Ucelena metodika bude po overeni predstavena na prelomu 25/26

Eﬁ ComSource
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Kulaty stul aneb urcité se na nas kouknéte

POSTKVANTOVA
KRYPTOGRAFIE




My nevime ...
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Dékujeme za pozornost

Email: marek.kocan@comsource.cz |ukas.krajicek@comsource.cz
Tel: 604 766 243

Hs ComSource
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