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DIGITALNI NAHOTA

Co je nase digitdlni nahota?

* Socialni sité, e-maily, cloudoveé sluzby, IoT.

* Shadow IT a nezabezpecené pracovni nastroje.

. @
* Nepozorné sdilené informace = cile pro utocniky. Linked[[d

LinkedIn: Job Search
& News

'n Network & Find Jobs FOr You
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KDYZ TECHNOLOGIE
NESTACI

lechnologie jsou jen nastroje — lidé a procesy
urcuji, zda funguje ochrana

* Zero Trust pfistup — neduveéiuj, overuy,
minimalizuy.

e Automatizace a Al pomahaji, ale nevypnou
lidskou chybu.

* Priklady
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CYBER READINESS

Jak méfit pfipravenost?

Kyberneticka a krizova pripravenost
v praxi

* Metriky
* (Cas detekce
* obnova
* % proskolenych
* vysledky cvic¢eni

* Nastroje a ramce
 NIST CSF
« ENISA NCAF
« NUKIB doporuéeni
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Al: PRITEL | NEPRITEL

Umeéla inteligence v bezpecnosti — posiluje i ohrozuje

SOC + Al — rychla detekce anomalii, Uto¢nici + AI — phishing, deepfake, prompt

predikce utokii.

* Automatizace rutinnich tkolt C
* Behavioralni analyza uZivateli .
* ZlepSeni incident response C
* Prediktivni bezpecnost C
* Podpora rozhodovani vedeni .

injection.
Automatizované utoky
Bypassing tradi¢nich kontrol
Generovani sofistikovanych socidlnich utokt
Zneuziti pro dezinformace

Bias / falesné€ pozitivni / negativni detekce
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PRIKLADY Z PRAXE

Selhani mezi rdadky — skryté zranitelnosti odhaleny

* zamg¢stnanec sdilel e Shadow IT —
citlivy dokument na neauditovane
verejném cloudovém aplikace =
ulozisti. potencialni vstupni

bod.
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SHRNUTI A VYZVA

Co si odnest? - Bud'te pripraveni, budte uvédomeli, budte aktivni -> #BUDKYBER
 Lidsky faktor je nejvétsi
zranitelnost 1 nejveEtsi sila.

e Zero Trust + Al + cyber readiness
= moderni obrana.

* Auditujte, mérte, cvicte, ucte se a
komunikujte.

* VasSe pripravenost = odolnost celé
organizace.
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CYBER DOPORUCENI

 SECURE BY DESIGN

 NATIONAL CYBER
INNOVATION STRATEGY

 NAVIGATING THE FUTURE
OF CYBERSECURITY WITH
ARTIFICIAL INTELLIGENCE

« CYBERSECURITY IN THE
BOARDROOM

* www.afcea.org
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CYBER EVENTS

TECHNET CYBER
BALTIMORE

TECHNET TRANSATLANTIC

SPRING INTELLIGENCE
SYMPOSIUM

DOD CYBER WORKFORCE
SUMMIT

www.afcea.org

he Urgency of Action: Focused, Aligned ar

7023 | BALTIMORE CONVENTION CENTER, BALTIMORE,
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VYZNAMNE PROJEKTY

« KYBERPOHADKY

« KYBERCHVILE

- KYBERSOUTEZ

« KYBER CENA ROKU

« CYBERTHLON

« CYBER ESCAPE ROOM
« CYBER ESEJ

* STUDENTSKY
KYBERNETICKY
AKCELERATOR
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CESTA K DIGITALNIMU BEZPECI

Od prvnich doporuceni ke Kyberchvilim

* Postupné rozvijime iniciativy, které podporuji bezpecnéjsi digitalni svét pro vSechny generace.

jt Czech o
Cyber
S Conter BT
Premyilef neZ kitknes
Pravidelné zdlohuj
Pouzivej VPN
Nepouzivej neznamé (cizi) flesky
Pravidelné aktualizu)
Pouzive] silné untktni heslo
Bud stile informovin (v obraze)
Nenechévej své zafizeni bez dozoru
Zabezpet své zatizeni heslem (PINem)
Nepouzivej stejna hesla pro rtizné sluzby
Pouzive| antivirovou ochranu
Nesdilej tdafe ke své platebnf karté
Nesdéluj na socidlnich sitich osobni informace
Vzdy zmén vychozi hesla
Nakupuj jen v ovéfenych e-shopech
Neodpovidej na podeztelé SMS
Pouzivej rodiovsky zdmek (chran své déti)
Neotvirej odkazy, které nezni®
Kontroluj oprévnéni svych aplikact
Nekupuj online véci, které jsou finde vyprodané
Bud obezfetny, kdy? na internetu platis
Neodpovidej na podezfelé e-maily
Podporuj jen ovéfené sbirky (charitu)
Neodpovidej na podezfeld volani
Neotvirej pilohy z nevyZidanych e-mafld
Nesdflej zprévy z neoficidlnich zdroftl
Oddéluj préci a zdbavu
Mluv se svymi détmi o kybernetické bezpeénosti
Ovétuj si informace, které ziskas
Vidy st vie v klfdu promysli
BUD KYBER

Bezpeénostni doporuéeni pro kazdy den

jt Centrum

C

OCHRANA DETI
NA INTERNETU

Nejvétsi rizika a jak jim predchazet

Kyberdikana
Obeatovini nebo pondovini
pes interner. Diskutujte s
et o ejich arde 2A3Rcich.

Nevhodny obsah

Pouthesee roditorka fitry.

Phishing s podvody
Podvodné e-maty

 zprivy. Navéte dét

rozpaznat podextelé zprivy.

Socilnd izolace
Nedoseateéna aacbr
Interobce. Podporujte déti
v ofiine akatach.

Mabwace a viry
Skodng software. instaluge

a aktualuge bezpeinostni

softmre.

Influencert

g

Gae @

Online predétort
. kterd manipulufé

Jak chest e soubrom

Zévistost na internetu
Nadmérné poutivan
incernetu Stanovte éasove
ity pro online skanaty.

Desintormace
Tale:

a4 ovtiouat informace.

Onine hry o nékupy

Usazug skvdty Shvo, ale neni to vidy pravda, Diskuuge s détr
o je rebing, Spoleént vybire

S Bezpetnost

Vice informack wave kybercentrum.c:

v [ skopa £} coroic @aersecuny

SENIORI

ZAKLAD KYBERBEZPECNOSTI
10 doporuceni pro seniory »
- jak se chranit v digitalnim svété

e
( Nikdy nesdéiujte
ani prihiasovaci adaje
\8 Jefonu nebo
\
A

yre R e

[t wearw ke

www.kyberchvile.cz

RODINA &
ZAKLAD KYBERBEZPECNOSTI

10 doporuceni pro ro
jednotku kyl

-
)
e

KYBERCHVILE

DIGITALNIM SVETEM SPOLECNE

‘."

Povidin( Spole¢ns kontrola
oheslech nastaveni soukromi
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KYBERSOUTEZ

* 10. roénik Narodni soutéze CR v
kybernetické bezpecnosti

* SoutéZi proslo vice nez 50.000
studentu ZS, SS, VS z celé CR

* Soucasti soutéze jsou i osveétove
akce, prednasky, diskuse, Skoleni

pro ucitele, letni Skola a dalsi C Y B E R S E C U R ITY

aktivity

. Zading 8. ZAH 2025 COMPETITION
* www.kybersoutez.cz CZECHIA
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DEKUJEME!

Petr Jirasek [ +420 w0 wes s

DA petr.jirasek@cybersecurity.cz

Qo www.kybercentrum.cz
www.afcea.org
www.cybersecurity.cz
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