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DIGITÁLNÍ NAHOTA
Co je naše digitální nahota? 

• Sociální sítě, e-maily, cloudové služby, IoT.

• Shadow IT a nezabezpečené pracovní nástroje.

• Nepozorně sdílené informace = cíle pro útočníky.
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KDYŽ TECHNOLOGIE 
NESTAČÍ

Technologie jsou jen nástroje – lidé a procesy 
určují, zda funguje ochrana

• Zero Trust přístup → nedůvěřuj, ověřuj, 
minimalizuj.

• Automatizace a AI pomáhají, ale nevypnou 
lidskou chybu.

• Příklady
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CYBER READINESS

Jak měřit připravenost?

Kybernetická a krizová připravenost 
v praxi

• Metriky

• čas detekce

• obnova

• % proškolených

• výsledky cvičení

• Nástroje a rámce

• NIST CSF

• ENISA NCAF

• NÚKIB doporučení
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AI: PŘÍTEL I NEPŘÍTEL
Umělá inteligence v bezpečnosti – posiluje i ohrožuje

Pozitiva

SOC + AI → rychlá detekce anomálií, 
predikce útoků.

• Automatizace rutinních úkolů

• Behaviorální analýza uživatelů

• Zlepšení incident response

• Prediktivní bezpečnost

• Podpora rozhodování vedení

Negativa

Útočníci + AI → phishing, deepfake, prompt 
injection.

• Automatizované útoky

• Bypassing tradičních kontrol

• Generování sofistikovaných sociálních útoků

• Zneužití pro dezinformace

• Bias / falešné pozitivní / negativní detekce
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PŘÍKLADY Z PRAXE
Selhání mezi řádky – skryté zranitelnosti odhaleny

• zaměstnanec sdílel 
citlivý dokument na 
veřejném cloudovém 
úložišti.

• Shadow IT → 
neauditované 
aplikace = 
potenciální vstupní 
bod.
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SHRNUTÍ A VÝZVA
Co si odnést? - Buďte připraveni, buďte uvědomělí, buďte aktivní -> #BUDKYBER

• Lidský faktor je největší 
zranitelnost i největší síla.

• Zero Trust + AI + cyber readiness 
= moderní obrana.

• Auditujte, měřte, cvičte, učte se a 
komunikujte.

• Vaše připravenost = odolnost celé 
organizace.
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CYBER DOPORUČENÍ

• SECURE BY DESIGN

• NATIONAL CYBER 
INNOVATION STRATEGY

• NAVIGATING THE FUTURE 
OF CYBERSECURITY WITH 
ARTIFICIAL INTELLIGENCE

• CYBERSECURITY IN THE 
BOARDROOM

• www.afcea.org
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CYBER EVENTS

• TECHNET CYBER 
BALTIMORE

• TECHNET TRANSATLANTIC

• SPRING INTELLIGENCE 
SYMPOSIUM

• DOD CYBER WORKFORCE 
SUMMIT

• www.afcea.org
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VÝZNAMNÉ PROJEKTY

• KYBERPOHÁDKY

• KYBERCHVÍLE

• KYBERSOUTĚŽ

• KYBER CENA ROKU

• CYBERTHLON

• CYBER ESCAPE ROOM

• CYBER ESEJ

• STUDENTSKÝ 
KYBERNETICKÝ 
AKCELERÁTOR
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CESTA K DIGITÁLNÍMU BEZPEČÍ
Od prvních doporučení ke Kyberchvílím

• Postupně rozvíjíme iniciativy, které podporují bezpečnější digitální svět pro všechny generace.
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KYBERSOUTĚŽ

• 10. ročník Národní soutěže ČR v 
kybernetické bezpečnosti

• Soutěží prošlo více než 50.000 
studentů ZŠ, SŠ, VŠ z celé ČR

• Součástí soutěže jsou i osvětové 
akce, přednášky, diskuse, školení 
pro učitele, letní škola a další 
aktivity

• Začíná 8. září 2025

• www.kybersoutez.cz
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DĚKUJEME!

Petr Jirásek +420 *** *** ***

petr.jirasek@cybersecurity.cz

www.kybercentrum.cz
www.afcea.org
www.cybersecurity.cz
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