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,DUVEruj, ale ovéruj.”

Ronald Reagan

“It takes 20 years to build a reputation and five minutes to ruin it.”

Warren Buffet
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Program Konference:

1. Uvodni slovo moderatora + hosté

o

Michal Zedniéek, predseda pracovni skupiny KB, AFCEA Czech Chapter

O

Tomas Krej€i, naméstek pro sekci NCKB
Tomas Muller, president AFCEA Czech Chapter
Petr Jirasek, Vicepresident AFCEA International

o

O
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Program Konference:

2. Kdyz bezpecnost selhava mezi radky ... aneb O digitalni nahoté, kterou si
neuvedomujeme

o Petr Jirasek, Centrum Kybernetické bezpecénosti

o KyberbezpecCnost si Casto spojujeme s technologiemi, Sifrovanim a systémy. V této pfednasce
se vSak podivame jinym smeérem — tam, kde se bezpecnost netyka zafizeni, ale nas samotnych.
Spole¢né se zamyslime nad tim, co zlstava prehlizeno, a prfesto muze predstavovat zasadni
zranitelnost. Mozna zjistime, Ze nejvétsi rizika nejsou tam, kde je obvykle hledame.
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Program Konference:
3. Kompromitace dodavatelského retézce a co se muze stat

o Pavel Minarik, Progress Software (Flowmon Networks)

Nazivo predvedeme simulovany utok tohoto typu, pfi kterém utoCnik ziska neopravnény pristup
do podnikové sité prostfednictvim upravené aplikace, exfiltruje citliva data a narusi provoz
spolecnosti. Podivame se na kazdy krok utoku a zanalyzujeme stopy, které aktivita utoCnika
zanecha v sitovém provozu.
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Program Konference:

=y mm

o Jan Vaculin, Atlantis Telcom/Reichle & De-Massari

(@)

Prvni (fyzicka) vrstva datovych siti je ¢asto opomijena, ale tvofi funkéni zaklad pro vSechny
vySSi technologie a aplikace v dnesnich sitich. V ramci prednasky budete seznameni s trendy
pro zvySovani efektivity a bezpecnosti infrastruktury siti. Pouze moderni a efektivni infrastruktura
muUze zabezpeCit spolehlivy a bezpecCny provoz, kdy je mozné predchazet neopravnénému
pFistupu jiz na fyzické vrstvé siti. Budete seznameni i s technologiemi on-line monitoringu (AIM
nebo DCIM), které posouvaji hranice dokumentace, monitoringu a fizeni datové infrastruktury do
21. stoleti. V ramci prezentace budou predstaveny jednotliva feSeni, ktera spole¢né zajistuiji
efektivni a bezpe€nou datovou infrastrukturu. Vzajemneé zlepSuji provozni bezpecnost i rychlost
lokalizace pfipadnych incidentud v siti.
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Program Konference:

5. Hrozba v podobé kvantovych pocitacu? Ano, ale co dal?

(@)

(@)

Marek Kocan, ComSource s.r.o.

Kvantové pocitaCe predstavuji pro kybernetickou bezpelnost vazné hrozby, ostatné o
negativnich dopadech na kryptologii slyS§ime z rdznych smérl mnoho meésicu. Cilem této
pfednasky je zohlednit jizZ dobfe znama fakta a seznamit s konkrétnimi opatfenimi i stavem jejich
prijeti napfi¢ souCasnym svétem informacnich technologii. Stranou nezlstane ani podrobny
technicky pohled na konkrétni rizikovy algoritmus a nastin vhodné metodiky pro boj s
nadchazejicimi prostiedky temné strany sily.
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Program Konference:

6. Chranite svuj vzduch? Aneb bezpec¢nost nezac¢ina a nekong¢i v prostorach
organizace.

o Martin SiSmis, ALEF

o Bezdratové technologie jsou velkou, a pfitom Casto opomijenou soucasti infrastruktury a
bezpec€nosti organizace. Pojdme si projit nékteré jednoduSe zneuzitelné zranitelnosti, ktere
nevyzaduji fyzickou pfitomnost utoCnika v prostorach organizace, nebo (vétSinou zdlouhavé)
prolamovani vnéjSiho perimetru z internetu.
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Program Konference:
7. Sifrovani bez obav: Zabezpeéte data a vyhnéte se digitalni katastrofé

o Tomas Hermann, TAKTIK, a.s.

o Chcete nasadit Sifrovani a zabezpecit tak data proti exfiltraci, ale bojite se ztraty klicu? Nejste
sami! Pravé strach ze spravy klicu je nejvétsi prekazkou pro efektivni zabezpeceni. V prezentaci
ukazeme, proc je hardwarovy bezpecénostni modul (HSM) vasim nejlepSim pfitelem, a jak vam
Key Management System (KMS) usnadni Zivot. Misto zbyte€né teorie se zaméfime na praktické
postupy a poucCime se z chyb, které udélali jini.
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Program Konference:
8. Prakticka témata z provozu kritické komunikaéni infrastruktury

o Petr Kolouch, SYNEROQ, a.s.

o Prednaska se zaméruje na praktické aspekty navrhu, nasazeni a provozu kritické komunikacni
infrastruktury (KKI). Pfedstavuje konkrétni scénafe z praxe, v€etné reakce na incidenty, obnovy
po havariich a bezpelCnostnich strategii. Duraz je kladen na realistické pozadavky, typova
feseni, integraci do SirSich bezpecnostnich ramcu a udrzitelnost systému.
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Program Konference:

9. Pravni limity uziti nastroju pro monitoring zameéstnancu

(@)

(@)

(@)

JUDr. Mgr. Barbora Vlachova, Ph.D., LL.M. (PORTOS, advokatni kancelar s.r.o.) a
Vojtéch Horacek, ALEF

Rada technickych a organizaénich opatieni dle zakona o kybernetické bezpe&nosti zahrnuje i
monitoring aktivit zaméstnanci povinnych osob. Ackoliv pravni predpisy na jednu stranu
zavadeéji povinnost v zajmu zajisténi kybernetické bezpelnosti rizné parametry dcinnosti
zaméstnancu sledovat (napf. ve formé nastroju typu SIEM nebo DLP), ma jejich pouziti i fadu
pravnich limitd, a to napf. dle GDPR nebo zakoniku prace. Kde je hranice, co je mozné sledovat,
a co jiz nikoliv? Pfednaska se zaméfi nejen na povinnosti dle zakona o Kkybernetické
bezpecnosti, ale i pravé na tyto pravni limity.
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Program Konference:

10.Operacni doména Vesmir

(@)

(@)

brig.gen. Ing. Vaclav Zid, MSc., Vojenské zpravodajstvi

Na zajisStovani bezpecCnosti, ochrany a obrany maji zasadni vliv i moderni technologie.
Severoatlanticka aliance (NATO) prijala strategii zabyvajici se nastupujicimi disruptivnimi
technologiemi (tzv. emerging disruptive technologies - EDT). Tyto technologie maji potencial
zasadné ovlivnit zpuisob zajiStovani bezpecnosti statd nebo i zpUsob vedeni valky. Staty po
celém svété investuji nemalé usili do osvojeni téchto technologii. Mezi tyto EDT jsou zafazeny i
vesmirné technologie. Vesmir je stale dulezitéjSi pro zachovani ekonomické prosperity a
spoleCnost je na sluzbach spojenych s vesmirem zavisla. Vesmir byl rovnéz uznan v ramci
NATO jako opera¢ni doména. Nékteré staty hledaji zpuUsoby, jak svym protivhikim odepfit
vyuzivani vesmiru. Aktivity typu vyvoje jaderné vesmirné schopnosti, kybernetické utoky na
satelitni sité, nebo pravidelné ruSeni a falSovani GNSS demonstruji Sifi zpasobU, jakymi jsou
sluzby spojené s vesmirem ohrozeny. Seznameni a pochopeni globalniho vesmirného prostredi
a soucCasnych hrozeb pomize budovat nové schopnosti a lépe sméfovat usili k zajisténi
bezpecnosti celého vesmiru.
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Program Konference:

11.Narodni strategie kybernetické bezpecnosti: proaktivitou k odolnosti

o Jan Rada, NUKIB

(@)

Kybernetické hrozby dnes ovliviiuji ekonomiku, geopolitiku i bezpecnost statu. V roce 2024
NUKIB tesil rekordnich 268 incident(l, pfi¢emzZ primérna organizace &elila téméF 2 tisiciim
utok(im tydné. Utognici se v sitich pohybuiji v Fadu minut, zatimco riziko dodavatelskych Fetézcd
a aktivita statnich aktért roste. ,Ekonomika kyberkriminality“ ma byt v roce 2025 hypoteticky 3.
nejvétsi ekonomikou na svété. Proto nova Narodni strategie kybernetické bezpecénosti klade
ddraz na odolnost: proaktivni detekci, bezpeéné dodavatele a standardy, chytfejsi investice,
efektivni regulaci a rozvoj lidi i partnerstvi. Pfednaska bude doplnéna o priklady (DDoS, narust
ransomwaru, globalni ,domino“ efekt po vypadku EDR), které ukazou, jak se tyto jevy promitly
do strategie a co si z nich vzit.
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Dékujeme vSem partnerim za finanéni podporu konference:

ALEF
TAKTIK, a.s.
ComSource s.r.o.
Progress Software (Flowmon Networks)
Atlantis Telcom

Dékujeme vSem hostim za odborné prednasky:

Narodni urad pro kybernetickou bezpecnost
Vojenské zpravodajstvi
Portos, advokatni kancelar
SYNEROQ, a.s.
Centrum Kybernetické bezpecnosti
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Spoluorganizator seminare

e Policejni akademie CR




Aktivity AFCEA PSKB
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Program AFCEA seminaru 2025 (PSKB)

e BS80 - CRYPTO 2025

5. listopadu 2025

Program AFCEA seminaru 2026 (PSKB)

e Bude predmétem planovani Q4/2025
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AFCEA PSKB partnerstvi

e Konference Cyber Mission Assurance

o Odborné partnerstvi (AFCEA PSKB)
o https://www.conference.inkys.cz

o Ucast AFCEA PSKB na konferenci AFCEA Technet Europe

o https://europe.afcea.org/website/15709/

e Dalsi aktivity

O Podpora projektt Centra Kybernetické bezpecnosti
o Podpora aktivit Government CR (komunikace s NUKIB, ACR, MSMT ...)


https://www.conference.inkys.cz/
https://www.conference.inkys.cz/
https://europe.afcea.org/website/15709/
https://europe.afcea.org/website/15709/
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Kontakt AFCEA PSKB

e Michal Zednicek, predseda PSKB

Email: michal.zednicek@afcea.cz

GSM: +420 602 578 443



mailto:michal.zednicek@afcea.cz

Pohodlne se usadte,
zaciname
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