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.V CR dochazi denné k desitkam tisic
pokusu o kyberneticky utok kazdy den..."

Odhady se mohou lisit, ale v kazdém pfipadé je kyberneticka bezpeénost v CR stale velmi aktualnim tématem a Gtoénici jsou velmi aktivni.
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Co znamena byt pripraven?

,Neznamena to mit plan na papire. Je to o jasneé strategii
reakce na krizové situace."

* Predchazeni problémum.

* Nebat se investic do
bezpecnosti.

* Vytvoreni krizoveho planu.
* Sledovani aktualnich hrozeb.

* Vlastnit prostredky a nastroje pro
zvladnuti vzniklé situace.
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JAuto byste neukradli. Penezenku byste
neukradli. Televizi byste neukradl...”

A presto tento spot obcas bezel i na cerstve vypalenych digitalnich mediich...



Typy utoku a neCekanych situaci

Vychazime ze znalosti sitoveho prostredi a znamych metod kybernetickych
utoku dle jednotlivych moznosti.
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Typy utoku a neCekanych situaci
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* Sonda do viastni pocCitacove site jako zaklad.
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* Firewall nerovna se Ciste transportni vrstva.

* Silné heslo je dlouhé heslo?

* Kontrola dodavatelskeho retezce.
E

* SIEM jako dogma



Je mozne byt vice
proaktivni?

Klicem je Threat Intelligence...! Aneb neni nad to
pripravit se na neznamé hrozby drive, nez nastanou.

* Proces sberu, analyzy a
vyuzivani informaci o hrozbach.

* Dlouhodobé analyzy a globalni
trendy.

* Konkréetni techniky a nastroje,
které utocnici pouzivaiji.

* Ochrana vilastni znacky.

* Dark web bez loupani...




"Pokud vime, ze utocCnici zneuzivaji konkrétni zranitelnost v
historicky zneuzité spolecnosti, muzeme nasadit opravy a
zaplaty predtim, nez bude utok realizovan.”

Pripadné nabité znalosti pouzit pro nasledné vyjednavani...



Moznosti dalsi integrace

Kdyz se nastroj spoji s nastroji a vznikne mocny
prostredek.

* SIEM na steroidech.

* XDR jako zaklad autonomniho
SOC.

* Kontejnery nevyvazeji pouze
popelari.

* Sifra mistra Leonarda, ale vase,
milé HSM...




,Protoze u Magdy, co umi bezva kafe, to
zacalo...”

Ale take skoncilo, protoze Magda vi...ale nekde mozna ani nevi.



100 %

ochrana neexistuje, ale delame pro ni maximum...



Dekuji za pozornost.

Prostor pro mozne dotazy...
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