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Implementace NIS 2

Listopad 2022 Prosinec 2022 16. Fijna 2024

A SrEres NS 2 publikace Smérnice NIS 2 lhdta pro implementaci
schvalen Evropskym v Urednim véstniku EU Smérnice NIS 2 do
Parlamentem c¢eského pravniho radu
2022 2025

Prosince 2022

Leden 2023

navrh Smeérnice NIS 2 pocatek béhu transpozicni Predpokladany zacatek
schvalen Radou lhaty Smérnice NIS 2 ucinnosti Nového zakonu

o kybernetické bezpecnosti
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Nejdﬁleiit vj§|' principy g------.;;-
NIS 2 —

RozSifuje oblast plisobnosti regulace

dopliiuje nova odvétvi podle jejich vyznamu pro
hospodarstvi a spole¢nost,

zavadi jasny limit pro velikost

do oblasti pasobnosti smérnice budou zahrnuty
vSechny stfedni a velké organizace
ve vybranych odvétvich

zaroven se ¢lenskym statiim ponechava urcita
flexibilita, pokud jde o identifikaci mensich subjektt
s vysokym bezpec&nostnim rizikovym profilem

navrh zakona pracuje s pojmem
»poskytovatel regulované sluzby*, se kterymi se poji

6000

SUBJEKTU

600

SUBJEKTU

I Il.
-PRS” »PRS”

rezim rezim
vyssich nizSich
povinnosti povinnosti




\ 04 Novy zakon o kybernetické bezpeé&nosti (nZKB)

\ Primarnim dlivodem p¥rijimani nového zakona o kybernetické bezpecnosti je pfijeti smérnice NIS 2
a nutnost promitnout jeji obsah do vnitrostatni upravy
\ Hlavnim uéelem zakona je chranit ,regulované sluzby®, jejichz naruseni by mohlo mit dopad

na zabezpeceni dulezitych spolecenskych nebo ekonomickych ¢innosti nebo bezpec¢nost v
Ceské republice.

\ Regulované organizace jsou v navrhu zakona oznaéovany jako poskytovatelé regulované sluzby
jsou rozdeéleny do dvou rezimu

I. NizSich povinnosti

II. VySSich povinnosti

\ K navrhu zakona jsou pripravovany dalSi doprovodné pravni predpisy, kdy dulezitym je zejména
navrh vyhlasky o regulovanych sluzbach.




\ 05 Narizeni o digitalni provozni odolnosti finanéniho sektoru
(Narizeni DORA)

\ Platnost Narizeni: od 16. ledna 2023
\ Uginnost Nafizeni: od 17. ledna 2025

\ Prakticky plné specialni ke smérnici NIS 2, navic ma formu nafizeni

\ Zakladni pozadavky regulace dle DORA

. Nastaveniinterniho systému rizenirizik vyplyvajicich z outsourcingu

. Promitnutiregulatornich pozadavkll do smluvnich ujednani s externimi poskytovateli




\ 05 Narizeni o digitalni provozni odolnosti finanéniho sektoru
(Narizeni DORA)

DORA - rozsifeni stavajiciho ramce
\ Zejména pro banky a pojistovny jsou jiz nyni stanoveny ve zvlastnich pravnich
predpisech povinnosti

= napr. posouzenirizik outsourcingu, pozadavky na smluvni ujednani
poskytovatele

\ Pro instituce, které maji povinnosti jiz nyni, bude narizeni DORA v ¢asti Fizeni rizik
spojenych s tretimi stranami predstavovat pouze Upravu stavajiciho stavu

\ Pro dalsi instituce predstavuje DORA novy regulatorni ramec

\ Evropské organy dohledu definuji a vydaji regula¢ni a provadéci technické normy
RTS a ITS a poskytnou subjektum specifikace a navod k implementaci konkrétnich
pozadavki DORA
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\ 06 The European Critical Entities Resilience Directive (CER)

Uginnost Smérnice: od 16.ledna 2023
Transpoziénilhtta Smérnice: do17.fijna2024
U&elem Smérnice je:

I. Posilit odolnost kritickych subjekti, které poskytuji zakladni sluzby
dulezité pro veifejnou bezpecnost, zdravi, zabezpeceni nebo
hospodaiskou stabilitu v EU.

Il. ZaméFit se na snizovanirizik, zajisténi kontinuity sluzeb a zlepseni
pripravenosti na rizné druhy naruseni.
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\ 07 The European Cyber Resilience Act (CRA)

European Cyber Resilience Act je pravni ramec, ktery popisuje pozadavky na kybernetickou
bezpeénost hardwarovych a softwarovych produktt s digitalnimi prvky uvadénych na trh Evropské
unie.

vy v

Mezi hlavni cile Narizeni patfi feSeni dvou problému:

= Nizké droven kybernetické bezpecnosti produktl s digitalnimi prvky, ktera se projevuje
rozsahlymi zranitelnostmi a nedostateénym a nedlislednym poskytovanim bezpecnostnich
aktualizaci k jejich odstranéni

= Nedostatecné porozuméni a pristup uzivatelll k informacim, které jim brani ve vybéru
produktl s odpovidajicimi vlastnostmi kybernetické bezpecnosti nebo v jejich bezpe¢ném
pouzivani.

Okruh povinnych subjektu:
=  Vyrobci, distributori a dovozci digitalnich produktt v EU.
=  Softwarové a hardwarové spole¢nosti vyvijejici produkty s pfipojenim k internetu.

=  Organizace, které pouzivaji digitalni produkty ve své infrastrukture.




\ 08 Artificial intelligence act (Al Act)

Ucelem Nafrizeni je:
= Zleps$eni fungovani vnitfniho trhu pomoci jednotného pravniho ramce
vyvoje, uvadeéni na trh, uvadéni do provozu a pouzivani systému umeélé
inteligence
v Evropské unii.

= Dduraz se klade na ochranu zdravi, bezpeci, zakladnich prav deklarovanych
Chartou zakladnich prav

Regulace umélé inteligence na zakladé rizik
= Neprijatelnériziko — zakazané
= Vysokériziko — pfisné regulované
= Omezenériziko

= Minimalniriziko




\ 08 Artificial intelligence act (Al Act)

Akt o umélé inteligenci dopada primarné na subjekty zapojené do regulace a vyvoje umélé
inteligence.

Hlavnimi kategoriemi jsou:

Vyvoijari — navrhuiji, vyvijeji, nebo vytvareji Al systémy.

Poskytovatelé — uvadi systémy umélé inteligence na trh EU nebo je zprFistupnuiji pro pouziti
v tomto prostoru, at uz jsou zaloZzeny v EU nebo mimo ni.

Uzivatelé - Mezi uzivatele patfi organizace a podniky pouzivajici systémy umélé

inteligence ve svych operacich, produktech, nebo sluzbach. Narizeni zahrnuje jak verejny,
tak soukromy sektor.

Dovozci — Dovazi do Evropské unie systémy umélé inteligence za u¢elem dalsi distribuci

nebo pouziti.

Distributori — Zprostfredkovavaji poskytovani systémui umélé inteligence koneénym

uzivatelim v EU.
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