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Jak se bezpečnost 

změnila, ale hesla 

zůstala v plaintextu



• Windows 11

• Credential guard

• TPM čip

• MFA

• XDR řešení

• Šifrování 

• GDPR, ISO, NIS2

• Zero Trust 

Vývoj bezpečnosti 
Bezpečnostní principy
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• Remote Desktop Protocol

• Klient-server vzdálené ovládání počítače

• mstsc.exe

• Mimikatz

• Benjamin Delpy

• Silný nástroj pro extrakci uživatelských údajů z 

Windows systémů

• Eskalace privilegií

• Penetrační testování

Vzdálený přístup
Teorie
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PAW01

Zabezpečená dedikovaná stanice ke 
správě domény

On-Premise 

RDP

TCP/UDP 3389

DC01

Doménový řadič

RDP

TCP/UDP 3389

Vzdálený přístup
DEMO – získání uživatelských 

údajů

CLOUD

Azure-PAW01

Zabezpečená dedikovaná stanice ke 
správě domény



Mstsc.exe

Vzdálený přístup
DEMO – ochrana před hesly v čitelné 

podobě
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• Windows 11

• Credential guard

• TPM čip

• MFA

• XDR řešení

• Šifrování 

• GDPR, ISO, NIS2

• Zero Trust 

Vzdálený přístup a heslo v čitelné podobě

 
Mitigace
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• Restricted Admin Mode

• Dostupný výhradně pro členy skupiny Administrators.

• Nedochází k delegaci uživatelských údajů na cílový server.

• Povolení na straně serveru / možné vynucení na straně klienta.

Vzdálený přístup a heslo v čitelné podobě
Mitigace

9

Klient Server

Privilegovaný 
uživatel 
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Administrative Templates\System\Credential Guard



• Restricted Admin Mode

• Dostupný výhradně pro členy skupiny Administrators.

• Nedochází k delegaci uživatelských údajů na cílový server.

• Povolení na straně serveru / možné vynucení na straně klienta.

• Privileged Access Workstation

• Dedikované počítače pro správu infrastruktury.

• Maximální koncentrace na vyloučení 

potenciálních vektorů infiltrace.

• Bezpečný bod kontaktu s infrastrukturou.

Vzdálený přístup a heslo v čitelné podobě
Mitigace
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DC01

Doménový řadič

Vzdálený přístup
Mitigace – Restricted Admin Mode

CLOUD

Privilegovaný 
uživatel PAW01

Zabezpečená dedikovaná stanice ke 
správě domény



Vzdálený přístup a heslo v čitelné podobě
Mitigace



Jak se chránit: 
Restricted Admin Mode 

Vzdálený přístup
DEMO – ochrana před hesly v čitelné 

podobě
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Mitigace
Koncept Tiering – On Premise

DHCP Server

AADC Server WSUS Server

Print Server File Server

Doménový řadičAdmin WorkstationTier 0 PAW

Business App VDI User Workstation User Workstation

Admin WorkstationTier 1 PAW

Admin WorkstationTier 2 PAW

Tier 0

Tier 1

Tier 2
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Mitigace
Koncept Tiering – On Premise

Print Server

Doménový řadičAdmin WorkstationTier 0 PAW

User Workstation

Admin WorkstationTier 1 PAW

Admin WorkstationTier 2 PAW

Tier 0

Tier 1

Tier 2

Domain Admin

Server Admin

Workstation Admin

Allow administration

Allow administration

Allow administration
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PowerApps

Mitigace
Koncept Tiering – Entra 
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Entra IDPAW

Control 
plane

PAW

Management 
plane

Management plane 
admin account Azure

Workload 
plane

User User Workstation

Control plane 
admin account



• Automatická změna hesel privilegovaných účtů

• Zabezpečení přístupu k privilegovaným účtům

• Automatizace bezpečnostních přístupů

• Detailní audit používání těchto účtů

Mitigace 
Privileged Access Management
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Mitigace
Privileged Access Management
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Jak se chránit: PAM

Vzdálený přístup
DEMO – ochrana před hesly v čitelné 

podobě
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• Vzdálená správa má svá rizika i ve velmi dobře zabezpečených 

infrastrukturách

• Implementace doporučených opatření je klíčová

• Restricted admin

• Tiering model

• Privileged access workstation

Závěr



Děkuji za pozornost
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