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& Smeérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o
odolnosti kritickych subjektd a o zruseni smérnice Rady 2008/114/ES

Kritické a subjekty zvlastniho vyznamu

& (J¢innost Smérnice: od 16. ledna 2023
& Transpozi¢ni lhita Smérnice : do 17. fijna 2024
& Urceni kritickych subjektl: do 26. cervence 2026
& navod pro Clenské staty EU pro posileni bezpecnosti a odolnosti subjektt operujicich v rdmci
jejich hranic
& celem Smérnice je :

& Posilit odolnost kritickych subjektl, které poskytuii zakladni sluzby dilezité pro verejnou
bezpecnost, zdravi, zabezpeceni nebo hospodarskou stabilitu v EU.

& Zamerit se na snizovani rizik, zajisteni kontinuity sluzeb a zlepseni pripravenosti na rtizné
druhy naruseni.
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The European Critical Entities Resilience Directive (CER)

& Na které sektory dopada:
=  Energetika
=  Doprava
=  Bankovnictvi a financni trhy
= Zdravotnictvi
=  Pitnd voda a odpadni vody
=  Digitalni infrastruktura
=  Vesmirné technologie

=  \erejna sprava a dalsi.
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Povinnosti ¢lenskych statu
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Prijeti vnitrostatni koncepce

Pravidelné provadét posuzovani rizik

Urceni kritickych subjektl

Zvysovani odolnosti kritickych subjektl — Skoleni, cviceni, poradenstvi

Zajisténi pravomoci a prostredky vnitrostatnim orgdntdm k plnéni povinnosti v oblasti dohledu — sankce, kontroly

Specifikace podminek pro kritické subjekty pri podavani zadosti o ovéreni spolehlivosti osob, které pini citlivé
ukoly
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Rizika a smeérnice CER

w Metody pouzivané pro identifikaci rizik v CER
W analyza rizik
scénare hrozeb (Threat Scenarios)

SWOT analyza

L |

pravidelny audit
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& Subjekty nalezejici do nékteré z kategorii uvedené v priloze smérnice CER

Kritické subjekty

& Povinnosti
& Posuzovani vlastnich rizik
& Prijmuti technickych, bezpecnostnich a organizacnich opatrenich ke zvyseni odolnosti
& (Oznameni vyznamnych incidentl vnitrostatnimu organu

w Kritické subjekty zvlastniho evropského vyznamu

& Poskytovani stejné nebo podobné zakladni sluzby v Sesti nebo vice clenskych statech
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Identifikace kritickych subjektl pro jednotliva odvétvi a pododvétvi stanovené ve smérnici CER

Smeérnice CER a vnitrostatni pravni rad

Implementace marné uplynula k 17.10.2024

Vyjmuti problematiky kritické infrastruktury z krizového zakona

§ 8§ Q%

Navrh zakona o odolnosti subjektl kritické infrastruktury a o zméné dalsich zakon( (zakon o
kritické infrastrukture)

& 6. brezna 2025 - schvaleni navrhu zakona vladou
& yypusténi § 15 - Zvlastni ustanoveni o bezpecnosti dodavatelského retézce
& Podani ndvrhu zakona do Poslanecké snémovny

& PpPredpokladana ucinnost —
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Kritéria pro urceni kritickych subjektt ' ' '

& § 10 navrhu zdkona o kritické infrastrukture

& pocet uzivatel(, kteri jsou zavisli na zdkladni sluzbé poskytované poskytovatelem zakladni
sluzby

& rozsah, v némz poskytovani zakladni sluzby v jiném odvétvi nebo pododveétvi zavisi na
zakladni sluzbé

& mozny dopad incidentd, pokud jde o jejich intenzitu a délku trvani, na hospodarské a
spolecenské Cinnosti, Zivotni prostredi, bezpe¢nost nebo na verejné zdravi

w trzni podil poskytovatele zakladni sluzby na trhu se zakladni sluzbou nebo sluzbami v
Ceské republice

® (zemi, které by mohlo byt incidentem ovlivhéno, véetné pripadnych preshranicnich
dopadd, s prihlédnutim ke zranitelnosti spojené se stupném odlouceni urcitych typU
Uzemi, nebo

W dUlezitost poskytovatele zakladni sluzby, pokud jde o udrzovani dostate¢né Urovné
zdkladni sluzby, s prihlédnutim k dostupnosti alternativnich zptisobU poskytovani této
zakladni sluzby
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Povinnosti a doporuceny postup v ramci implementace Smérnice CER a zakona o kritické infrastrukture

4

& Splnéni informacni povinnost subjektu ve vztahu k povaze a mistu poskytovani zakladni
sluzby, vlastnické strukture subjektu apod.

& Zpracovani posouzeni rizik a nasledné provadéni jeho aktualizace nejméné jednou za
¢tyfi roky, na zadost poskytnout orgdnlim statni spravy podklady pro zpracovani posouzeni
rizik CR

& Zpracovani planu odolnosti (stanoveni technickych, bezpecnostnich a organizacnich
opatreni k zajisténi odolnosti subjektu kritické infrastruktury), a nasledné provadéni jeho
aktualizace nejméné jednou za 4 roky

& Urceni manazera kritické infrastruktury, tj. sty¢né osoby pro ucely kontaktu

s pfislusnymi organy

Oznaceni kritickych dodavatell a informacni povinnost ve vztahu k nému

Oznamovani incidentt prisluSnému organu
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Kontakt
JUDr. Mgr. Barbora Vlachova, Ph.D., LL.M.

vlachova@portos.cz

T\ 420 603 174 997
W \ vlachova@portos.cz s

Hvézdova 1716/2b
Strategic Legal Advisory

140 00 Prague 4
Czech Republic
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