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Analyza krizového rizeni
kybernetickeho utoku
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Uvod do incidentu

Datum utoku
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INC Ransom / INC Ransomware
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Pocatecni dopad
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Exfiltrace 2TB dat/ zasSifrovana server VLAN
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OhroZené systémy / data

Servery, databaze, firemni data / know-how
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Pocatecni Reakce a Selhani

Zpozdéna reakce

@ Detekce az po 4 mésicich

Nedostatecna komunikace

Roztristéné informace mezi tymy/ nevédomost jak se zachovat

Chybéjici nastroje / logy

Malo informaci ke zjisténi co a kde se presné déje, instalace nékolika(ne)legitimnich SW pro

komunikaci s C&C (putty, esentutl, advanced IP scanner, PSExec, anydesk, megasyncetup, ...

Absence krizového planu

Pravidelné vypinani DMZ kvdli strachu z backdoor
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Prubéh kybernetického utoku

\/
Vstupni bod
L Zranitelnost ve FortiClient EMS - CVE-2024-47575 / 2023-48788
\/
\/
Lateralni pohyb
2 Zneuziti sitovych opravnéni pro sifeni - vlastni AD ucet s pravidelnou
rotaci hesel, hlu¢né pfistupy na RDP / SMB.,...
\/
\/ 3
Sifrovani dat
3 Postupné napadeni a zasSifrovani celé DMZ a exfiltrace dat
\/
Pozadavek vykupného
4

30 BTC za desifrovaci kli¢



Zivotni cyklus zranitelnosti COLTAKTIK

Objeveni zranitelnosti =

Prvni Gtocny scan

Zverejnéni...

Vydani bezpecnostni...

Prvni verejny exploit

Masivni utocné scany

Usp&3na kompromitace...
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Zivotni cyklus skupiny INC Ransom a jejich INC ransomwaru

Analyza evoluce a operacnich postupl utoc¢nické skupiny

Priuzkumna faze

Skenovanizranitelnostia identifikace potencialnich cild. Skupina INC Ransom typicky
vyuZiva automatizované nastroje k vyhledavani nezabezpecenych systémt a

zastaralého software.

Lateralni pohyb

Pohyb napfic siti, eskalace opravnénia vytvoreni persistentniho pfistupu. Tato faze

¢asto trva nékolik tydnd, béhem kterych Gtocnici mapuiji sit a aktiva.

Nasazeni ransomwaru

Sifrovani dat pomociINC Ransomware, ktery vyuziva silné $ifrovaci algoritmy a

distribuované Sifrovani pro maximalni dopad. Typicky uto¢i mimo pracovnihodiny.

Vyvoj taktik

Neustald adaptace na nové bezpecénostniopatieni. Skupina pravidelné aktualizuje sv{j

malware a meéni taktiky pro obchazeni detekce.

bobebod

Pocatecni prinik
Vyuziti zranitelnosti v zabezpeceninebo phishingovych kampani k ziskani pristupu do

systému. INC Ransom ¢asto pouZivazranitelnostive VPN branach a vzdalenych

pristupech.

Exfiltrace dat

Kradez citlivych dat pred zahgjenim Sifrovani. INC Ransom je znamy tim, Zze ukradena

data pouZiva pro dvoji vydirani - hrozba zvefejnéni a zaSifrovani.

Vydirani a vyjednavani

Pozadavek vykupného (obvykle 10-50 BTC)a komunikace pres Sifrované kanaly. INC

Ransom je znamy svou "profesionalni" komunikaci a poskytovanim dlikaz( desifrovani.



INC Ransomware se vyznacuje modularni architekturou, kterd umoziuje prizplsobeni Utoku konkrétnimu cili a efektivni obchazeni bezpecnostnich reseni

specifickych pro danou organizaci.

INC RANSOM organization, Threat Actor < Share b Export 2

INC RANSOMWARE +1

Overview Ransomware Profile MITRE A K ‘ Detections Detection Rules Insikt Group Technical Links Cyber Attack References Extensions

Cyber Attack References Last 30 Days v
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2025-03-02 2025-03-05 2025-03-08 2025-03-11 2025-03-14 2025-03-17 2025-03-20 2025-03-23 2025-03-26 2025-03-29 2025-04-01
Last 30 Days

Cyber Attack References @ Other References
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LIST of data for sell

O®®mEO

I would like to inform you that this companﬂdoes not worry about the security of its data
does not want to pay for its mistakes in the field of cyber security.
We have about 2TB of this company's data in our hands. Including data on the productio
The full list of files is in the

attachment.
We are announcing the sale of files of this company to one person. The starting price is
$1,000,000.
For purchase, write to TOX chat.
https://tox.chat
Contact TOX ID:

IC777AB1494514526595CA77F17A0271096D4A1AEAT1F45BY



Klicové chyby v krizovém rizeni

®

Koordinacni chaos

Absence znalosti, komunikace, vnitrnich policy, zkusenosti jak se chovat pod

utokem.

Opozdéna izolace

Uto&nik mél 4 mésice na vytvoreni nékolika backdoor, nevénovana pozornost

i hluénym upozornénim(brute force na RDP,SMB, nmap,...)

Ztrata know-how

Soubory jsou castecné obnoveny ze zaloh, ale ztrata know-how / dusevniho

vlastnictvi je znacna

Ohrozeni tretich stran

Spolupracujici dodavatelé hlasi ransomware utoky v nasledujicich dnech /

tydnech
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Vee V 4 V 4 V 4

Ocekavana prijata napravna opatreni

Bezpecnostni rekonstrukce I
Nové krizové protokoly

Implementace Zero Trust , . .
_ , Jasne postupy s definovanymi
architektury, mikrosegmentace,

MFA, ochrana AD, viditelnost

rolemi

Posilené monitorovani ST
(;,)\ Vzdélavaci programy

Implementace pokrocilé EDR / XDR . . , 5
. Pravidelna skoleni pro vSechny
technologie, log management, 5
zamestnance

centralni konzole spravy
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Vee

Redlna prijata napravna opatreni

Bezpecnostni rekonstrukce o
Nové krizové protokoly

/meéna hesel, Cetnost, komplexita

: : Patch management, penetracni
Audit AD, mikrosegmentace,

testy

viditelnost

Posilené monitorovani

Vzdelavaci programy

Implementace DLP, (1,)\
Implementace 3 riznych EDR Pravidelna skoleni pro vSechny
systému (signature based, endpoint zamestnance

VS. server,...)



Pouceni a doporuceni

Pravidelna skoleni

Pravidelna skoleni zamérena na
rozpoznavani phishingu a

bezpecnostnich hrozeb.

Skoleni a analyza postupt pro rdzné
typy kybernetickych utoku.

-

~

Krizovy plan a analyza

Start from the bottom
Zero Trust

Jednoduchost, centralizace,
detekce

Vnitrni predpisy (prava, identity,
klasifikace dat,...)

/

-

Eskalacni procedury

Jasné definovany komunikacniretézec

pri detekciincidentu.

Automatizované alertovaci a exekucni

systémy pro okamzitou notifikaci.

N\
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Zaver: Budoucnost kybernetické bezpecnosti

4 N

Klicové poznatky

ﬁo Pripravenost je zakladem uspésné obrany, dabel je ukryt v zakladech / detailech. Incident response plan musi byt pravidelné aktualizovan

a testovan - backup umi provést kazdy, ale recovery? Klasifikace dat ?

~N

Preventivni strategie

@ Implementace Zero Trust architektury, mikrosegmentace a plného logovani minimalizuje dopad prliniku. Proaktivni

J

monitoring a detekce hrozeb jsou klicove. Decentralizace a slozitost unavuje obsluhu.

~N

Y4

Kontinualni vzdélavani

oo
=]c)
oo

Pravidelna skoleni pro zameéstnance o phishingu, socialnim inZzenyrstvi a bezpe¢ném chovani

online. Simulace Utok( zvysuji povédomi.

- 4

Investice do bezpecnosti

ﬁ} Nasazeni pokrocilych EDR/XDR detekénich a automatizacnich systéma pro
detekci a reakci na hrozby v realném case. Automatizace bezpecnostnich

procesU Setfi ¢as, zdroje a pomaha vysetrovat. Integrujte!



Lukas Brezina
Chief Technical Officer - Security

Ohradské namésti 2826/6, 155 00 Praha 5
Czech Republic

M: +420 739 433 600

E:



mailto:lukas.brezina@taktik.cz
http://www.taktik.cz/
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