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Jak jsme na tom?

Proverka cvicenim



VVSechno je o
lidech...
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Cvi¢eni zachranky (HZS, PCR, nemocnice)

* Profesionalove, kteri vSe berou vaznée

* Cvici ruzné situace, pouzivaji figuranty

* Presné dané a popsané postupy jednotlivych
roli

e Operativni cviceni zameéerené jednak na

spravnost postupu, ale i cas, jak dlouho
cinnost trva

e Kazda role ma svého rozhodciho




Ustfedni orgdn



Pozar na resortu A

Zajem top managementu, dobra priprava

Béhem cviceni diskuse a hledani, jak problémy

resit
Krizar

> cviceni bojkotoval, nedodal podklady

> cvi¢eni se nezucastnil, ve scénari vynechan = byl na dovolené ©

V suterénu je détska skupina, na kterou nikdo

nepomyslel a déti by uhorely ®



Kyberneticky utok na resortu B

Slovickareni a formalismus (strach z namazanyc
schodu...)

Texty a dokumenty, které by pri skuteChém uto
resort vydaval, byly pripraveny a dopilovany k
naprosté dokonalosti

Soucasti cviceni byl i penetracni test, v noci a
béhem cviceni probihal utajeny cvicny DDOS
Informace o DDOS na cvi¢né zasedani krizového

stabu nedoputovala (vSe v poradku, nic se
nedéje)



Blackout




Blackout v Praze

Velké cviceni, dlouha priprava

> Problémy s vyhledanim dulezitych dat

> Rezervovanost ke spolupraci
> Metro jako problém, posléze jako zachrana
> Spolecny obraz situace

Skutecny vypadek - celé cviceni probéhlo na
diesel agregatech

Otevrena a tvrda diskuse (nemocnice,
zasobovani operatoru naftou, ...)

Spoluprace s médii, verejny portal

*



Blackout okresniho mesta

*

vali

Skvéla spoluprace na priprave scénare
Pri vlastnim cviceni fekl moderator jen
jednu vétu, zbytek uz si ucastnici vydi
sami

Kdyz nebylo jasn€, kdo by mél danou ¢innost
resit, sami se hlasili ,,To zajistime my!“
Nespolupracujiciho ucastnika-roli (sprava
majetku) sami zaukolovali, ze danou
problematiku musi vyresit



Blackout ve statnim podniku

Nezajem pri priprave

ZlehCovani a vysmeéch od pracovniku ICT
Vlastni cviceni zcela formalni, otraveni
ucastnici

ICT by nemélo problém blackout prestat a
vsechna oddéleni by bez problému bez ICT

mohla pracovat (Sli by domu, cela agenda by
pockala, az elektricka energie zase nabéhne)

... k¢emu je tedy to ICT?







Pozar v celostatni organizaci

Dve hodnoceni, jedno pouze pro prisné uzky okruh lidi

Nékolik hodné zavaznych nedostatku v tichosti
odstranéno

Nefunkéni EPS, obsluha vratnice vibec nevi, co ma délat,
neni schopna volat HZS, otevrit turnikety

Pozarni hlidka nervozni a neumi velet (pri evakuaci)
Neexistence operativni karty (dokumentace pro HZS)

Budova vCetné datového centra za miliardu by lehla
popelem, ale management by nemél problém zajistit
finance na vystavbu nové

Dobra spoluprace pfri priprave scénare a snaha
zadavatele o napravu, ale po 5 letech je vSe témer stejné
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Kyberneticky utok na vyzkumnou
organizaci

Zodpovédny a aktivni reditel

Priprava scénare poslouzila jako jisty druh analyzy
(existujici stav ICT, nejveétsi hrozby, zpusob monitoringu a
detekce, dopady do fungovani organizace) se zavéry, co a
jak udéelat lépe

Nejvetsi problém by byla ztrata dat (3 petaB historickych
dat = obtiznost offline zaloh), bez nich nedostanou novy
vyzkumny projekt

Vstricnost a zajem ICT

Vlastni cviceni ani neprobéhlo, neni potreba

Nejasny postup jak pripadné zaplatit vykupné (v
Bitcoinech)
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