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TO — cca 8 mésicu

1. ALEF podava budouci obeéti

nabidku na bezpecnostni N

audit Windows 3. Mohli jsme se pouze

Infrastructure domnivat, jak vypada
AD tiering, hardening
endpointl a AD,

autentizacni
2. Budouci obét’ odmita mechanismy aj.

nabidku ALEF

~ ALEF



Patek vecer, cas T0 ...

1. Neznamy utocCnik (X1)
vyuziva pristup k firemnimu

PC korporatniho uZivatele Fidelis XDR hlasi ALERT
pfes zneuzity doméci WIFI — vznik nového lokalniho
router admina na firemnim PC

KU1 a posila ho na

2. X1 pIné ovlada firemni PC adresu resitelskeho tymu

korporatniho uzivatele jako
lokalni admin

~ ALEF



Sobota rano, ¢cas T0 + cca 12h ...

~ ALEF

1. X1 vytaci VPN do podnikové
sité, vyhledava MSFT AD a
skenuje jeho zranitelnosti

2. X1 ziskava skrze kritické

zranitelnosti doménového
admina DA1, zakladda
nového doménoveého
admina DAZ2 a skryje ho,
odhlasuje se z DA1

Fidelis XDR hlasi
CRITICAL ALERT -
skenovani porti a vznik
doménového admina a
posila ho na adresu
resitelského tymu



Pondéli rano, ¢éas TO + cca 2,5 dne ...

1. Clen fesitelského tymu é&te
email obsahujici ALERTyY 3 Co déla X1 se

Fidelis XDR muzZeme pouze

domyslet.
Reinkarnacni
schranky v ICT
prostredi? Ovladnuti

2. Resitelsky ty - A
esitelsky tym zacina resit, aplika&nich systému?

co se stalo areviduje
domain admin ucty

~ ALEF



Utery, ¢as TO + cca 3,5 dny ...

1. Resitelsky tym si zaéina
uvedomovat tihu situace a
zve Si prvni externi experty )
Security Operation (CSIRT1) 3. Resitelsky tym zacina
na konzultaci propadat panice a
jima ho hruza, co by
se mohlo stat
2. CSIRT1 po posouzeni situace, kdy
ke kompromitovanemu AD byly
trustovany oboustranné
duvéryhodnou komunikaci dalsSi AD
(v€. AD tretich stran), oznamuje
poprveé kalamitni stav a nastinuje
realitu katastrofy

~ ALEF



Patek, ¢as TO + cca 7 dnu ...

1. Resitelsky tym si pozval
experty ALEF CSIRT na
konzultaci

2. ALEF CSIRT na sdilenych
informaci potvrdil zavery
CSIRT1.

~ ALEF

3. Resitelsky tym zaéina
premyslet, koho a jak
iInformovat (NUKIB,
3.strany v
duvéryhodném trustu

Y



Pondéli, cas TO + cca 10 dnu ...

Neznamy utocnik (X1) CSIRT11ALEF CSIRT se
nezpusobuje v prostredi zadné kloni k zavéru, ze:
skody, nevyhrozuje jimi a X1 = APT aktér

nepokousi se obét kontaktovat

~ ALEF



Utery, ¢as TO + cca 11 dndi ...

ALEF CSIRT podava nabidku
na sluzby ,,Incident response*
resitelskému tymu

~ ALEF



Patek, ¢as TO + cca 14 dnu ...

Resitelsky tym odmita nabidku
ALEF CSIRT

~ ALEF



cas TO + cca 30 dnu ...

1. CSIRT 3. strany (CSIRT3rd)
v duvéryhodném trustu AD
zada o pomoc ALEF CSIRT

2. ALEF CSIRT obratem
podava nabidku na sluzby

»wIncident response*
CSIRT3rd

~ ALEF

. CSIRT3rd prijima

nabidku ALEF CSIRT
a zacina sluzba
Incident response



cas TO + cca 35dnu...

1. ALEF CSIRT vypracoval
zaver Incident response a
vysvetlil situaci

managementu organizace o o
(MAN3rd) X1 nepusobi ani u 3rd

organizace zadné skody

2. MAN3rd vyhlasuje stav

katastrofy a zahajuje krizove
Fizeni

~ ALEF



cas TO + cca 36 dnu ...

1. VSechno smazat a
postavit znovu =12 —
18 mésicu plné mimo
kontinuitu, dalsi roky
az desetileti navrat

ALEF CSIRT piedstavil MAN3rd soucasnému SLA

2 moznosti reseni )
2. Vystavet sadu

bezpecnostnich
opatreni a modlit se,
ze X1 chytime, az
zacne pristupy
vyuzivat = obrovskeé
Investice a
neosetritelna rizika
N ALEF



cas TO + cca 36 dnu ...

MAN3rd se rozhoduje pro
druhou moznost se vSim, co to
Znamena

~ ALEF



Pouceni

1. Prevence je vétsinou levnéjsi nez reakce (atoi
kdyz stoji hodné!)

2. Min. 95% klientu, ktefi objednali audit Windows
Infrastructure, BYLO snadno hacknutelnych. U
5% nebylo jasné, jaké usili by to stalo.

3. Krizové rizeni nastava vétsinou po souhre
banalnich prihod. Kyberneticka bezpecnost je
bohuzel o detailu.

~ ALEF



OUR KNOWLEDGE 1S YOUR FUTURE

X ALEF Training center



Thank you for your attention!
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