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Realny kyberneticky incident
aneb co se (ne)mélo stat?

Prezentuje: Marek Kocan



Nasi vizi je bezpecny
kyberneticky prostor
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= Specializace na nékolik peclivé vybranych vendord.
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ComSource partnerstvi
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Jsme soucasti tymu CSIRT
(Computer Security Incident
Response Team). Ukolem
narodniho tymu CSIRT.CZ je ve
spolupraci s Narodnim
bezpecnostnim Uradem
reagovat, koordinovat a resit
bezpecnostni incidenty v oblasti
bezpecnosti IT.

AFCEA

ComSource je aktivnim ¢lenem
Ceské pobocky AFCEA (Armed
Forces Communication and
Electronics Association). Clenstvi
v této mezinarodni organizaci
nam umoznuje sdilet a rozvijet
nase know-how v oblasti
kybernetické bezpecnosti a ICT
technologii.
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FENIX

ComSource je ¢lenem projektu
FENIX, ktery vznikl v roce 2013 na
pudé ceského peeringového

uzlu, sdruzeni NIX.CZ, jako reakce
na intenzivni DDoS utoky, kterym
toho roku celila vyznamna ceska
média, banky nebo operatofi.
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CYBERSECURITY INCIDENT AT
MANUFACTURING FIRM

Uvod do situace

= Stredne velka vyrobni, strojirenska firma

= Vlastni vyzkum, mnohalety specialni vyvoj

= Pfesah do strategickych oblasti

= Mezinarodni pusobeni i mimo staty Evropské unie
= Bezpecnostni incident v podobé ransomware a zcizeni dat (fady TB)

= Realné dopady na chod firmy, omezeni vybranych aktivit

= Chaotické reakce az k volani o pomoc ve forme tonouci se stébla chyta
= Zalohy? Hm ... No ne, no ... Tedy alespon ne v potrebné podobe ...

= Neslo o naseho klienta, presto se obratili na nas (+1T_ODI)

= A zacala se otevirat misty az neuveritelna dzungle ...
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NaSe pomoc

= Uvodni konzultace o best practice postupech
= Rychla nabidka a postupna jednani v radu hodin

= Nakonec si vybrali pouze cast nabizenych sluzeb, a to v rozsahu NDR
vcetne behavioralnich analyz nad sitovym provozem

= Plus dalsi ad hoc konzultace
= Zacatek nicméné s casovym skluzem +10D_ODI|

= Podrobné reporty, vystupy pro dalsi setreni
(hm, pro dalsi Setreni ©)

= Prubézna doporuceni, co délat a jak postupovat
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Co chybeélo?

= Vlastne skoro vse ... az neuveritelne ...
= Podrobné informace o prostredi

= Plan reakce na incidenty (a pokud existoval, dle vSeho se jim neridili)
= Odborné znalosti (+ tradicni probléem odpoveédnosti a naplneni roli)
= Jasné rozdéleni pusobnosti

= Cokoli nad rdmec zakladu fyzické bezpecnosti (pristupy, napojeni ...)
= A hlavné& ochota zji$t&ni dal SKUTECNE 3etfit a jit po podstaté véci
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Jak by pomohlo reSeni typu NDR
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= Podrobna visibilita
= VCasna detekce podezrelych aktivit
= Podezrelych na zaklade chovani a anomalii!!!
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= Eliminace neautorizovanych zarizeni
= Snadneéjsi a mocnejsi vysetrovani
= Ale hlavné mohli zabranit uniku cennych dat
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= Ozvat se co nejdrive

= Nevypinat systémy, neuklizet

= Poskytnout digitalni ,dukazy”, mj.:
= obrazy jednotlivych systému (forenzni kopie)
= data o pristupech do systému

= logy
= zaznamy sitoveho provozu

= data z OT prostredi
= komunikace s utocniky

Nevyjednavat (mj. podpora organizovaného zlocinu)

Obecné poskytnout vSechny relevantni informace/dokumentace

Roli neni soudit nékoho ve firmé -> nezamlcovat

= Obecné neresi mitigaci/dopady, ale vySetruje a snazi se vypatrat zloCince
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Vybrané body idealniho postupu

= Stanovit rozsah kompromitace / odcizenych dat

= Pfesné zaznamy o vsech provedenych krocich, nejde ale o dolozeni
postupu dle IRP (patri sem treba i informace restartovali jsme,

zablokovali jsme port na FW, vypnuli jsme podezrelou stanici ...), dle
uvazeni pouzivat UTC

= Bez domluvy nevyjednavat, neplatit, nesdilet informace dal

= Pokud organizace néco pfeddva PCR, tak vytvofit hashe k okamZiku
predavani (obrazu, logu, v podstaté jakychkoli dat ...)

= Nehledat interniho vinika, nicemu to v ramci vySetrovani nepomaha,
nicnéneé pri podezreni na interni clanek informace poskytnout

= Maximalni otevfenost
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Par poznamek zaverem

= Sebelepsi legislativa sama o sobe nikdy nestaci
= Dulezité je vyhnout se pro forma bezduchym opatfenim a postupum
= Dusledné provérovani IRP/DRP

= Pochopit, ze k incidentu pravdepodobné dojde, pripadne ze doslo, jen
to zatim nevime

= Duraz na dlouhodobé planovani a prevenci

= Opustit narazové aktivity

= Kdyz uz se neco stane, tak se reseni opravdu vénovat
= PLUS mit v tymech lidi, kteri tomu fakt rozumi
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Otazky?




Dékuji za pozornost

Email: marek.kocan@comsource.cz
Tel: 604 766 243
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