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Agenda

Podpora MITRE ATT&CK

IBM QRadar (SIEM)

Podpora Diamond, Kill chain modelů

IBM i2, Resilient SOAR platform



4 pilíře boje s kybernetickými hrozbami
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Kritická data

Interní hrozby

Externí hrozby

Rizika

Zranitelnosti

Endpointy

Sítě

Uživatelé

Znalostní báze hrozeb

Emaily

Zranitelnosti

Události, aktivity

….

Sběr dat Detekce ReakceŠetření



MITRE ATT&CK framework
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MITRE ATT&CK framework
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Agenda

Podpora MITRE ATT&CK

IBM QRadar (SIEM) demo ukázka



IBM QRadar (SIEM) demo ukázka



IBM QRadar (SIEM) demo ukázka



IBM QRadar (SIEM) demo ukázka



vynaložené úsilí
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Základní 
bezpečnostní prvky

Komplexní vyšetřování a forenzní analýza

nelineární vztah mezi efektivitou a náklady

T1 , T2

SOC analytici
Odpovědní

pracovníci

Bezpečnostní

analytici

Firewall SIEM Detailní analýza

orchestrace, řízení, časová náročnost

Information Security Cyber Analysis

Pokročilá obrana proti 
kybernetickým útokům

Boj s kybernetickými hrozbami



Agenda

Uplatnění Diamond, Kill chain modelů

demo IBM i2, Resilient SOAR platform

QRadar detekuje incident

- Analytik incident vidí ve svém TODO v Resilientu

- Následuje předepsané kroky

- Vyšetřuje pomocí i2 a získává data z mnoha zdrojů

- Interpretuje a předává výsledek investigace



IBM i2, Resilient SOAR platform



IBM i2, Resilient SOAR platform



Zdroje informací na webu:

ibm.com/security

https://www.securitylearningacademy.com/

https://www.youtube.com/ibmsecurity

Otázky a komentáře

—
Michal Gürtner, IBM Software architect 

michal_gurtner@cz.ibm.com

https://www.ibm.com/security
https://www.securitylearningacademy.com/
https://www.youtube.com/ibmsecurity

