Policejni akademie CR v Praze a Ceskd pobocka AFCEA

Vykladovy slovnik

kybernetické bezpecnosti

Petr Jirasek, Ludék Novak, Josef Pozar

Prvni elektronicke oficidlni vydani

Prvni oficialni verze slovniku je vydana pod zdstitou
Ndrodniho centra kybernetické bezpecnosti Ceské republiky a

Ndrodniho bezpecnostniho tiradu Ceské republiky.

¢
/
° *
- -
w =G -
= =
B U -
L - \\
Py . N
(v <
"l



Vykladovy slovnik kybernetické bezpe¢nosti

Na priprave slovniku rovneéz spolupracovali:
clenoveé meziresortni Rady pro kybernetickou bezpecnost,
pracovnici Narodniho bezpecnostniho uradu,
clenové pracovni skupiny AFCEA — Kyberneticka bezpecnost,
¢lenove AFCEA,
clenové AOBP,
zastupci akademické obce,
zastupci CZ.NIC a CESNET

a dalsi odbornici z oblasti kybernetické bezpecnosti

Tato publikace neni uréena k prodeji.

Publikace bude distribuovana zdarma v tisténé podobé vyhradné autory a prevazné
V elektronické podobe, a to predevsim autory a spolupracujicimi organizacemi.

© Jirdsek, Novaik, Pozar, Praha 2012
Zadna cast této publikace nesmi byt kopirovina a rozmnozovana za ucelem rozsirovani
V jakékoli formé ¢i jakymkoli zpiisobem bez pisemného souhlasu autoril.




Vykladovy slovnik kybernetické bezpe¢nosti

Obsah

Anglicko — ¢esky slovnik
Cesko — anglicky slovnik

Pouzité zdroje .................




Vykladovy slovnik kybernetické bezpe¢nosti

Uvodni slovo

Pojmoslovi je v kazdém oboru vyznamnym prostiedkem k raciondlnimu dorozumivani a
shodnému chapani sdélovanych obsahli. Vzhledem k tomu, Ze obory se vzajemné prolinaji
a doplnuji, také specidlni odborny jazyk nema piesné hranice, navic se mezioborové
obohacuje.

Snaha o vymezeni oboru ,,kyberneticka bezpecnost* je legitimni a neni v rozporu s obory
blizko 1 vzdalen¢ sousedicimi. Pojmy, které jsou uzivany v kybernetické bezpecnosti,
proto nejsou pouze autonomni, interakce s obecnou bezpecnosti, s informatikou, s
managementem a s dal§imi oblastmi vcetné€ jazyka obecného jsou legitimni.

Slovnik velmi cCerpa zjazyka anglického, také ze zdomacnélych vyrazii podobnych
odbornému slangu. Snaha autori vytvofit toto dilo nemize uvést do souladu vSechny
nesoulady jiz proto, Ze jazyk je Zivy a v tomto oboru se rychle vyviji tempem vyvoje
informacnich a komunikacnich technologii (dale jen ICT) a bezpe€nostnich incidenti
v kybernetickém prostoru.

Prvni verze slovniku obsahuje 1 mnoho vyrazi anglickych do CeStiny nepieloZzenych, jakoz
1 vyrazy nad kterymi lze polemizovat, nebot’ jsou vyuzivany v okrajovych oblastech anebo
na n¢ mohou dvé ¢i vice odbornych skupin odlisSny ndzor. Autoii pfedpokladaji, ze tato
verze slovniku otevie dalsi jesté SirSi diskusi a planuji slovnik pravideln€, minimalné
jednou za rok aktualizovat a ptizplisobovat aktudlnim potfebam odborné 1 Siroké
vefejnosti.

Autofii zaroven dékuji vSem, ktefi se aktivné podileli na piipraveé této verze slovniku, jeho
pfipominkovani, jakoZ i1 vSem autorim plvodnich termini, které poslouzily jako zdroj
informaci.
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Anglicko - cesky slovnik
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Aborted
Connection

Access control

Access Control
Certificate
Access Control
Information — ACI
Access Control
Policy

Access Level

Access Period

Access
Permission
Access Right
Access Type

Accountability
Accredited User

ACL — Access
Control List

Active Threat

Address Space

Administrative/P
rocedural
Security

Predcasné ukoncené

spojeni

Rizeni pfistupu
Certifikat rizeni
pristupu
Informace fizeni
pristupu

Politika fizeni
pristupu

Uroven pFistupu

Obdobi pfistupu

Povoleni ptistupu
Pristupové pravo
Typ pfistupu

Odpovédnost

Autorizovany
uzivatel

Seznam pro fizeni
pristupu

Aktivni hrozba

Adresovy/adresni
prostor

Administrativni/proc
eduralni bezpecénost

Spojeni ukoncené dfive nebo jinym zplsobem, nez
je predepsano. Casto muze umoznit
neopravnénym entitam neautorizovany pfistup.
Znamena zajisténi, Zze pfistup k aktivu je
autorizovan a omezen na zakladé obchodnich
(podnikatelskych) a bezpecnostnich pozadavk

Bezpecnostni certifikat obsahujici informaci o fizeni
pfistupu.
Jakadkoliv informace pouZitda pro ucely fizeni

pristupu, véetné kontextovych informaci.
Soubor zasad a pravidel, kterd definuji podminky
pro poskytnuti pristupu k uréitému objektu.

Urover autorizace
k chranénym zdrojim.
Casové obdobi, b&hem ného? je povolen pfistup k
urcitému objektu.

pozadovana pro pfistup

Vsechna pristupova prava
k urc¢itému objektu.

Povoleni pro subjekt pristupovat ke konkrétnimu
objektu pro specificky typ operace.

V pocitacové bezpecnosti typ
specifikované pristupovym pravem.
Odpovédnost entity za jeji ¢innosti a rozhodnuti.

subjektu vzhledem

operace,

Uzivatel, ktery md urcité prdvo nebo povoleni
pracovat v Informaénim systému a s aplikacemi
podle stanovenych zasad pfistupu.

Seznam opravnéni pfipojeny k néjakému objektu
(napt. diskovému souboru); uréuje, kdo nebo co
ma povoleni pristupovat k objektu a jaké operace s
nim muaze provadét. U bezpecnostniho modelu
pouzivajiciho ACL systém pred provedenim kazdé
operace prohleda ACL a nalezne v ném odpovidajici
zaznam, podle kterého se rozhodne, zda operace
smi byt provedena.

Jakdkoliv hrozba Umyslné zmény stavu systému
zpracovani dat nebo pocitacdové sité. Hrozba, ktera
by méla za nasledek modifikaci zprav, vloZeni
faleSnych zprav, vydavani se nékoho jiného nebo
odmitnuti sluzby.

V ICT oznaceni pro souvisly rozsah adres. Adresni
prostor je tvoren sadou jedinecnych identifikatord
(IP adres). V prostiedi Internetu je spravcem jeho
adresového rozsahu organizace IANA.
Administrativni opatfeni pro zajisténi pocitacové
bezpecnosti. Tato opatfeni mohou byt operacni
postupy nebo postupy tykajici se odpovédnosti,
postupy zkoumani naruseni bezpecnosti a revize
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Administrator

Adware

Aggregation

Algorithm

Anonymous
Login
Antispam

Anti-stealth
Technique

Antivirus
Antivirus Package

Antivirus
Program

APT — Advanced
Persistent Threat

ARP — Address
Resolution
Protocol

Administrator
Advertising
supported software

Agregace

Algoritmus
Anonymni pfihlaseni

Antispamovy filtr

Anti-stealth technika

Antivir

Antivirovy balik

Antivirovy program

Advanced Persistent
Threat (Pokrocila a
trvald hrozba)

Protokol ARP

auditnich zaznam.

Osoba odpovédna za spravu ¢asti systému (napf.
IS), pro kterou ma zpravidla nejvyssi privilegia
pfistupu (prava supervizora).

Typ softwarové licence, jejiz uzivani je zdarma,
v programu se objevuje reklama, ze které je
financovén jeho vyvoj.
Rizend ztrata i
prostfedkl, obvykle
statistickymi metodami.

Koneénd uspofddand mnozZina Uplné definovanych
pravidel pro vyreSeni néjakého problému.
Prihlaseni do sité a zpfistupnéni jejich zdroju bez
autentizace ucastnika.

Sofistikovany  software, ktery kaidy email
porovnava s mnozstvim definovanych pravidel a
pokud email pravidlu vyhovuje, zapocitd vahu
pravidla. Vahy mohou mit rdznou hodnotu,
kladnou i zapornou. Pokud soucet vah emailu
prekroci urcitou hodnotu, je oznacen jako spam.
Schopnost antivirového programu detekovat i
stealth viry (sub-stealth viry), které jsou aktivni v
pameéti, napriklad pomoci pfimého ¢teni dat z disku
bez poutziti sluzeb operacniho systému.

Vice Antivirus Program.

omezeni informace nebo
slu€ovdnim, spojenim, (i

Oznaceni pro komplet antivirovych program
obsahujici programy rlznych funkci — napf. hlavni
ovladaci program, scanner, kontrolor integrity dat,
rezidentni monitor ¢innosti, pamétové rezidentni
scanner, cleaner (Cistici program), databazi udajt o
virech aj. Tyto funkce mohou byt také integrovany
v jednom antivirovém programu.

Jednoucelovy nebo vicefunkéni program plnici
jednu  nebo nékolik nasledujicich  funkci:
vyhleddvani pocitatovych vird (jednou nebo
nékolika rlznymi technikami, ¢asto s moznosti
jejich vybéru nebo nastaveni rezimu vyhledavani —
scanovani, heuristicka analyza, metoda kontrolnich
souctli, monitorovani podezrelych Cinnosti), 1éceni
napadenych soubor(, zalohovani a obnova
systémovych oblasti na disku, ukladani kontrolnich
informaci o souborech na disku, poskytovani
informaci o virech aj.

Typickym ucelem APT je dlouhodobé a vytrvalé
infiltrovani a zneuzivani cilového systému za
pomoci pokrocilych a adaptivnich technik (na rozdil
od béznych jednorazovych utokd).

Protokol definovany v dokumentu RFC 826
umoziiuje prevod sitovych adres (IP) na
hardwarové (MAC) adresy. ARP neuZiva

autentizace, takZe ho lze zneuzit k utokdm napf.
typu MITM.
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ASIM -
Automated
Security Incident
Measurement
Asset

Asset owner
Assets

(Information
System) Operator

Assets Value

Asymetric
Cryptography

Attack

Audit

Audit Event

Audit Trail

Authentication

Authentication
exchange

Automatické
monitorovani
vyskytu
bezpecnostniho
incidentu
Aktivum
Vlastnik aktiva
Spravce aktiva
(provozovatel
informacéniho
sytému)
Hodnota aktiv

Asymetricka
kryptografie

Utok

Audit

Auditovana udalost

Auditni zdznam

Autentizace

Autentizacni vyména

Automatické monitorovani provozu sité s detekci
neautorizovanych aktivit a nezadoucich udalosti.

Cokoliv, co ma hodnotu pro jednotlivce, organizaci
a vefejnou spravu.

Je myslen jedinec, nebo entita, ktery ma vedenim
organizace pridélenou odpovédnost za vyrobu,
vyvoj, udrzbu, pouZiti a bezpecnost aktiva.

Jedinec (entita), ktery zabezpecuje zpracovani
informaci nebo poskytovani sluzeb a vystupuje vici
ostatnim fyzickym a pravnickym osobam v
informaénim  systému jako nositel prav a
povinnosti spojenych s provozovanim systému.
Objektivni vyjadreni obecné vnimané hodnoty
nebo subjektivni ocenéni dllezitosti (kriticnosti)
aktiva, popr. kombinace obou pfistupu.
Asymetricka kryptografie (nebo také kryptografie s
verejnym klicem) je skupina kryptografickych
metod, ve kterych se pro Sifrovani a deSifrovani
pouzivaji odlisné klice — presnéji par matematicky
svazanych kli¢d. Par klica tvofi kli¢ verejny a kli¢
soukromy. Verejny klic¢ je kli¢ Sifrovaci, majitel klice
ho volné uverejni, a kdokoli jim mize Sifrovat jemu
urcené zpravy; desifrovaci kli¢ je soukromy, majitel
jej drZi v tajnosti a pomoci néj muizZe tyto zpravy
desifrovat. Kromé utajeni obsahu komunikace se
asymetrickd  kryptografie pouzivd také pro
elektronicky (digitalni) podpis, tzn. moZnost u dat
prokdzat jejich autora.

Pokus o zniceni, vystaveni hrozbé, nezddouci
zménu, vyrazeni z Cinnosti, zcizeni nebo ziskani
neautorizovaného pfistupu k aktivu nebo
uskuteénéni neautorizovaného pouziti aktiva.
Systematicky proces objektivniho ziskavani a
vyhodnocovani auditnich zaznamd, jehoz cilem je
stanovit, zda cinnosti systému jsou v souladu se
stanovenou bezpecnostni politikou a provoznimi
procedurami.

Systémem detekovana akce, ktera vyvola spusténi
a zapis auditu.

Chronologicky zapis aktivit v systému, které jsou
dostatecné pro rekonstrukci, zpétné sledovani a
vyhodnoceni sekvence stavu prostfedi a aktivit
souvisejicich s operacemi a procedurami od jejich
pocatku ke kone¢nému vysledku.

Proces ovéreni identity subjektu.

Mechanizmus, jehoz cilem je zjistit identitu entity
(subjektu) pomoci vymény informaci.
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Authentication
Information
Authenticity

Authorization

Availability

Backdoor/
Trapdoor

Backup File

Backup
Procedure
Baiting

Baseline Controls

Batch viruses

BCM — Business
continuity
management

Informace o
autentizaci
Autenticita

Autorizace

Dostupnost

Zadni vratka

Zalohovaci soubor

Zalohovaci
procedura
Vyuziti ndvnady

Zakladni prvky Fizeni

Davkové viry

Rizeni kontinuity
organizace

Informace pouzita k ustaveni validity prohlasované
identity dané entity.

Vlastnost, Ze entita je tim, za co se prohlasuje.
Udéleni prav, které zahrnuje udéleni pfistupu na
zakladé pfistupovych prav. Proces udéleni prav
subjektu  pro vykondvani urdenych aktivit
v informacnim systému.

Vlastnost pfristupnosti a pouzitelnosti na Zadost
autorizované entity.

Skryty softwarovy nebo hardwarovy mechanizmus
obvykle vytvofeny pro testovani a odstrafovani
chyb, ktery mlze byt pouZit k obejiti pocitacové
bezpecnosti. Metoda v pocitacovém systému nebo
v algoritmu, ktera utocnikovi umozZnuje obejit
béZnou autentizaci uZivatele pfi vstupu do
programu nebo systému a zdroveni mu umoziiuje
zachovat tento pfristup skryty pred béznou
kontrolou. Pro vniknuti do operaéniho systému
mohou obejit firewall napftiklad tim, Ze se vydavaji
za webovy prohlizec. Tento kéd mize mit formu
samostatné instalovaného programu nebo se jedna
o modifikaci stdvajiciho systému. Samotny vstup do
systtmu pak mivd formu zadani fiktivniho
uzZivatelského jména ahesla, které napadeny
systém bez kontroly pfijme a pridéli uzivateli
administratorska prava.

Datovy soubor, vytvoreny za ucelem pozdéjsi
mozné rekonstrukce dat. Kopie dat uloZzend na
jiném nosic¢i (nebo i misté). Zaloini data jsou
vyuzivana v pripadé ztraty, poskozeni nebo jiné
potfeby prace s daty uloZzenymi v minulosti.

Postup k zajisténi rekonstrukce dat v pripadé
selhani nebo havdrie.

Zpusob utoku, kdy dtocnik nechd infikované CD,
flashdisk nebo jiné pamétové médium na misté,
kde jej obét s velkou pravdépodobnosti nalezne,
napf. ve vytahu, na parkovisti. Poté jiz necha
pracovat zvédavost, se kterou obét dfive ¢i pozdéji
vloZi toto médium do svého pocitace. Tim dojde k
instalaci viru, za pomoci kterého ziskd utocnik
pFistup k pocitaci nebo celé firemni pocitacové siti.
Minimalni soubor ochrannych opatfeni ustavenych
pro urcity systém nebo organizaci.

Pocitacové viry vytvafené pomoci davkovych
souborl. Zajimava moznost pro nékteré operacni
systémy (napf. UNIX), ale existuji i pro MS - DOS.
Nejsou pfilis rozsitené (spiSe rarita).

Holisticky manaZersky proces, ktery identifikuje
mozné hrozby a jejich potencialni dopady na chod
organizace a ktery poskytuje ramec pro
prohlubovani odolnosti organizace tim, Ze rozsifuje
jeji schopnosti efektivné reagovat na krizové
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BCMS — Business
Continuity
Management
System

Best Practice

Biometric

BIOS - Basic Input
Output System

BitTorrent

Black Hat

Blue Screen of
Death — BSOD

Bot

Bot Herder / Bot
Wrangler

Botnet

Breach

Brute Force
Attack

Systém tizeni
kontinuity
organizace

Ptiklad dobré praxe,

osvédceny zplsob

Biometricky

Zakladni vstupné-
vystupni systém

BitTorrent

Black Hat

Modra obrazovka
smrti

Bot (Robot)

Bot Herder / Bot
Wrangler

Botnet (sit botd)

Prolomeni

Utok s pouZitim
hrubé sily

udalosti a tim chranit zajmy svych klicovych
partnerll a zakaznikd, svoji povést, znacku a svoje
¢innosti.

Cést celkového systému Fizeni organizace, ktera
ustanovuje, zavadi, provozuje, monitoruje,
pfezkoumdva, udrZuje a zlepSuje kontinuitu
fungovani organizace.

Vyzkousend metoda nebo postup, kterd v dané
oblasti nabizi nejefektivnéjsi reSeni, které se
opakované osvédCilo a vede k optimalnim
vysledk({m.

Tykajici se poutziti specifickych atribut(i, které
odrazeji jedinecné bio-fyziologické charakteristiky
jako je otisk prstu nebo otisk hlasu k validaci
identity osoby.

Programové vybaveni, které se pouziva pfi startu
pocita¢e pro inicializaci a konfiguraci pfipojenych
hardwarovych zafizeni a naslednému spusténi
operacniho systému.

Nastroj pro peer-to-peer (P2P) distribuci soubord,
ktery rozkladd zatéZ datovych prenosd mezi
vSechny klienty, ktefi si data stahuiji.

Vice Cracker.

Slangové oznaceni chybového hlaseni, které
operacni systém Microsoft Windows zobrazi,
pokud doslo k zdvainé systémové chybé, ze které
neni schopen se zotavit. Toto chybové hlaseni se
zobrazi pfes celou obrazovku, bilym pismem na
modrém pozadi (odtud nazev).

V rdmci kybernetické kriminality: programy, které

ovladnou pocitace v siti a pouzivaji je k provadéni

zlodinnych aktivit — napf. distribuované utoky

(DDoS) a hromadna distribuce nevyzadané

komercni posty. Individualni boty jsou zakladem

velkych skupin robotd zndamych jako botnety.

Pocita¢ zcela nebo castec¢né ovladany botem je

znamy jako "zombie".

(1) Cracker, ktery ovlada
zkompromitovanych strojl
zombii).

(2) Nejvyssi pocitac v hierarchii botnetu ovladajici
zkompromitované pocitace daného botnetu.

Sit infikovanych pocitacl, které ovlada jediny

cracker, ktery tak ma pfistup k vypocetnimu

vykonu mnoha tisicG stroju soucasné. UmozZiiuje
provadét nezdkonnou cCinnost ve velkém méritku —
zejména utoky DDoS a distribuci spamu.

Neopravnéné proniknuti do systému.

mnozstvi
bot,

velké
(robotd,

Metoda k zjistovani hesel, kdy utocici program
zkousi jako moiné heslo vSechny existujici
kombinace znakl, dokud nezjisti skutecné heslo.
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Bug

Business
continuity
Business
continuity plan

CAPTCHA -
Completely
Automated
Public Turing Test
to Tell Computers
from Humans

CERT — Computer
Emergency
Response Team
Certification

Certification
Authority (CA)

Certification
Body

Certification
Document

Chyba

Kontinuita ¢innosti
organizace

Plan kontinuity
cinnosti

CAPTCHA

CERT

Certifikace

Certifika¢ni autorita

(zkratka CA)

Certifikacni organ

Certifikacni
dokument

Tento zplUsob je casové velmi narocny. Jeho
Uspésnost je zavisla na délce hesla, sloZitosti hesla
a na vypocetnim vykonu pouzitého pocitace.

V ICT oznaceni pro programatorskou chybu, ktera v
software zplisobuje bezpeénostni problém. Utoénik
vyuzivd takovou zranitelnost pro ovladnuti
pocitace, znefunkénéni nebo chybné chovani bézici
sluzby, modifikaci dat apod.

Procesy a/nebo postupy k zajisténi nepretrzitého
chodu organizace.

Dokumentovany soubor postup( a informaci, ktery
je vytvoren sestaven a udrzovdn v pohotovosti pro
uziti pfi incidentu za Ucelem umoZnéni organizaci
uskuteciovat své kritické cinnosti na pfijatelné,
predem stanovené Urovni.

Turingliv test, ktery se na webu pouziva ve snaze
automaticky odlisit skutecné uzivatele od robotd,
napfiklad pfi vkladani komentdara, pfi registraci
apod. Test spociva zpravidla v zobrazeni obrazku s
deformovanym textem, pficemz ukolem uZivatele
je zobrazeny text opsat do pfislusného vstupniho
policka. Predpoklada se, Ze lidsky mozek dokaze
spradvné rozeznat ideformovany text, ale
internetovy robot pfi pouZiti technologie OCR ne.
Nevyhodou obrazkové CAPTCHA je nepfistupnost
pro zrakové postizené uZivatele, proto je obvykle
doplnéna o moznost nechat si pismena z obrazku
precist.

CERT je jiny uzivany nazev pro CSIRT, na rozdil od
oznaceni CSIRT je CERT registrovanda ochrannd
znamka. Vice CSIRT.

(1) V pocitacové bezpecnosti postup, pomoci
kterého ddva treti strana zaruku, Ze cely systém
zpracovani dat nebo jeho ¢3ast spliiuje bezpecnostni
poZadavky.

(2) Proces ovérovani zpUsobilosti komunikacnich a
informacnich systém( k nakladani s utajovanymi
informacemi, schvéleni této zpUlsobilosti a vydani
certifikatu.

V pocitacové bezpecnosti tfeti strana, ktera vydava
digitalni certifikaty, tak, Ze svoji autoritou potvrzuje
pravdivost udajli, které jsou ve volné dostupné
Casti certifikdtu.

Treti strana, kterd hodnoti a certifikuje systém
fizeni napf. systém ftizeni bezpecnosti informaci
klientské organizace sohledem na mezindrodni
normy a dalsi dokumentaci poZadovanou pro
certifikovany systém.

Dokument oznacuijici, Ze systém fizeni napf. systém
fizeni bezpecnosti informaci klientské organizace
vyhovuje  predepsanym normdm a  dalsi
dokumentaci vyZzadované pro certifikovany systém.

[CESNET]
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Chain Letter Retézovy dopis

Chat Chat

CIRC-Computer CIRC

Incident

Response

Capability

Clearing Vycisténi
Closed-security Uzaviené
Environment bezpecnostni

prostiedi

Cloud computing Cloud computing

Communication Bezpecnost
Security — komunikaci
COMSEC

Communication Komunikacni systém
System

Compromising Kompromitace

Dopis odeslany mnoha adresatim a obsahujici
informaci, kterou ma kazdy prijemce pfedat mnoha
daldim adresatim. Casto vyuzivad natlaku (,Pokud
tento dopis do 3 dnll neposles 25 dalSim osobam,
do 10 dnU té potka néco hrozného.”).

Zpusob pfimé (on-line) komunikace vice osob
prostfednictvim Internetu.

Schopnost reakce na pocitacové incidenty. Je
soucasti kybernetické obrany a k tomu vyuziva
opatfeni zejména v oblasti INFOSEC. Zajistuje
centralizovanou schopnost rychle a efektivné
reagovat na rizika a zranitelnosti v systémech,
poskytuje metodiku pro oznamovani a zvladani
incident(, zajistuje podporu a pomoc provoznim
a bezpecénostnim spravam systémU. Je soucasti
realizace havarijniho (krizového) planovani pro
pripady obnovy systéma.

Cilené prepsani nebo vymazani klasifikovanych dat
na datovém mediu, které mda specidlni
bezpecnostni klasifikaci a bezpecnostni kategorii,
takze dané medium muzZe byt opakované pouZito
pro zdpis ve stejné bezpecnostni klasifikaci a
bezpecnostni kategorii.

Prostfedi, ve kterém je vénovdna zvlastni
pozornost (formou autorizaci, bezpecnostnich
provéreni, fizeni konfigurace atd.) ochrané dat a
zdrojl pfed ndhodnymi nebo umysinymi Ciny.
Zpusob vyuZiti vypodetni techniky, kde jsou
Skalovatelné a pruzné IT funkce zpfistupnéné
uzivatelm jako sluzba. Vyhody cloudl: snadny
upgrade softwaru, nenarocné klientské stanice a
software, levny pfistup k mohutnému vypocetnimu
vykonu bez nutnosti investic do HW, garantovana
dostupnost. Nevyhody: k dlvérnym datim ma
pfFistup i provozovatel cloudu.

Pouziti bezpecnostnich opatfeni v komunikacich,
které znemoZni neopravnénym osobam ziskat
informace, které |lze ziskat z pfistupu ke
komunikaénimu provozu a z jeho vyhodnoceni,
nebo které zajisti autenticnost komunikacniho
provozu. Pocitacova bezpecnost aplikovand na
datovou komunikaci — prenos dat.

Systém, ktery zajistuje prenos informaci mezi
koncovymi Ucastniky. Zahrnuje koncové
komunikacni zafizeni, pfenosové prostredi, spravu
systému, personalni obsluhu a provozni podminky
apostupy. Milze zahrnovat i prostfedky
kryptografické ochrany.

Naruseni pocitacové bezpecnosti, které mlze mit
za nasledek modifikaci programd nebo dat, jejich
zniceni, nebo jejich dostupnost pro neautorizované
entity.

[MO]
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Computer /
Cyber Crime

Computer Abuse

Computer Fraud

Computer
network

Computer
Network Attack —
CNA

Computer
Network
Exploitation —
CNE
Computer
Security —
COMPUSEC

Computer
Security Audit

Computer
security incident
response team

Pocitacova
kriminalita resp.
kyberneticka
kriminalita
ZneutZiti pocitace

Pocitac¢ovy podvod

Pocitac¢ova sit

Utok na pocitacové
siti

Vytézovani
pocitacové sité

Pocitacova
bezpecnost

Audit pocitacové
bezpecnosti

CSIRT

Zlocin spachany pomoci systému zpracovani dat
nebo pocitacové sité nebo pfimo s nimi spojeny.

Zameérna nebo z nedbalosti plynouci
neautorizovana ¢innost, ktera ovliviiuje
pocitacovou bezpecnost systému zpracovani dat
nebo je s ni spojena.

Podvod spachany pomoci systému zpracovani dat
nebo pocitacové sité nebo pfimo s nimi spojeny.

Soubor pocitacu spolu 3 komunikacni
infrastrukturou (komunikaéni linky, technické
vybaveni, programové vybaveni a konfiguracni

udaje), jejimz prostrednictvim si (pocitace) mohou
vzajemné posilat a sdilet data.

Cinnost realizovand za Gcelem narusit, blokovat,
znehodnotit nebo =zniéit informace uloZené
v pocita¢i anebo na pocitacové siti, ¢i pocitac
anebo pocitatovou sit samotnou. Utok na
pocitacové siti je urcitym druhem kybernetického
utoku.

Zneuziti informaci uloZenych na pocitaci nebo
v pocitacové siti.

Obor informatiky, ktery se zabyva zabezpecenim
informaci v pocitacich (odhaleni a zmenseni rizik
spojenych s pouzivdnim pocitace). Pocitacova
bezpecnost zahrnuje: (1) zabezpeceni ochrany pred
neopravnénym manipulovdnim se zafizenimi
pocCitatového  systému, (2) ochranu pred
neopravnénou manipulaci s daty, (3) ochranu
informaci pred kradezi (nelegalni tvorba kopii dat)
nebo poskozenim, (4) bezpeénou komunikaci a
prenos dat (kryptografie), (5) bezpecné uloZeni dat,
(6) dostupnost, celistvost a nepodvrhnutelnost dat.
Je to také zavedeni bezpecnostnich vlastnosti
hardwaru, firmwaru a softwaru do pocitacového
systému, aby byl chrdnén proti neopravnénému
vyzrazeni, Upravé, zméndm nebo vymazani
skutecnosti nebo aby jim bylo zabranéno nebo
proti odmitnuti pfistupu. Ochrana dat a zdroju
pred ndhodnymi nebo Skodlivymi ¢innostmi.
Nezdvislé ovéreni implementace opatieni a jejich
ucinnosti  vzhledem k dosazeni pocitacové
bezpecnosti.

Tym odbornikd na informacni bezpecnost, jejichz
ukolem je fresit bezpecnostni incidenty. CSIRT
poskytuje svym klientlim potrebné sluzby pfti reseni
bezpecnostnich incidentl a pomaha jim pfi obnové
systému po bezpecnostnim incidentu. Aby snizily
rizika incidentd a minimalizovaly jejich podet,
pracovisté CSIRT poskytuji svym klientim také
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Computer System Audit pocitacového

Audit

Computer virus

Computer,
Personal
Computer — PC

Confidentiality

Configuration
baseline

Configuration
item - Cl
Configuration
management
database - CMDB

Consequence
Contamination

Contingency Plan

Contingency
Procedure

Continual
improvement
Control

systému

Pocitacovy virus

Osobni pocitac

DUvérnost

Vychozi stav
konfigurace
Konfiguracni polozka
Konfiguracni

databdze

Nasledek
Kontaminace

Havarijni plan

Havarijni postup

Neustalé zlepSovani

Opatreni

preventivni a vzdéldvaci sluzby. Pro své klienty
poskytuji informace o odhalenych slabinach
pouzivanych  hardwarovych a  softwarovych
prostfedkll a o moZnych utocich, které téchto
slabin vyuzivaji, aby klienti mohli dostatecné rychle
osetfit odhalené slabiny.

Zkoumani  postupl  pouZivanych v systému
zpracovani dat s cilem zhodnotit jejich ucéinnost a
spravnost, a doporucit zlepseni.

PocCitacovy  program, ktery se replikuje
pripojovanim své kopie k jinym programim. Muze
obsahovat ¢ast, ktera ho aktivuje, pokud dojde ke
splnéni nékterych podminek (napf. cas) v
hostitelském zafizeni. Siti se prostfednictvim
Internetu (elektronicka posta, stahovani programu
z nespolehlivych  zdrojl), pomoci prenosnych
pamétovych médii apod. Toto déla za ucelem
ziskani rGznych typl dat, zcizeni identity,
znefunkénéni pocitace, atd.

V souladu se znénim CSN 36 9001 se jedna o ,stroj
na zpracovani dat provadéjici samocinné
posloupnosti rlznych aritmetickych a logickych
operaci“. Jinymi slovy: stroj charakterizovany praci
s daty, kterd probihad podle predem vytvoreného
programu uloZzeného v jeho paméti.

Vlastnost, Ze informace neni dostupnd nebo neni
odhalena neautorizovanym jednotlivcim, entitdm
nebo procestim.

Konfiguracni informace formalné se vztahujici k
urcitému c¢asu béhem Zivota sluzby nebo prvku
sluzby.

Prvek, ktery musi byt fizen za ucelem dodavani
sluzby nebo sluzeb

Ulo7isté¢ dat pouzivané pro zadznam atributd
konfiguracnich polozek a vztahl mezi
konfiguraénimi polozkami po celou dobu jejich
Zivotniho cyklu.

Vysledek udalosti pusobici na cile.

VloZeni dat s urcitou bezpecnostni klasifikaci nebo
bezpecnostni kategorii do nespravné bezpecnostni
kategorie.

Plan  pro zdloini  postupy, odezvu na
nepredvidanou uddlost a obnovu po havarii.
Postup, ktery je alternativou k normalnimu
postupu zpracovdni pro pfipad, Ze nastane
neobvykla, ale pfedpokladana situace.

Opakujici se ¢innost pro zvySovani schopnosti plnit
pozadavky.

znamend fizeni rizika, vcetné politik, postupd,

smérnic, obvyklych postupld (praktik) nebo
organizacnich  struktur, které mohou byt
administrativni, technické, fidici nebo pravni

[MO]

[gcert]
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[CZ.NIC]
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Control objective

Controlled Access

System — CAS
Cookie/HTTP
cookie

Cooperative
Cyber Defence
Centre o
Excellence
Copy Protection

Corrective action
Countermeasure

Covert Channel

Crack

Cracker

Credentials

Crisis

Crisis

Management

Crisis Plan

Crisis Planning

Cile opatreni

Systém tizeného
pfistupu

Cookie/HTTP cookie

CCD COE

Ochrana pred
kopirovanim

Napravné opatreni
Protiopatteni

Skryty kanal

Crack

Cracker
(prolamovac)

Identifika¢ni udaje

Krize

Krizovy management

Krizovy plan

Krizové planovani

povahy.
Tvrzeni popisujici, ¢eho se ma dosdhnout jako
vysledku zavedeni opatreni.

Prostfedky pro automatizaci fyzického Fizeni
pristupu (napf. pouZiti odznakd vybavenych
magnetickymi  prouzky, inteligentnich karet,

biometrickych snimac).

Data, kterd& mlZe webova aplikace uloZit na
pocitaci pristupujiciho uzivatele. Prohlize¢ potom
tato data automaticky odesild aplikaci pfi kazdém
dalSim pfistupu. Cookie se dnes nej¢astéji pouziva
pro rozpoznani uZivatele, ktery jiz aplikaci dfive
navstivil, nebo pro ukldadani uZivatelského
nastaveni webové aplikace. Dnes jsou casto
diskutovany v souvislosti se sledovanim pohybu a
zvyklosti uZivateld nékterymi weby.

NATO stfedisko pro spoluprdci v kybernetické
obrané (Filtry tee 12, Tallinn 10132, Estonsko,
http://www.ccdcoe.org).

Pouziti specialni techniky k detekci nebo zamezeni
neautorizovaného kopirovani dat, software a
firmware.

Opatfeni k odstranéni pficiny zjisténé neshody
nebo jiné nezaddouci situace.
Cinnost, zafizeni, postup,
k minimalizaci zranitelnosti.
Pfenosovy kanal, ktery mlze byt pouZit pro prenos

technika urcena

dat zplsobem, ktery narusuje bezpecnostni
politiku.
Neopravnéné narusSeni zabezpeleni ochrany

programu nebo systému, jeho integrity nebo
systému jeho registrace/aktivace.

jednotlivec, ktery se pokousi ziskat neopravnény
pfistup k pocitacovému systému. Tito jednotlivci
jsou Casto skodlivi a maji mnoho prostiedk, které
maji k dispozici pro prolamovani se do systému.
Data, kterda  jsou pfendsena k ustaveni
prohlasované identity dané entity, povéreni.
Situace, ve které je vyznamnym zpUsobem
narusena rovnovaha mezi zékladnimi
charakteristikami systému na jedné strané a
postojem okolniho prostredi na strané druhé.
Krizovy management zahrnuje systém a metody
feSeni fizeni mimoradnych udalosti / krizovych
situaci specializovanymi odborniky, ktefi tvori
skupinu souhrnné nazyvanou krizovy management.
Souhrnny planovaci dokument, ktery zpracovavaji
zakonem stanované subjekty, aktery obsahuje
souhrn opatfeni a postupl k feSeni krizovych
situaci.

Aktivita pfislusnych organd krizového fizeni
zamérfend na minimalizaci (prevenci) moZnosti
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Crisis
Preparedness

Crisis State

Crisis/Emergency
Situation

Critical
communication
infrastructure

Critical
information
infrastructure

Critical
infrastructure

Cross-site
scripting (XSS)

Cryptography

CSIRT -
Computer
Security Incident
Response Team

Krizova pfipravenost

Krizovy stav

Krizova situace

Kritickd komunikaéni
infrastruktura (statu)

Kriticka informacni
infrastruktura

Kriticka
infrastruktura

Cross-site scripting
(XSS)

Kryptografie (nauka
o Sifrovani)

CSIRT

vzniku krizovych situaci. Hledani nejvhodnéjsich
zpUsobl protikrizové intervence, optimalizaci
metod a forem zvladani téchto nezadoucich jevi
(tj. redukci dopadl krizovych situaci) a stanoveni
nejraciondlnéjsich a ekonomicky nejvyhodnéjsich
cest obnovy postizenych systému a jejich navratu
do nového bézného stavu.

Pfiprava opatieni k feSeni vlastnich krizovych
situaci a k podilu na feSeni krizovych situaci ve
svém okoli.

Legislativni opatfeni vyhlaované Parlamentem CR
(stav ohroZeni statu a véle¢ny stav), vladou CR
(nouzovy stav) nebo hejtmanem kraje /
primatorem (stav nebezpeci) za ucelem feseni
krizové situace.

Mimoradna udalost, pfi niZ je vyhlasen tzv. krizovy
stav.

V pfipadé statu: zakonem jasné vymezeny komplex
sluzeb nebo siti elektronickych komunikaci, jejichz
nefunkénost by méla zavazny dopad na bezpecnost
statu, ekonomiku, vefejnou spravu a zabezpeceni
zakladnich Zivotnich potreb obyvatelstva.

Zakonem jasné vymezeny komplex informacnich
systému, jejichz nefunkénost by méla zavainy
dopad na bezpecnost statu, ekonomiku, verejnou
spravu a zabezpeceni zakladnich Zivotnich potreb
obyvatelstva.

Systémy a sluzby, jejichz nefunkénost nebo Spatna
funkénost by méla zavainy dopad na bezpecnost
statu, jeho ekonomiku, vefejnou sprdvu a v
disledku na zabezpeceni zdakladnich Zivotnich
potfeb obyvatelstva.

Utok na webové aplikace spocivajici v nalezeni
bezpelnostni chyby v aplikaci a jejiho vyuziti k
vloZeni vlastniho kédu. VloZeny kdéd se obvykle
snazi ziskat osobni informace uZivatelG/obsah
databaze Ci obejit bezpecnostni prvky aplikace.
Disciplina, kterd zahrnuje zasady, prostfedky a
metody pro transformaci dat aby byl ukryt jejich
sémanticky obsah, zabranéno jejich
neautorizovanému poufziti nebo zabranéno jejich
nezjisténé modifikaci.

Tym odbornikd na informacni bezpecnost, jejichz
ukolem je fresit bezpecnostni incidenty. CSIRT
poskytuje svym klientlim potiebné sluzby pti reseni
bezpecnostnich incidentl a pomaha jim pfi obnové
systému po bezpecnostnim incidentu. Aby snizily
rizika incidentd a minimalizovaly jejich pocet,
pracovisté CSIRT poskytuji svym klientdm také
preventivni a vzdéldvaci sluzby. Pro své klienty
poskytuji informace o odhalenych slabinach
pouzivanych  hardwarovych a  softwarovych
prostfedkll a o moZnych Utocich, které téchto
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129

130

131

132

133

134

135

136

137

138

Customer

Cyber Attack

Cyber
counterattack

Cyber Crime

Cyber Defence

Cyber Defence
Management
Authority

Cyber Espionage

Cyber Grooming
(Child Grooming,
Cybergrooming)

Cyber Security

Cyber Strategy

Cyber Terrorism

Zakaznik

Kyberneticky utok

Kyberneticky
protiutok

Kyberneticka
kriminalita

Kyberneticka obrana

CDMA

Kyberneticka Spionaz

Kybergrooming
(Child Grooming,
Kybergrooming)

Kyberneticka
bezpecnost

Kyberneticka
strategie

Kyberterorismus

slabin vyuzivaji, aby klienti mohli dostatecné rychle
osetfit odhalené slabiny.

Organizace nebo cast organizace, ktera ptijima
sluzbu nebo sluzby.

Utok na IT infrastrukturu za Glelem zpUsobit
poskozeni a ziskat citlivé ¢i strategicky dlleZité
informace. PouzZivd se nejcastéji v kontextu
politicky ¢i vojensky motivovanych Gtokd.

Utok na IT infrastrukturu jako odpovéd na
pfedchozi kyberneticky utok. PouzZiva se nejcastéji
v kontextu politicky ¢i vojensky motivovanych
utokd.

Trestna cCinnost, v niz figuruje uréitym zplsobem
pocita¢ jako souhrn technického a programového
vybaveni (véetné dat), nebo pouze néktera z jeho
komponent, pripadné vétsi mnozstvi pocitacd
samostatnych nebo propojenych do pocitacové
sité, a to bud jako predmét zdjmu této trestné
¢innosti (s vyjimkou té trestné Ccinnosti, jejimz
pfedmétem jsou popsana zafizeni jako véci movité)
nebo jako prostredi (objekt) nebo jako nastroj
trestné Cinnosti (Vice také Pocitacova kriminalita).
Obrana proti kybernetickému dtoku a zmirfovani
jeho nasledkd. Také rezistence subjektu na dtok a
schopnost se Uc¢inné branit.

Ufad NATO pro spravu kybernetické obrany, jeho?
smyslem je zastfeSovat a propojovat existujici
schopnosti kybernetické obrany v ramci Aliance.
Ziskavani strategicky citlivych ¢i  strategicky
dilezitych informaci od jednotlivc nebo organizaci
za pouziti ¢i cileni prostfedk( IT. PouZiva se
nejcastéji v  kontextu ziskavani  politické,
ekonomické nebo vojenské prevahy.

Chovani uzivatell internetovych komunikacnich
prostfedkl (chat, ICQ atd.), ktefi se snaZi ziskat
dlvéru ditéte a s cilem ho zneuZit (zejm. sexualné)
Ci zneuZit k nelegalnim aktivitam.

Schopnost odoldavat Umyslné i nedmysiné
vyvolanym kybernetickym utoklm a zmirfiovat ci
napravovat jejich nasledky. Pouzivd se nejcastéji
v kontextu politicky ¢i vojensky motivovanych
utokd.

Obecny postup k rozvoji a wvyuZiti schopnosti
pracovat v kybernetickém prostoru, integrovany a
koordinovany s ostatnimi operacnimi oblastmi k
dosaZeni nebo podpore dosazeni stanovenych cilli
pomoci identifikovanych prostfedkd, metod a
nastroju v urcitém ¢asovém rozvrhu.

Trestna cinnost pachana za primarniho vyuziti
cileni prostfedkd IT scilem wvyvolat strach i
neadekvatni reakci. PouZivd se nejcastéji
v kontextu extremisticky, nacionalisticky a politicky
motivovanych utokd.

¢ o
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Cyber War, Cyber
Warfare

Cyberbullying

Cyber-
harassment

Cyberspace

Cybersquatting

Cyberstalking

Czech cyberspace
Data

Data
Authentication

Data Corruption
Data Integrity

Data Protection

Kyberneticka valka

Pocitacova/kyberneti
cka Sikana

Pocitacové
obtézovani

Kyberneticky
prostor,
kyberprostor

Doménové piratstvi

Cyberstalking

Cesky kyberprostor
Udaje

Autentizace dat

Poskozeni dat
Integrita dat

Ochrana dat

Pouziti poditacl a Internetu kvedeni valky
v kybernetickém prostoru. Stav rozsahlych, casto
politicky ¢i strategicky motivovanych, souvisejicich
a vzajemné vyvolanych organizovanych
kybernetickych utok( a protiutok.

Druh Sikany, ktery vyuZiva elektronické prostredky,
jako jsou mobilni telefony, e-maily, pagery,
internet, blogy a podobné k zasilani obtéZujicich,
urazejicich ¢i utocnych maild a SMS, vytvéareni
stranek a blogl dehonestujicich vybrané jedince
nebo skupiny lidi.

Internetové obtéZzovani (i jednotlivy pripad),
zpravidla obscénni ¢i vulgarni povahy. Casto byva
soucasti cyberstalkingu. Vice také Cyberstalking.
Nehmotny svét informaci, elektronické médium,
které vznikd vzajemnym propojenim informacnich
a komunikacnich systémid. UmozZniuje vytvaret,
uchovavat, vyuZivat a vzajemné vymeénovat
informace. Zahrnuje pocitace, aplikace, databaze,
procesy, pravidla, komunikacni prostfedky.
Registrace doménového jména souvisejiciho se
jménem nebo obchodni zndmkou jiné spolecnosti
za UCelem nasledného nabizeni domény této
spolecnosti za vysokou financéni ¢astku.

Nejriznéjsi druhy stopovani a obtéZzovani s
vyuzitim elektronického média (zejm.
prostfednictvim elektronické poSty a socialnich
siti), jejichz cilem je napf. vzbudit v obéti pocit
strachu. Informace o obéti pachatel ziskava
nejCastéji z webovych stranek, for nebo jinych
hromadnych komunikac¢nich nastroji. Casto je
takova aktivita pouze mezistupném k trestnému
¢inu, ktery mlze zahrnovat vyrazné omezovani
osobnich prav obéti nebo zneuZiti chovani obéti
k provedeni kradeze, podvodu, vydirani atd.
Kyberprostor pod jurisdikci Ceské republiky.

Z pohledu ICT  reprezentace  informaci
formalizovanym  zplGsobem  vhodnym pro
komunikaci, vyklad a zpracovani.

Proces pouzivany kovéreni integrity dat (napfr.
oveéreni, Ze prijatd data jsou identicka s odeslanymi
daty, ovéreni, Zze program neni infikovan virem).
Nahodné nebo zamérné naruseni integrity dat.
Jistota, Ze data nebyla zménéna. Prenesené
oznacuje i platnost, konzistenci a presnost dat,
napf. databazi nebo systém( soubord. Byva
zajistovana  kontrolnimi  soucty, haSovacimi
funkcemi, samoopravnymi kody, redundanci,
Zurndlovanim atd. V kryptografii a v zabezpeceni
informaci vSeobecné integrita znamend platnost
dat.

Administrativni, technicka, proceduralni,
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Data
Reconstruction
Data restoration/
Data Recovery

Data Security

Data Validation

Database

Defacement

Defence
Infrastructure

Dialer

Dictionary attack

Digital Signature
/ Electronic

Rekonstrukce dat

Obnova dat

Bezpecnost dat

Validace dat

Databaze

Defacement,
Zkresleni webovych
stranek

Obranna
infrastruktura

Dialer

Slovnikovy utok

Digitalni podpis /
Elektronicky podpis

personalni nebo fyzicka opatfeni implementovana
za UCelem ochrany dat pred neautorizovanym
pfistupem nebo porusenim integrity dat.

Metoda obnovy dat analyzovdnim plvodnich
zdroju.

Akt znovuvytvoreni ¢i znovuziskani dat, ktera byla
ztracena, nebo byla narusena jejich integrita.
Metody zahrnuji kopirovani dat zarchivu,
rekonstrukci dat ze zdrojovych dat, nebo
opakované ustaveni dat z alternativnich zdroju.
Pocitatovd bezpeénost aplikovana na data.
Zahrnuje napfiklad fizeni ptistupl, definovani
politik a proces( a zajisténi integrity dat.

Proces pouzivany k uréeni, zda data jsou presna,
Uplnd nebo spliuji specifikovana kritéria. Validace
dat muUZe obsahovat kontroly formatu, kontroly
Uplnosti, kontrolni klicové testy, logické a limitni
kontroly.

Souhrn dat usporadany podle pojmové struktury,
Vv niZ jsou popsany vlastnosti téchto dat a vztahy
mezi odpovidajicimi entitami, slouzi pro jednu
nebo vice aplikacnich oblasti.

Prinik do webového serveru protivnika a
nahrazeni jeho internetovych strdnek obsahem,
ktery vytvofril atocnik. Zkresleni neni skryti, naopak,
usiluje o medializaci a jeho psychologicka sila
spocivd jednak ve vyvolani pocitu ohroZeni a
nedlvéry ve vlastni informacni systémy napadené
strany, jednak v prezentaci ideologie ¢i postojl
utocnika.

Soubor objektl, staveb, pozemk( a zafizeni véetné
nezbytnych sluzeb, vyrobnich a nevyrobnich
systému potrebnych k zajisténi jejich provozu, bez
ohledu na formu vlastnictvi a zpUsob vyufziti, jejichz
zniceni, naruseni nebo omezeni jejich ¢innosti by za
stavu ohroZeni stdtu nebo za vale¢ného stavu
ohrozilo plnéni tkolG: (1) OS CR pfi realizaci Planu
obrany CR a operacnich planl véetné mobilizacnich
opatreni, (2) zpracovatell pfi realizaci jejich dil¢ich
pland obrany a ostatnich prvkG BS CR, (3)
spojeneckych ozbrojenych sil pfi realizaci jejich
operacnich plana, (4) ochrany obyvatelstva.
Skodlivy program, ktery pFipojuje poéitaé nebo
chytry telefon uzivatele k Internetu komutovanou
linkou prostrednictvim velmi drahého
poskytovatele pripojeni (obvykle utoc¢nika).
Metoda zjistovani hesel, kdy crackovaci program
zkousi jako mozné heslo vsechna slova ve slovniku.
Jedna se o metodu pomérné rychlou, zaleZi to na
velikosti slovniku a na tom, zda obét pouziva
jednoducha hesla.

Data pfipojena ke zpravé, ktera ptijemci zpravy
umoziuji ovéfit zdroj této zpravy. Casto se vyuziva
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166

167

168

169

Signature

Disaster
Recovery
Plan/Contingency
Plan

Disclosure

DMZ -
Demilitarized
zone

DNS — Domain
Name System

DNS server —
Domain Name
System Server

DNSSEC -
Domain Name
System Security
Extensions

Document

Domain Name

DoS, DDoS -
Denial of Service,

Plan
obnovy/havarijni
plan

Odhaleni, prozrazeni,

zverejnéni

Demilitarizovana
z0na

Systém doménovych

jmen (DNS)

DNS server / Jmenny

server

DNSSEC

Dokument

Doménové jméno

Odmitnuti sluzby,
distribuované

asymetrické kryptografie (podpis je vytvoren
pomoci soukromé casti klice a je ovéfovan
verejnou casti). Obvykle jde ruku v ruce i s
ovérenim integrity dat zpravy.

Plan pro zaloZni postupy, odezvu na
nepredvidanou udélost a obnovu po havarii.

V kontextu IT obvykle pouzivano k vyjadreni faktu,
ze byla odhalena data, informace nebo
mechanismy, které na zakladé politik a technickych
opatreni mély zUstat skryty.

Cést sitové infrastruktury organizace, ve které jsou
soustfedény sluzby poskytované nékomu z okoli,
ptripadné celému internetu. Tyto vnéjsi (verejné)
sluzby jsou obvykle nejsnazsim cilem
internetového atoku; UspésSny utoénik se ale
dostane pouze do DMZ, nikoliv pfimo do vnitfni
sité organizace.

Distribuovany  hierarchicky jmenny  systém
pouzivany v siti Internet. Pfekldda nazvy domén na
Ciselné IP adresy a zpét, obsahuje informace o tom,
které stroje poskytuji prislusSnou sluzbu (napft.
prijimaji elektronickou postu ¢i zobrazuji obsah
webovych prezentaci) atd.

Distribuovany  hierarchicky jmenny  systém
pouzivany v siti Internet. Pfekldda nazvy domén na
Ciselné IP adresy a zpét, obsahuje informace o tom,
které stroje poskytuji pfislusSnou sluzbu (napft.
prijimaji elektronickou postu ¢i zobrazuji obsah
webovych prezentaci) atd.

Sada specifikaci, které umoziuji zabezpecit
informace poskytované DNS systémem v IP sitich
(napt. Internet). DNSSEC pouZiva asymetrické
Sifrovani (jeden kli¢ pro zasifrovani a druhy kli¢ na
desifrovani). Drzitel domény, ktera pouziva
DNSSEC, vygeneruje privatni a verejny kli¢. Svym
privatnim  klicem pak elektronicky podepise
technické udaje, které o své doméné do DNS
vklada. Pomoci verejného klice, ktery je uloZzen u
nadfazené autority jeho domény, je pak mozné
ovéfit pravost tohoto podpisu. DNSSEC dnes
pouziva fada velkych serverd.

Informace v cCitelné podobé. Dokument mize byt v
papirové nebo elektronické formé napfr. specifikace
politik, dohoda o urovni sluzeb, zaznam incidentu
nebo schéma usporadani pocitacového salu. Vice
také Zaznam.

Nazev, ktery identifikuje pocitac, zafizeni nebo
sluzbu v siti  (vCetné internetu). Priklad
doménového jména: www.afcea.cz.

DoS (odmitnuti sluzby) nebo DDoS (distribuované
odmitnuti sluzby) je technika utoku na internetové
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176

177

178

179
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Distributed DoS

Easter Egg

Eavesdropping

Effectiveness
Efficiency

Electronic Attack

Electronic
Defence

Electronic
signature

Electronic
Warfare

E-mail — Email —
Electronic Mail

Emulation

Encryption

odmitnuti sluzby

Velikono¢ni vajicko

Odposlech

Efektivnost, u¢innost

Ucelnost

Elektronicky utok

Elektronicka obrana

Elektronicky podpis

Elektronicky boj

Elektronickd posta

Emulace

Sifrovani

sluzby nebo stranky, pfi niz dochazi k prehlceni
pozadavky a k padu nebo nefunkcénosti a
nedostupnosti systému pro ostatni uZivatele a to
utokem mnoha koordinovanych Gtoc¢nik.

Skryta a oficidlné nedokumentovana funkce nebo
vlastnost pocitacového programu, DVD nebo CD.
VétSinou se jednda pouze o neSkodné hricky a
vtipky, grafické symboly, animace, titulky se jmény
tvlrch apod. Tato skrytd funkce se nevyvolava
obvyklym zplsobem (menu, tlaéitko apod.), ale
netradi¢ni  kombinaci béZnych uZivatelskych
¢innosti, stiskem mysi na néjakém neobvyklém
misté, zvlastni posloupnosti stisku konkrétnich
kldves apod. Casto byvaji vaji¢ka skryta v obrazovce
, 0 programu” (,,About”), kde se daji zobrazit napf.
po poklepani na rdzné c¢asti tohoto panelu s
podrZenim klavesy Alt atp.

Neautorizované zachytdvani informaci.

Rozsah, ve kterém jsou planované cinnosti
realizovany a planované vysledky dosazeny

Vztah mezi dosazenymi vysledky a tim, jak spravné
byly zdroje vyuzity.

PouZiti elektromagnetické energie pro ucely utoku.
Zahrnuje zbrané se smérovanou energii, vysoce
vykonné mikrovinné a elektromagnetické pulsy
a RF zafizeni.

PouZiti elektromagnetické energie k poskytnuti
ochrany a  kzajisténi  uziteéného  vyuziti
elektromagnetického spektra (zahrnuje ochranu sil,
prostord apod.).

Bezpecnostni funkce pro zajisténi integrity a
autenticnosti digitalnich dokumentd. Ma podobu
Cisla, vypocteného na zdkladé podepisovani
dokumentll a jedinecného soukromého Kklice
podepisujici osoby.

Vojenska cCinnost, ktera vyuziva elektromagnetické
energii na podporu utoénych a obrannych akci
k dosaZeni Uutocné a obranné prevahy. Je to vedeni
boje v prostiedi pouZivajicim elektromagnetické
zareni. Je samostatnou disciplinou, ale jako jeden
z prvk( plsobi na podporu kybernetické obrany
v ramci NNEC.

Korespondence ve tvaru dokumentl prenasenych
jako zpravy pocitacovou siti.

PouZiti systému zpracovani dat k napodobeni
jiného systému zpracovani dat; napodobujici
systém pfijima stejna data, provadi stejné
programy a vykazuje stejné wvysledky jako
napodobovany systém.

Kryptograficka transformace dat, také nauka o
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ENISA -
European
Network and
Information
Security Agency

Entity/ldentity
Authentication
Entrapment

Establishing the
context

Event
Exploit

Exposure
External context

Extranet

Failover

Failure Access

File

File Protection

File System

ENISA — Agentura
pro elektronickou a
informaéni
bezpecénost

Autentizace
entity/identity
Lécka

Stanoveni kontextu

Udalost
Zneuziti

Vystaveni hrozbam
Vnéjsi kontext

Extranet

Failover

Chybny pfistup

Soubor

Ochrana souboru

Souborovy systém

metodach utajovani smyslu zprav prevodem do
podoby, kterd je Citelna jen se specialni znalosti.
Agentura  zaloZzend  Evropskou unii  jako
kooperativni centrum v oblasti sitové a informacni
bezpecnosti vroce 2004. Jejim ukolem je tvofit
informacni platformu pro vyménu informaci,
znalosti a ,,best practices”, a tim pomahat EU, jejim
Clenskym  statm, soukromému sektoru a
verejnosti pfi prevenci a feSeni bezpecnostnich
probléma.

Provedeni testll, umoZnujicich systému zpracovani
dat rozpozndni a potvrzeni entity.

Umyslné umisténi zjevnych zévad do systému
zpracovani dat za ucelem detekce pokusl o prinik
nebo pro zmateni protivnika, které zavady by mél
vyuzit.

Vymezeni vnéjsich a vnitfnich parametr(i, které
maji byt zohlednény pfi managementu rizik a
nastaveni rozsahu platnosti a kritérii rizik pro
politiku managementu rizik.

Vyskyt nebo zména urcité mnoZziny okolnosti.

(1) Chyba, nebo chyba v programu, software,
prikaz sekvence nebo kdod, ktery umoziuje uzivateli
pouzivat programy, pocitaCe nebo systémy
neocCekdvané nebo nepovolenym zplsobem. (2)
Také bezpecnostni dira, nebo pfipad s vyuZitim
bezpecnostni diry.

MozZnost, Ze konkrétni Utok vyuZije specifickou
zranitelnost systému zpracovani dat.

Vnéjsi prostredi, ve kterém se organizace snazi
dosahnout svych cild

Obdoba intranetu, ovsem zpfistupnéna v SirSim
méritku, nez jen pro vnitfni potfeby organizace,
stale vsak ne zcela verejné — napfiklad obchodnim
partnertm ci zahrani¢nim pobockam.

Automatické prepnuti na zalozni systém ci proces v
okamziku selhani predchoziho pro dosazeni velmi
kratké doby vypadku a zvyseni spolehlivosti.
Neautorizovany a obvykle nedmysiny pfistup
k datim vsystému zpracovani dat, ktery je
vysledkem selhani hardware nebo software
Obecna pojmenovana mnozina dat. MlZe se jednat
o dokument, multimedidlni data, databazi Ci
prakticky jakykoli jiny obsah, ktery je pro uZivatele
nebo software uZiteCné mit permanentné
pfistupny pod konkrétnim jménem.

Implementace vhodnych administrativnich,
technickych nebo fyzickych prostfedk( k ochrané
pred neautorizovanym pfistupem, modifikaci nebo
vymazanim souboru.

ZpuUsob organizace a uloZeni dat ve formé souborl
tak, aby k nim bylo moziné snadno pfistupovat.
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198
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200
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202

203

204

205

206

207

Firewall

Firmware

FIRST — Forum for
Incident
Response and
Security Teams

Flaw / Loophole

Flooding
Forensic Analysis

/ Investigation

Freeware

Generic TLD

Generic Traffic
Flood
GNU/GPL

Governance

GPG

Grey Hat

Firewall

Firmware

FIRST

Chyba / zavada
Zaplaveni, zahlceni
Forensni analyza /

vySetfovani

Freeware

Generické TLD

Obecné zahlceni

GNU General Public

License

Vlada (ovladnuti)

GPG

Grey Hat

Souborové systémy jsou uloZeny na vhodném typu
elektronické paméti, ktera mulze byt umisténa
pfimo v pocitac¢i (pevny disk) nebo muze byt
zpfistupnéna pomoci pocitacové sité.

Uceleny soubor bezpecnostnich opatieni, ktera
maji zabrdnit neopravnénému elektronickému
pfistupu k pocitaci, ¢i konkrétnim sluzbam v siti.
Také systém zafizeni nebo soubor zafizeni, ktery
Ize nakonfigurovat tak, aby povoloval, zakazoval,

Sifroval, deSifroval nebo vystupoval v roli
prostfednika (proxy) pro vSechny pocitacové
komunikace  mezi rlznymi  bezpecnostnimi

doménami zaloZzeny na souboru pravidel a dalSich
kritérii. Firewall mGze byt realizovan jako hardware
nebo software, nebo jako kombinace obou.
Program ovlddajici hardware.

Celosvétové pulsobici asociace, kterd spojuje cca
200 pracovist typu CSIRT/CERT.

Provozni nefunkcnost, vynechani, nebo
prehlédnuti, ktera umoZzniuje, aby byly ochranné
mechanizmy obejity nebo vytrazeny z ¢innosti.
Ndhodné nebo zamérné vloZeni velkého objemu
dat, jehoz vysledkem je odmitnuti sluzby.
VysSetrovaci postup nad digitalnimi daty pouzivany
k ziskavani dlikazd o aktivitach uzivatel( (Utocnik()

v oblasti informacnich a komunikacnich
technologii.

Je proprietdrni software, ktery je obvykle
distribuovan bezplatné (¢i za symbolickou

odménu). Nékdy hovofime o typu softwarové
licence. Podminky bezplatného pouzivani a Sifeni
jsou definovany v licencni smlouvé. Autor si u
freewaru zpravidla ponechava autorska prava.

Vice TLD.

Forma utoku typu DDoS.

VSeobecna verejna licence GNU - licence pro
svobodny software vyZadujici aby byla odvozena
dila dostupna pod stejnou licenci.

Zajisténi toho, aby bezpecnostni politiky a strategie
byly skutec¢né implementovany a aby poZadované
procesy byly korektné dodrzovany.

Bezplatna verze PGP. Vice PGP.

Osoba, ktera podle své cinnosti je néco mezi
hackerem ,White Hat“ a ,Black Hat“, protoZe
zneuzivd bezpecnostni slabinu systémd nebo
produktu k tomu, aby verejné upozornila na jejich
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208

209

210

211

212

213

214

215

Guideline

H4H (Hackers for
Hire)

Hack / Hacking

Hacker

Hactivism

Hardware

HelpDesk

High-tech Crime

Smérnice

H4H (Hackers for
Hire)

Hack / Hacking

Hacker

Hactivism

Hardware, technické
prostredky /
vybaveni

Horka linka

Kriminalita,
souvisejici s
pokrocilymi
technologiemi

zranitelnost. AvSak zvefejnéni takovychto citlivych

informaci mlze byt pfrileZitosti k pachani trestné

¢innosti osobam typu Black Hat.

(Zavazné) doporuceni toho, co se ocekdva, Ze ma

byt provedeno, aby byl dosazen urcity cil.

Akronym pro hackery, ktefi nabizeji své sluzby

jinym kriminalnim, teroristickym nebo

extremistickym skupindm (najmuti hackefi).

Casto se pouZivd ve smyslu hesla Crack. Druhé

obvyklé pouZiti je ve smyslu podafeného,

neobvyklého, ndpaditého, ¢i rychlého vyreseni
programatorského Ci administratorského
problému.

Osoba:

(1) kterd se zabyva studiem a prozkoumavanim
detailll programovatelnych systému nejcastéji
pro intelektudlni zvidavost a tuto schopnost si
neustale zdokonaluje (White Hat),

(2) kterou bavi programovani akterd dobre
a rychle programuje,

(3) kterd je expertem pro urcity operacni systém
nebo program, napf. Unix.

Pojem Hacker se casto nespravné pouZiva pro

osoby, které zneuZivaji svych znalosti pfi pronikani

do informacniho systému a tak porusuji zdkon -

Vice Cracker.

Pouziti hackerskych dovednosti a technik k

dosazeni politickych cill a podpore politické

ideologie.

Fyzické soucasti systému (zafizeni) nebo jejich ¢ast

(napft. pocitac, tiskarna, periferni zatizeni).

On-line (zpravidla telefonicka) sluzba, kterou nabizi
automatizovany informacni systém a
prostfednictvim které mohou uZivatelé ziskat
pomoc v oblasti pouziti spoleénych i
specializovanych sluzeb systému.

Trestnd cCinnost, zamérend na vyspélou techniku
jako cil, prostfedi nebo nastroj pachatele trestného
¢inu (zpravidla se jednd zaroven aktivitu,
oznalitelnou za ,pocitacovou” ¢i ,informacni“
kriminalitu). Ve své podstaté pritom muze jit ve
viech vySe zminénych variantdch o velmi
raznorodou  smésici  ¢inu, kdy  konkrétni
technologie muze byt jak predmétem zajmu,
objektem (prostfedim) nebo nastrojem pro jejich
uskutec¢néni. To v konecném duisledku muze vést
k pfistupu, kdy je zminénd mnozina aktivit
chapéna: (1) znacné Siroce (,jakakoli trestna (i
jinak zdvadova Cinnost s prvky vypocetni
techniky”), véetné pripadu, kdy je napt. pocitacova
sestava pouZita pfi padélani penéz nebo cennych
listin; (2) znacné Uzce tedy vyhradné jako ciny,
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216

217

218

219

220

221

222

223

224

225

226

227

Hoax

Honeypot

IANA - Internet
Assigned
Numbers
Authority

ICANN - Internet
Corporation for
Assigned Names
and Numbers

ICMP - Internet
Control Message
Protocol

ICMP flood

ICT — Information
and
Communication
Technology
Identification

Identity
Identity Token
Identity

Validation
Impact

Poplasna zprava

Honeypot

IANA

ICANN

ICMP - Internet
Control Message
Protocol

ICMP zaplava

Informacni a
komunikacni
technologie

Identifikace

Identita
Identifikacni
predmét

Validace identity

Dopad

spachané proti informacnim technologiim, které
nemohou byt spachany Zzadnym jinym zplsobem
ani proti jinému cili.

Snazi se svym obsahem vyvolat dojem
dlvéryhodnosti. Informuje napt. o Sifeni virl nebo
utoCi na socialni citéni adresata. MUzZe obsahovat
Skodlivy kéd nebo odkaz na internetové stranky se
Skodlivym obsahem.

Slouzi jako ndvnada lakajici utocnika (malware),
pficemZ po zachyceni potencidlné nebezpecného
software dochazi k jeho automatizované analyze.
Autorita, kterd dohlizi na ptidélovani IP adres,
spravu kotenovych zén DNS (pfidélovani TLD
domén a vznik generickych domén) a spravu a
vyvoj internetovych protokoll. V soucasné dobé je
IANA jednim z oddéleni organizace ICANN.
Neziskova asociace odpovédna za fizeni pfidélovani
doménovych jmen a IP adres, zachovani provozni
stability internetu, podporu hospodarské soutéze,
k dosazeni Sirokého zastoupeni  globalni
internetové komunity, a rozvijet vhodné politiky a
standardy, a rozvijet své poslani prostrednictvim
fizeni zespoda - nahoru, a procesech konsensu.
Jedna se o sluzebni protokol, ktery je soucasti IP
protokolu. Jeho hlavnim uUkolem je zasilani
chybovych hlaseni ohledné dostupnosti sluzeb,
pocitach nebo routerl. K témto Ucellim se vyuziva
napfiklad nastroj ping nebo traceroute.

Utok vyuZivajici protokol ICMP. Nejéastéji se
vyuzivaji pakety ICMP echo (ping), které slouZzi ke
zjistovani, zda je vzdalené (cilové) zafizeni
dostupné. Zasldnim velkého poctu téchto ICMP
zprav (nebo velkych ICMP echo paketl) mize byt
docileno zahlceni vzdaleného systému a jeho
zpomaleni nebo Uplnou nedostupnost. Jedna se o
velmi lehce proveditelny utok typu DDOS.
Informacni a komunikacni technologii se rozumi
vesSkera technika, kterd se zabyva zpracovdnim a
pfenosem informaci, tj. zejména vypocetni a
komunikacni technika a jeji programové vybaveni.
Akt nebo proces, béhem kterého entita predlozi
systému néjaky identifikator, na jehoz zakladé
systém muZe rozeznat entitu a odlisit ji od jinych
entit.

Sada vlastnosti, které jednoznacné urcuji konkrétni
objekt — véc, osobu, udalost.
Pfedmét pouzivany pro
(autentizaci) identity.
Vykonani testli, umozZiujicich systému na zakladé
zpracovani dat rozpoznat a ovéfit entity.

(1) Nepfiznivd zména dosazeného stupné cild.

(2) Nasledky urcitého ¢inu nebo udalosti.

zjisténi a ovéreni
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228

229

230

231

232

233

234

235

236

237

Incident

Info-Crime

Information

Information
(cyber) society

Information
Asset
Information
Assurance

Information
Operation

Information
Processing
facilities
Information
security
Information
Security —
INFOSEC

Incident

Informacni
kriminalita

Informace

Informaéni
(kyberneticka)
spole¢nost

Informacni aktivum

Information
Assurance

Informacni operace

Prostredky pro
zpracovani informaci

Bezpecnost
informaci
Bezpecnost
informaci/informaéni
ch systému

V prostfedi ICT je incidentem myslena udalost,
ktera je obvykle spojena s vypadkem sité, sluzby
nebo se zhorSenim jeji kvality.

Trestnd cinnost, pro kterou je urcujici vztah

k software, k datim, respektive  uloZzenym
informacim, respektive vesSkeré aktivity, které
vedou k neautorizovanému ¢teni, nakladani,

vymazani, zneuZiti, zméné nebo jiné interpretaci
dat.

Kazdy znakovy projev, ktery md smysl pro
komunikatora i pfijemce.
Spole¢nost  schopnd vyuZivat a  vyuZivajici

informaéni a komunikacni technologie. Zakladem je
neustala vymeéna znalosti a informaci a prace s nimi
za predpokladu schopnosti jim rozumét. Tato
spolec¢nost poklada vytvéreni, Siteni a manipulaci s
informacemi za nejvyznamnéjsi ekonomické a
kulturni aktivity.

Znalosti a data, kterd maji pro organizaci hodnotu
(vyznam).

Soubor opatfeni k dosaZzeni poZadované urovné
dlvéry v ochranu komunikacnich, informacnich a
jinych elektronickych i ne-elektronickych systéma a

informaci  uklddanych, zpracovdvanych nebo
pfendsenych v téchto systémech s ohledem na
divérnost, integritu, dostupnost,

neodmitnutelnost a autenti¢nost.

Planovand, cilevédoma a koordinovand cinnost
provdadénd na podporu politickych a vojenskych
cild operace, kovlivnéni rozhodovaciho procesu
mozného protivnika a jeho spojenci plisobenim na
jeho informace, informacni procesy a komunikacni
infrastrukturu pfi sou¢asném vyuzivani a ochrané
vlastnich informaci a komunikacni infrastruktury.
IO jsou vyhradné vojenskou aktivitou (Cinnosti),
kterd ma koordinovat vojenské informacni aktivity,
jejichz cilem je ovlivnit mysleni (vili), chapani
amoznosti protivnika nebo potencionalniho
protivnika. Veskeré informacni aktivity by mély byt
vedeny v souladu s cili vojenské operace, a zaroven
je podporovat.

Jakykoliv systém, sluzba nebo infrastruktura,
zpracovavajici informace anebo lokality, ve kterych
jsou umistény

Ochrana ddvérnosti, integrity a dostupnosti
informaci
Uplatnéni obecnych bezpecnostnich opatreni

a postupl slouZicich:

(1) kochrané informaci pred jejich ztrdtou nebo
kompromitaci (ztrata ddvérnosti, integrity, a
dalSich vlastnosti jako napf. autenticnost,
odpovédnost, nepopiratelnost a spolehlivost),
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238

239

240

241

242

243

244

245

Information
security event

Information
security incident
management

Information
security
management
system

ISMS
Information
security risk

Information
Security Threat

Information

system

Information
Warfare

Informatisation
of society

Bezpecnostni uddlost

Rizeni
bezpecénostnich
incidentd

Systém fizeni

bezpecnosti
informaci

Riziko bezpecénosti
informaci

Bezpecnostni hrozba

Informacni systém

Prostredky
Informacni valky

Informatizace
spolecnosti

pfipadné k jejich zjisténi a pfijeti napravnych
opatfeni,

(2) k zachovani dostupnosti informaci a schopnosti
snimi  pracovat vrozsahu  pridélenych
opravnéni.

Opatreni INFOSEC zahrnuji bezpecénost pocitacd,

prenosu, emisi a Sifrovaci bezpecnost a odhalovani

ohroZzeni  skute¢nosti a  systémU  ajeho
predchdzeni.

Identifikovany vyskyt stavu systému, sluzby nebo

sité  oznalujici moiné prolomeni politiky,

bezpecnosti informaci nebo selhdni opatfeni nebo
pfedem neznamé situace, kterd muizZe byt pro
bezpectnost zavazna.

Procesy pro detekci, hlaseni a posuzovani

bezpecnostnich incidentl, odezvu na bezpecnostni

incidenty, zachazeni a pouceni se z bezpecnostnich
incident(.

Cast systému Fizeni, zalofend na pfistupu k

bezpecnostnim rizikiim, k ustaveni,

implementovani,  provozovani,  monitorovani,
prezkoumdvani, spravovani a zlepsovani
bezpecnosti informaci.

Souhrn mozZnosti, Ze hrozba vyuzije zranitelnost

aktiva nebo skupiny aktiv a tim zpUsobi organizaci

Skodu.

Potencialni pfi¢ina nezadouci udalosti, ktera muze

mit za nasledek poskozeni systému a jeho aktiv,

napf. zniceni, nezadouci zpfistupnéni

(kompromitaci), modifikaci dat nebo nedostupnost

sluzeb.

(1) Je funkéni celek zabezpecujici cilevédomé a

systematické shromazdovani, zpracovavani,

uchovdvani a zpfistupfiovani informaci a dat.

Zahrnuje datové a informacni zdroje, nosice,

technické, programové a pracovni prostiedky,

technologie a postupy, souvisejici normy a

pracovniky; (2) komplex prvkd, nachazejicich se ve

vzajemné interakci (L. von Bertallanfy, 1956)

Integrované vyuziti vSech vojenskych moZnosti,

které zahrnuje zajisténi informacni bezpecnosti,

klamani, psychologické operace, elektronicky boj
aniceni. Podileji se na ném vsSechny druhy
prazkumu, komunikaéni a informacni systémy.

Cilem informacni valky je branit informacnimu

toku, ovliviiovat a snizovat acinnost nebo

likvidovat systém veleni a fizeni protivnika a

soucasné chranit vlastni systémy veleni a fizeni

pred podobnymi akcemi ze strany protivnika.

Proces prosazovani nové gramotnosti ve

spole¢nosti zalozené na zvladnuti novych metod

prace s poclitatem, s informacemi a informacnimi
technologiemi.
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246 Infoware

247 Insider/Rogue
Insider

248 Integrity
249 Interested party

250 Interface
251 Internal context

252 Internal group

253 Internet

254 Internet security

255 Internet Service
Provider — ISP
256 Interoperability

257 Intranet

258 IP —Internet
Protocol

259 IP address

Infoware

Insider

Integrita

Zainteresovana
strana
Rozhrani

Vnitrni kontext

Vnitrni, interni
skupina

Internet

Bezpecnost
internetu
Poskytovatel sluzeb
internetu
Interoperabilita

Intranet

IP (Internet Protocol)

IP adresa

Aplikace pro informatickou podporu klasickych
bojovych akci, respektive jako soubor aktivit, které
slouzi k ochrané, vytéZeni, poskozeni, potlaceni
nebo znic¢eni informaci nebo informacnich zdroju, s
cilem dosahnout vyznamné vyhody v boji nebo
vitézstvi nad konkrétnim protivnikem. Pojem
Infoware nelze zaménovat s terminem Infowar, tj.
informacni valka.

Nebezpecny uZivatel (zaméstnanec, stdzista), ktery
zneuziva svého legdlniho pfistupu do
komunikaéniho a informacniho systému organizace
zejména k neopravnénému odcizovani citlivych dat
a informaci.

Vlastnost ochrany presnosti a Uplnosti aktiv.

Osoba nebo skupina, kterd ma zdjem na vykonnosti
nebo Uspéchu organizace.

Misto a zpUsob propojeni systému nebo jeho ¢asti.
Vnitfni prostiedi, ve kterém se organizace snazi
dosahnout svych cild.

Cést organizace poskytovatele sluzeb, ktera
uzavrela dokumentovanou dohodu s
poskytovatelem sluzeb o svém podilu na navrhu,
pfechodu, doddvce a zlepSovani sluzby nebo
sluzeb.

Globalni systém propojenych pocitacovych siti,
které pouZivaji standardni internetovy protokol
(TCP / IP). Internet slouzi miliarddam uzivatell po
celém svété. Je to sit siti, kterd se skldda z miliont
soukromych, verejnych, akademickych, obchodnich
a vladnich siti, s mistnim az globdalnim rozsahem,
které jsou propojeny Sirokou Skalu elektronickych,
bezdratovych a optickych sitovych technologii.
Ochrana ddvérnosti, integrity a dostupnosti
informaci v siti internet.

Organizace, kterd nabizi pFistup k internetu svym
zakazniklm.

Schopnost spolecné plsobit pfi plnéni stanovenych
cild, neboli schopnost systém(, jednotek i
organizaci poskytovat sluzby jinym systém(m,
jednotkam ¢i organizacim a akceptovat je od nich a

pouzivat takto sdilené sluzby pro efektivni
spole¢nou Cinnost.
,Privatni”  (interni) pocitatova sit vyuZivajici

klasické technologie Internetu, ktera umozniuje
zaméstnancUm organizace efektivné vzajemné
komunikovat a sdilet informace.

Protokol, pomoci kterého spolu komunikuji
vSechna zafizeni na Internetu. Dnes nejcastéji
pouZzivana je jeho ¢tvrta revize (IPv4), postupné se
vsak bude prechazet na novéjsi verzi (IPv6).

Cislo, které jednozna¢né identifikuje sitové
rozhrani v pocitatové siti, kterd pouzivda IP
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260

261

262

263

264

265

266

267

268

269

IP spoofing

IRC — Internet
Relay Chat

IS Security Policy

ISMS project

IT Network

IT Security Policy

IT System

Key
Authentication
Keylogger
(Keystroke
Logger)

Knowledge Base

Podvrzeni IP adresy

IRC

Bezpecnostni politika
informacniho
systému IS

Projekt ISMS

IT sit

Bezpecnostni politika

IT

IT systém

Autentizace klice

Keylogger (Keystroke
Logger)

Znalostni baze

(internetovy protokol) slouZzi k rozliseni sitovych
rozhrani pfipojenych k pocitacové siti. V soucasné
dobé nejrozsirenéjsi verze IPv4 pouziva 32b dislo
zapsané dekadicky po osmicich bitd (napf.
123.234.111.222).

Podvrzeni zdrojové IP adresy u zafizeni (pocitace),
které iniciuje spojeni (s prijemcem) za ucelem
zatajeni skutecného odesilatele. Tato technika byva
vyuzivana predevsim v Utocich typu DOS.

Forma Zivé (real-time) komunikace textovych zprav
(chat) nebo synchronni konference. Jedna se o
systémy uréené zejména pro  skupinové
komunikace v diskusnich férech, tzv. kanaly, ale
také umozZnuje one-to-one (jedna-ku-jedné)
komunikace pres soukromou zpravu, jakoz i chat a
pfenos dat prostfednictvim pfimého Klient-s-
klientem (client-to-client). Dnes jiz neni tolik
pouzivan, nahradili jej novéjsi nastroje jako skype,
ICQ, ¢iJabber.

Celkovy zamér vedeni a smér tizeni bezpecnosti
informacniho systému se stanovenim kritérii pro
hodnoceni rizik.

Strukturované cinnosti, které provadi organizace
pfi zavedeni ISMS.

soubor geograficky rozptyleny tvofeny
propojenymi IT systémy pro vyménu dat,
obsahuijici rdzné slozky propojenych IT systému a
jejich rozhrani s datovymi a komunikacnimi sitémi,
které je doplnuiji.

Pravidla, smérnice a praktiky, které rozhoduji
otom, jak jsou aktiva véetné citlivych informaci
spravovany, chranény a distribuovany uvnitf
organizace a jejich systému ICT.

Soubor zafizeni, metod, dat, metadat, postupl a
pfipadné osob, ktery je usporaddn tak, aby plnil
funkce pfi zpracovani informaci

Proces ovéreni, Ze verejny klic osoby A skutecné
patfi této osobé.

Software, ktery snima stisky jednotlivych kldves,
byva vsak antivirem povaZovan za virus, v pripadé
softwaru se jednd o urcitou formu spyware, ale
existuji i hardwarové keyloggery. Casto se pouZiva
pro utajeny monitoring vSech aktivit na PC, jenZ je
pro ostatni uzivatele neviditelny a chranény
heslem. UmoZnuje automatické zaznamenavani
vSech stiski klaves (psany text, hesla apod.),
navstivenych www stranek, chatl a diskuzi pres
ICQ, MSN apod., spousténych aplikaci, screenshotu
prace s pocitacem, prace uZivatele se soubory a
dalsi. Zaznamenand data mohou byt skryté
odesilana emailem.

Databaze obsahujici inferenéni pravidla a
informace o zkusenostech a odbornych znalostech
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270

271

272

273

274

275

276

277

278

279
280

281

282

Known error

Lamer

LAN - Local area
network

Leetspeak

Level of risk/risk
level
Life cycle

Likelihood

Linkage/Fusion

LIR - Local
Internet Registry

Log
Log File

Logical Access
Control
Logical Bomb

Znama chyba

Lamer

Lokalni sit (LAN)

Leetspeak

Urove rizika

Zivotni cyklus

Pravdépodobnost,
moznost vyskytu
Spojovani/fuze

Lokalni internetovy
registr

Log
Soubor logl

Logické fizeni
pfistupu
Logickd bomba

v urcité oblasti.

problém, ktery ma urcenu primarni pfi¢inu nebo je
pomoci nahradniho feSeni stanovena metodu pro
shizeni ¢i odstranéni dopadl problému na sluzbu.
Osoba, zpravidla Uplny zacatecnik, ktery se nevyzna
v dané problematice IT.

Oznaceni pro malé sité, obvykle v rdmci
administrativné jednotnych celk(l — firem, budov,
spolecenstvi, které jsou budované za ucelem
snadného sdileni prostfedkd (IS, dat, sluzby,
zafizeni) a umoznuji efektivni ochranu a
nezadoucich jeva.

Jazyk, ktery nahrazuje pismena latinské abecedy
Cisly a tisknutelnymi znaky ASCII. PouZiva se hodné
na internetu (chat a online hry). Naptiklad jméno
"David" by vtomto jazyce bylo vyjadieno jako
,13375 |>34 | <“ nebo ,|)/-\\/1|)“ Tento
pocitacovy dialekt zpravidla anglického jazyka
nema pevna gramatickd pravidla a slova je mozné
tvorit také jejich zkracovanim, napt. vynechanim
pismen nebo zkomolenim (,nd“ — end, ,U” — you,
L — are).

Velikost rizika vyjadiena jako kombinace nasledkd
a jejich moZnosti vyskytu.

Soubor etap, jimiz prochdzi reSeni systému od
okamziku zahdjeni vyvoje aZ do ukonéeni Zivotnosti
nebo likvidace, véetné realizace zmén

Moznost, Ze néco nastane.

Uc¢elnd kombinace dat nebo informaci z jednoho
systému zpracovani dat s daty nebo informacemi
zjiného systému tak, aby bylo moiné odvolat
chranénou informaci.

Jednd se o organizaci plsobici obvykle v rdmci
jedné sité, které je pridélen blok IP adres od RIR.
LIR pridéluje bloky IP adres svym zakaznik(m
pfipojenym do dané sité. Vétsina LIR jsou
poskytovatelé internetovych sluzeb, podniky Cci
akademické instituce. Souvisejici vyrazy — RIR.
Zkraceny vyraz pro Log file.

Soubor obsahujici informace o aktivitach subjekt( v
systému, pristup k tomuto souboru je fizen.

Pouziti mechanizm( tykajicich se dat nebo
informaci k zajisténi fizeni pristupu.
Skodlivd logika, kterd pGsobi $kodu systému

zpracovani dat a je spusténa urcitymi specifickymi
systémovymi podminkami. Program (podmnoZzina
Malware), ktery se tajné vklada do aplikaci nebo
operacniho systému, kde za predem urcenych
podminek provadi destruktivni aktivity. Logicka
bomba se sklada ze dvou zakladnich ¢asti: rozbusky
a akce. Predem specifikovanou podminkou
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Loss

MAC address

Maintenance
Hook

Malformed query

Malicious Logic

Malware —
malicious
software
Management
system
Manipulation/M
odification
Detection
Masquerade (IP
masquerading)

Message
Authentication
Code

Message
Authentication/D
ata Origin
Authentication

Minimum
business
continuity
objective (MBCO)
MITM - Man in
the middle

Monitoring

Ztrata

MAC adresa

Tajna vratka/pristup
ke sluzbam

Spatné utvoreny

dotaz

Zlovolna logika

Skodlivy software

Systém tizeni

Detekce manipulace

Maskarada
maskarada)

(1P

Kdéd autentizace
zpravy

Autentizace zpravy

Minimalni droven

chodu organizace

Clovék uprostred

Monitorovani

startujici logickou bombu mulze byt napftiklad

konkrétni datum (vyroci urcité uddlosti — Vice napft.

,Virus 17. listopad®). V tomto pfipadé se jedna o

typ tzv. casované bomby (Time Bomb).

Kvantitativni mira Skody nebo ztraty, které jsou

nasledkem kompromitace.

MAC = Media Access Control. Jedinecny

identifikator sitového zafizeni, ktery je pridélen

vyrobcem.

Zadni vrdatka vsoftwaru, ktera umozniuji snadné

udrzovani a pridani dalSich charakteristik a ktera

mohou umoznit vstup do programu v neobvyklych

mistech nebo bez obvyklych kontrol.

(1) Chybny dotaz, ktery mize vyvolat nestandardni
nebo neocekavané chovani systému.

(2) Zplsob utoku.

Program, implementovany v hardwaru, firmwaru

nebo softwaru, jehoz ucelem je vykonat néjakou

neautorizovanou nebo skodlivou akci (napft. logicka

bomba, trojsky kan, virus, ¢erv apod.).

Je obecny nazev pro Skodlivé programy. Mezi

Skodlivy software patfi pocitacové viry, trojské

koné, cervy, Spionazni software.

Ramec politik, postupl, smérnic a pridruzenych

zdrojl k dosazeni cilG organizace.

Postup, ktery je pouzit ke zjisténi, zda data nebyla

modifikovana, at uz ndhodné nebo zamérné.

Mechanismus umoZnujici pfipojit do Internetu
velké mnoZstvi zafizeni, pro které nejsou k dispozici
tzv. verfejné IP adresy. Takovato zafizeni dostanou
pridéleny tzv. privatni IP adresy a pfistup do
Internetu se realizuje pomoci mechanismu
prekladu adres (NAT, Network Address
Translation).

Bitovy retézec, ktery je funkci dat (v zaSifrovaném
nebo nezasifrovaném tvaru) a tajného klice a je
pripojen k datim, aby umoznil autentizaci dat
Ovéreni, Ze zprava byla odesldna udajnym
pavodcem zamyslenému prijemci a Ze tato zprava
nebyla pfi pfenosu zménéna. Ovéreni identity
zdroje informaci — odesilatele zpravy. Castym
zpUsobem se stava vyuziti digitdlniho podpisu.
Minimalni droven sluzeb a/nebo produkt(, ktera je
pfijatelnd pro dosahovéni cill organizace béhem
havarie.

Typ utoku, kdy utocnik zachycuje, ¢te a modifikuje
komunikaci mezi dvéma komunikujicimi stranami,
aniz by to tyto strany védély.

Nepretrzitd kontrola, dozor, kritické pozorovani
nebo urcovani stavu pro identifikovani zmény od
pozadované nebo ocekavané urovné vykonnosti.
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NAT — Network
Address
Translation

National
Authority
National Security
Council

NCIRT TC - NATO
Computer
Incident
Response
Capability -
Technical Centre
Network

Nonconformity
Non-repudiation

Open
Communication
System

Open-security
environment

Operating
System

P2P (Peer to
peer)

Packet

Pteklad sitovych
adres

Narodni autorita

Bezpecnostni rada
statu

NCIRCTC

Sit

Neshoda
Nepopiratelnost

Otevreny

komunikacni systém

Oteviené
bezpecnostni
prostiedi
Operacni systém

Rovny s rovnym

Paket

Mechanismus umoZznujici pfistup vice poditacl z
lokalni sité do Internetu pod jedinou verejnou IP
adresou. Pocitace z lokalni sité maji pfidéleny tzv.
privatni IP adresy. Hrani¢ni prvek takové lokalni
sité zajistuje preklad privatnich IP adres na
verejnou. Vice také Private IP address.

Statni drfad odpovédny za  problematiku
kybernetické bezpecnosti (gestor).

Staly pracovni organ vlady CR pro koordinaci
bezpeénosti CR a pfipravu ndvrhl opatfeni k jejimu
zajisténi.

Centrum technické podpory NATO CIRC — druha
Uroven. Zajistuje schopnost reakce na incidenty,
sledovani incidentl, obnoveni systému a poskytuje
pfimou technickou podporu a pomoc provoznimu
a bezpecnostnimu managementu provozovanych
informacnich systéma NATO.

MnoZina pocitacovych terminald (pracovnich
stanic) a serverd, které jsou vzajemné propojeny,
aby si navzdjem vyménovaly data a mohly spolu
komunikovat.

Nesplnéni pozadavku

Schopnost prokdzat vyskyt Udajné uddlosti nebo
¢innosti a vznikajicich entit s cilem fesit spory o
vyskytu nebo absence vyskytu udalosti nebo
¢innosti a zapojeni entit do uddlosti.

Pfedstavuje (zahrnuje) globdlni pocitacovou sit
vCéetné jejich funkcionalit, podporovanou jak
soukromymi  spolecnostmi,  tak  verejnymi

institucemi.

Prostiedi, ve kterém je ochrana dat a zdroju pred
nahodnymi nebo Umyslnymi ¢iny dosazena
pouzitim normalnich provoznich postupl
Programové prostiedky, které Fidi provadéni
program( a které mohou poskytovat rzné sluzby,
napf. pridélovani prostfedkl, rozvrhovani, fizeni
vstupli a vystupld a spravu dat. Prikladem
operacniho systému je systém MS Windows, Linux,
UNIX, Solaris apod.

Jednd se o pocitacovou sit, kde spolu pfimo
komunikuji jednotlivi klienti. Tento model se dnes
vyuziva predevSim u vyménnych siti. S rostoucim
mnozstvim uZivatel( totiz u tohoto modelu roste
celkova prenosova kapacita. Zatimco u klasického
modelu klient-server je tomu presné naopak.

Blok dat prenaseny v pocitacovych sitich, které
pouzivaji technologii "pfepojovani paket(". Paket
se sklada z Fidicich dat a z uZivatelskych dat. Ridici
data obsahuji informace nutné k doruceni paketu
(adresa cile, adresa zdroje, kontrolni soucty,
informace o poradi paketu). UzZivatelskd data
obsahuji ta data, kterd maji dorucena do cile
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Passive Threat

Password

Password cracker

Patch

Penetration

Penetration
Testing

Peripheral
Equipment

PGP — Pretty

Good Privacy

Pharming

Phishing

Pasivni hrozba

Heslo

Prolamovac hesel

Zaplata

Proniknuti/pranik

Penetracni testovani

Periferni zafizeni

Dost dobré soukromi

Pharming

Phishing (,,rybareni”,
,rhybareni“, ,hazeni
udic”)

(cilovému adresatovi).

Hrozba zpfistupnéni informaci, aniz by doslo ke
zméné stavu systému zpracovani dat nebo
pocitacové sité

Znakovy fetézec pouzivany jako  soucast
autentizaéni  informace. Obecny prostiedek
k autentizaci uZivatele pro pfihlaseni k pocitadi,
k pFistupu k souboriim, programim a sluzbam.
Program urceny k lusténi hesel, a to bud metodou
Brute Force Attack nebo Dictionary Attack.
Aktualizace, ktera odstrafiuje  bezpecnostni
problém nebo nestabilni chovani aplikace, rozsifuje
jeji moZnosti ¢i zvySuje jeji vykon.

Neautorizovany pfistup k pocitatovému systému,
siti nebo sluzbé.

Zkoumdni funkci pocitacového systému a siti
s cilem najit slaba mista pocitacové bezpecnosti
tak, aby bylo mozZno tato slaba mista odstranit.
Zafizeni, které je fizeno podcitacem a muizZe s nim
komunikovat, napf. jednotky vstupu/vystupu a
pomocné paméti.

Mechanismus/program umoziujici Sifrovani a
podepisovani dat. NejtypiCtéji se pouzivd pro
Sifrovani obsahu zprav (e-mailG) a pro vybaveni
téchto zprav elektronickym (digitalnim) podpisem.
Podvodnd metoda pouzivand na Internetu k
ziskavani citlivych Gdaji od obéti Gtoku. Principem
je napadeni DNS a prepsani IP adresy, coZ zpUsobi
presmérovani  klienta na faleSné  stranky
internetbankingu, e-mailu, socidlni sité, atd. po
zadani URL do prohlize¢e. Tyto stranky jsou
obvykle k nerozeznani od skuteCnych stranek
banky a ani zkuSeni uZivatelé nemuseji poznat tuto
zaménu (na rozdil od ptibuzné techniky phishingu).
Podvodnd metoda, usilujici o zcizovani digitalni
identity uZivatele, jeho pfihlasovacich jmen, hesel,
Cisel bankovnich karet a uctu apod. za ucelem
jejich nasledného zneuziti (vybér hotovosti z konta,
neopravnény pfistup k datidm atd.). Vytvoreni
podvodné zpravy, Sifené vétSinou elektronickou
postou, jez se snazi zminéné Udaje z uZivatele
vyldkat. Zpravy mohou byt maskovany tak, aby co
nejvice imitovaly divéryhodného odesilatele. Mize
jit napfiklad o padélany dotaz banky, jejichZ sluzeb
uzivatel vyuzivd, se Zadosti o zaslani ¢isla uc¢tu a PIN
pro kontrolu (pouziti dialogového okna,
predstirajiciho, Ze je oknem banky — tzv. spoofing).
Timto zpUsobem se snaZi pfistupujici osoby
presvédcit, Ze jsou na znamé adrese, jejimuz
zabezpeceni davéruji (stranky elektronickych
obchodl atd.). Tak byvaji rovnéz velice casto
zcizovana naptiklad cisla kreditnich karet a jejich
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Phone Phishing

Phreaker

Phreaking

Physical Access
Control

Physical asset
Piggyback Entry

Ping

Ping flood

Ping of death

Pinging

Telefonni Phishing

Phreaker

Phreaking

Fyzické fizeni
pristupu

Fyzické aktivum
Vstup pres
autorizovaného
uzivatele

Ping

Ping flood (Zahlceni
pingy)

Ping of death

Pinging

PIN.

Tato technika wvyuzivda faleSného hlasového
automatu (Interactive Voice Response) s podobnou
strukturou jako mad origindlni bankovni automat
("Pro zménu hesla stisknéte 1, pro spojeni
s bankovnim poradcem stisknéte 2"). Obét je
vétsinou vyzvana emailem k zavolani do banky za
ucelem ovéreni informace. Zde je pak pozadovano
pfihlaseni za pomoci PIN nebo hesla. Nékteré
automaty nasledné prenesou obét do kontaktu
s utocnikem vystupujictho v roli telefonniho
bankovniho poradce, coz mu umoznuje dalsi
moznosti otazek.

Osoba provadéjici ,hacking” prostrednictvim
telefonu. Pouzivanim rliznych trikG manipulujicich
se sluzbami telefonnich spole¢nosti.

Oznaceni pro napojeni se na cizi telefonni linku v
rozvodnicich, vefejnych telefonnich budkach nebo
pfimo na nadzemni/podzemni telefonni vedeni,
diky ¢emuz lze: (1) volat zadarmo kamkoliv, (2)
surfovat zadarmo po internetu a (3)
odposlouchdvat cizi telefonni hovory. Platba za
hovor jde samoziejmé na Ucet obéti
(registrovaného uzivatele linky anebo
telekomunikacni spolecnosti). Za phreaking se
povazuje i nabouravani se rlznymi metodami do
mobilni sité nebo vyroba odposlouchavacich
zafizeni.

Pouziti fyzickych mechanizm k zajisténi Fizeni
pristupu (napf. umisténi pocitace v uzamcené
mistnosti). Dale Vice Access Control.

Aktivum majici materialni charakter.

Neautorizovany pfistup k systému prostrednictvim
legitimniho spojeni autorizovaného uzivatele.

Nastroj pouzivany v pocitatovych sitich pro
testovani dosaZitelnosti pocitace nebo cilové sité
pfes IP sité. Ping méfi Cas navratu odezvy a
zaznamenava objem ztracenych dat (packets).
Jednoduchy DoS utok, kdy utoénik zaplavi obét s
poZadavky ,ICMP Echo Request” (ping). Utok je
Uspésny, pokud utocnik ma vétsi Sitku pasma, nez
obét, nebo muizZe kooperovat s dalSimi utocniky
soucasné. Vice ICMP flood.

Typ utoku na pocita¢, ktery zahrnuje chybné
odeslany ICMP paket nebo jinak nebezpecny paket,
napf. odesilani IP paketu vétSiho nez maximalni
velikost IP paketu, ktery zhrouti cilovy pocita¢ nebo
odeslanim paketu docili prekroceni maximalni
velikosti IP paket(, coZ zplisobi selhani systému.
Pouziti ,ping aplikace” potencialnimi hackery ke
zjisténi, zda IP adresa je dosazitelna. Pokud to zjisti,
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329 PKI - Public Key

330

331

332
333

334

335

336

Infrastructure

Port

Port Knocking

Port scanner
Portal

Pretexting

Privacy

Private IP
address

Infrastruktura
verejnych kli¢d

Port

Klepani na porty

Port scanner
Portal

Pretexting

Soukromi

Privatni IP adresa

mohou provést detekci a Utok na sluzby daného
pocitace.

V kryptografii se jednd o oznaceni infrastruktury
pro spravu a distribuci verejnych klicd z
asymetrické kryptografie. PKI diky pfenosu divéry
umozZnuje pouZivat pro ovéreni elektronického
podpisu cizi verejné kli¢e, aniz by bylo nutné kazdy
z nich individualné provérovat. Pfenos davéry lze
realizovat bud pomoci certifikacni autority (X.509),
nebo pomoci sité davéry(napf. PGP).

Pouziva se pfi komunikaci pomoci protokol TCP ci
UDP. Definuje jednotlivé sitové aplikace bézici v
rdmci jednoho pocitace. Mlze nabyvat hodnot v
rozmezi 0 — 65535. Napriklad webové stranky jsou
obvykle dostupné na portu 80, server pro odesilani
mailové posty na portu 25, ftp server na portu 21.
Tyto hodnoty je moZné zménit a u nékterych
sitovych sluzeb spravci nékdy zamérné nastavuji
jind neZ béiné pouzivana Cisla portl kvili zmateni
pfipadného utocnika.

Oznacuje v pocitacovych sitich metodu, jak si
z neddvéryhodného poditace otevfit pristup do
pocitace nebo pocitacové sité chranéné firewallem
bez nutnosti se na pocitac s firewallem pfihlasit a
jako administrator jeho nastaveni ruéné zmeénit.
Tento zplsob umozniuje mit firewall vUci
nedlvéryhodnym poditacdm zdanlivé  Gplné
uzavieny a presto mit moZnost pomoci specialni
utajené sekvence paket(l jeho nastaveni zménit.
Metoda umoziiuje  vyhnout se  zneuziti
bezpecnostnich chyb v programech obsluhujicich
trvale oteviené porty.

Program na testovani otevienych porta.

Informace (obsahové oblasti, stranky, aplikace,
data z vnéjsich zdrojl) soustfedénad v jednom
ustrednim  misté, ke kterym je pfistup
prostfednictvim webového prohlizece.

Jeden z druhi socidlniho inZenyrstvi. Jedna se o
vytvareni a vyuZivani smysleného scénare, s cilem
presvédCit obét k ucinéni potfebné akce, ¢i k
ziskani potfebné informace. Jedna se o skloubeni
IZi s jinou pravdivou informaci, ziskanou dfive.
Znemoznéni pranikd do soukromého Zivota nebo
zalezZitosti jednotlivce, kdy takovy pranik je
vysledkem nepfipustného nebo nelegalniho
shromazdovani a pouZivani dat o jednotlivci.
Skupiny IP adres definované v RFC 1918 jako
vyhrazené pro pouZiti ve vnitfnich sitich. Tyto IP
adresy nejsou smérovatelné z internetu. Jednd se o
nasledujici rozsahy: 10.0.0.0 — 10.255.255.255,
172.16.0.0 — 172.31.255.255 a 192.168.0.0 -
192.168.255.255.
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342

343

344
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346

347

348
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351

Problem
Procedure

Process

Program

Protocol

Proxy Trojan

Public IP address

Ransom ware

Record

Recovery point
objective (RPO)
Recovery time

objective (RTO)

Re-Dial,
Pharming Crime
ware

Redundance

Release

Reliability

Problém
Postup

Proces

Program

Protokol

Proxy Trojan

Verejna IP adresa

Ransomware

Zaznam

Bod obnovy dat

Doba obnovy chodu

Presmérovavace

Redundance

Uvolnéni (release)

Spolehlivost

Primarni pfic¢ina jednoho nebo vice incidentd.

Specifikovany zplsob provadéni cinnosti nebo
procesu.
Soubor vzdjemné souvisejicich nebo vzdjemné

pusobicich cinnosti, které preménuji vstupy na

vystupy.
Syntakticka jednotka vyhovujici pravidlim urcitého
programovaciho jazyka; skladd se z popisl

(deklaraci) a ptikazi nebo instrukci nutnych pro
splnéni urcité funkce Ci vyreSeni urcité dlohy nebo
problému.

Umluva nebo standard, ktery fidi nebo umoZiuje
pfipojeni, komunikaci, a datovy pfenos mezi
pocitaci, obecné koncovymi zafizenimi. Protokoly
mohou byt realizovany hardwarem, softwarem,
nebo kombinaci obou.

Maskuje ostatni pocitace jako infikované pocitace.
Umoznuje uto¢nikovi zneuzit napadeny pocitac pro
pristup k dalSim pocitaclim v siti, ¢imz pomaha
utocnikovi skryt jeho skutec¢nou identitu.

IP adresa, kterd je smérovatelnd v internetu.
Takovato IP adresa je tedy dostupnd z celé sité
pokud
konfigurace firewallu ¢i routeru.

internet, tomu nebrani napriklad

Program, ktery zaSifruje data a nabizi jejich
rozsifrovani po zaplaceni vykupného (napf. virus,
trojsky kan).

Dokument, v némZ jsou uvedeny dosazené
vysledky nebo v némiZ se poskytuji dikazy o
provedenych ¢innostech.

Misto v Case, ke kterému musi byt obnovena data

po havdrii.
Casové obdobi, b&hem kterého musi byt po havarii
obnovena minimalni Udrovern sluzeb a/nebo

produktl a podpuirnych systém, aplikaci ¢i funkci.
Programy (podmnoZzina Malware), jejichz Gkolem je
pfesmérovat uzivatele na urcité stranky namisto
téch, které pavodné hodlal navstivit. Na takovych
strankdch dochdzi k instalaci dalsiho Crimeware
(viru), nebo touto cestou dojde ke znacnému

zvySeni poplatku za pripojeni k Internetu
(prostfednictvim telefonnich linek se zvySenym
tarifem).

Obecny vyznam je nadbytecnost, hojnost. V IT se
pouziva ve smyslu zaloZni. Napfiklad redundantni
(zaloZni) zdroj napajeni, redundantni (zalozni) data.
Soubor jedné nebo vice novych &i zménénych
konfiguracnich poloZek, které jsou nasazovdny do
provozniho prostiedi jako vysledek jedné nebo vice
zmeén.

Vlastnost konzistentniho zamysleného chovani
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352

353

354

355

356

357

358

359

360

361

362

363

364

365

Replay, replay
attack

Request

Request for
change
Residual Data

Residual risk

Resilience

Review

RFC — Request
For Comment

RIR — Regional
Internet Registry

Risk

Risk acceptance
Risk analysis
Risk assessment

Risk attitude

Replay, replay utok

Dotaz

Zadost 0 zménu

Zbytkova data

Zbytkové riziko
Odolnost

Prezkoumani

RFC — Request For
Comment

Regionalni

Internetovy Registr

Riziko

Akceptace (pfijeti)
rizika
Analyza rizik

Posuzovani rizika

Postoj k riziku

nebo vysledkd.
Situace, kdy je zachycena kopie legitimni transakce
(datova sekvence), opétovné prehrana
neautorizovanym subjektem, a to zpravidla s
nelegalnim Umyslem (napf. pro otevieni vozidla
s centralnim zamykanim).
Zadost o informace, obecné jako formalni zadost
zaslana databazi nebo do vyhleddvace nebo signal
z jednoho pocitace do druhého, nebo na server s
zadosti o konkrétni informaci nebo udaj.
Navrh na provedeni zmény sluzby, prvku sluzby
nebo systému fizeni sluzeb
Data zanechand v datovém médiu po vymazani
souboru nebo ¢asti souboru. Nemusi se vsak jednat
pouze o data, ktera zbyla po mazani soubor( na
disku, nezadouci zbytkova data mUZe zanechat na
lokdlnim pocita¢i napriklad i prace pomoci
vzdaleného pfipojeni (VPN). Mize se jednat
napfiklad o nasbirana (do cache) data aplikace.

Riziko, které zOstavda i po aplikaci pfFislusnych

opatfeni.

Schopnost organizace, systému (i

hrozbam a ¢elit vlivu vypadkad.

Cinnost  vykondvand k uréeni vhodnosti,

pfiméfenosti a efektivnosti predmétu zkoumani k

dosazeni stanovenych cil(.

Pouzivd se pro oznaCeni fady standardu

popisujicich Internetové protokoly, systémy a dalsi

véci souvisejici s fungovdnim internetu. Napfiklad

RFC 5321 popisuje protokol SMTP pro vyménu a

zpracovani elektronické posty.

Organizace starajici se o pridélovani rozsah

vefejnych IP adres, autonomnich systém( v jeji

geografické plsobnosti. V soucasnosti existuje pét

RIRG:

e RIPE NCC - Evropa a blizky vychod

e ARIN - USA a Kanada

e APNIC - Asijsko-pacificka oblast

e LACNIC - Latinska Amerika

o AfriNIC - Afrika

(1) Nebezpeci, moznost Skody, ztraty, nezdaru

(2) Ucinek nejistoty na dosazeni cild.

(3) Moznost, Ze urcita hrozba vyuZije zranitelnosti
aktiva nebo skupiny aktiv a zplsobi organizaci
Skodu.

Rozhodnuti pfijmout riziko.

sité odolat

Proces pochopeni povahy rizika a stanoveni Urovné
rizika

Celkovy proces identifikace rizik, analyzy rizik a
hodnoceni rizik

PFistup organizace k posuzovani rizika a pripadné
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367

368

369

370

371
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377

378

379

380

381

382

383

384

Risk avoidance

Risk

communication

Risk criteria

Risk estimation

Risk evaluation

Risk
identification
Risk
management
Risk
management
framework

Risk
management
plan

Risk
management
policy

Risk
management
process

Risk owner

Risk profile
Risk reduction

Risk retention

Risk source

Risk transfer

Risk treatment

Rogue Insider

Vyhnuti se riziku
Komunikace rizika
Kritéria rizika
Odhad rizika

Hodnoceni rizik

Identifikace rizik

Rizeni rizik

Ramec fizeni rizik

Plan tizeni rizik

Politika fizeni rizik

Proces fizeni rizik

Vlastnik rizika

Profil rizik
Redukce rizik
Podstoupeni rizik

Zdroj rizika

Prenos rizik
Zvladani rizika,
osetreni rizika
Rogue Insider

zabyvani se rizikem, k spolutcasti, prevzeti nebo
odmitani rizika.

Rozhodnuti nedopustit zapojeni se do rizikovych
situaci, nebo je vyloucit

Vyména nebo sdileni informaci o riziku mezi tim,
kdo rozhoduje a ostatnimi zd¢astnénymi stranami.
Referencni hodnoty parametrd, podle kterych se
hodnoti zadvaZnost rizika.

Proces k urceni hodnot pravdépodobnosti a
nasledka rizika.

Proces porovnani vysledkd analyzy rizik s kritérii
rizik k wurceni, zda je mira rizika pfijatelna
(akceptovatelnad).

Proces hledani, rozpozndavani a popisovani rizik.
Koordinované cinnosti pro vedeni a fizeni
organizace s ohledem na rizika

Soubor prvkd poskytujicich zaklady a organizaéni
usporadani pro navrhovani, implementovani,
monitorovani, prezkoumavani a neustalé
zlepsovani managementu rizik v celé organizaci.
Schéma v rdmci managementu rizik specifikujici
pristup, dil¢i ¢asti managementu a zdroje, které se
maji pouzit k managementu rizik

Prohlaseni o celkovych zdmérech a smérovani
organizace tykajici se fizeni rizik.

Systematické uplatiovani manazerskych politik,
postupl a zavedené praxe u cinnosti sdélovani,
konzultovani, stanoveni kontextu, a zjistovani,
analyzovani, hodnoceni, oSetfovani, monitorovani
a prezkoumavani rizik

Osoba nebo entita s odpovédnosti a pravomoci
fidit riziko a sledovat udalosti, které dané riziko
vyvolavaji.

Popis jakéhokoliv souboru rizik

Cinnosti ke snizeni pravdépodobnosti, negativnich
nasledkd nebo obou téchto parametri spojenych
s rizikem.

Prijeti bfemene ztraty nebo prospéchu ze zisku
vyplyvajiciho z urcitého rizika

Prvek, ktery sam nebo v kombinaci s jinymi prvky
ma

vhitfni potencialni schopnost zpUsobit riziko.
Sdileni naklad( ze ztrat s jinou stranou nebo sdileni
prospéchu ze zisku vyplyvajiciho z rizika.

Proces pro modifikovani (zménu) rizika.

Nebezpecny zaméstnanec, stdZista, nebo jiny
uzivatel, ktery zneuziva své vysady, a to legalniho
pfistupu do KIS organizace k neopravnénému
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386

387

388

389

390

391

392

393

394

Role

Rootkit

Sandbox

SCADA -
Supervisory
Control and Data
Acquisition

Script

Secure Password

Security

Security Account
Manager

Security Aims

Security Audit

Role

Rootkit

Sandbox

SCADA

Skript

Bezpecné heslo

Bezpecnost

Spravce zabezpeceni
uctd

Bezpecnostni cile

Bezpecnostni audit

Souhrn uréenych ¢innosti a potfebnych autorizaci
pro subjekt pUsobici v informacénim systému nebo
komunikaénim systému.

Programy umoziujici maskovat pritomnost
zakefného software v pocitadi. Dokdazi tak pred
uzivatelem skryt vybrané bézici procesy, soubory
na disku, ¢i dalsi systémové udaje. Existuji pro
Windows, Linux i Unix.

Bezpecnostni mechanismus slouzici k oddéleni
béZicich procesi od samotného operaéniho
systému. PouZiva se napfiklad pfi testovani
podezielého softwaru.

PocitaCovy systém pro dispecerské fizeni a sbér
udajl. Mohou to byt pridmyslové ftidici systémy,
nebo pocitacové systémy monitorovani a fizeni
proces. Procesy mohou byt priamyslové (napft.
vyroba elektrické energie, vyroba a rafinace PHM),
infrastrukturni (napf. Uprava a rozvod pitné vody,
odvadéni a Cisténi odpadnich vod, ropovody a
plynovody, civilni systémy protivzdusné obrany —
sirény, a velké komunikacni systémy) a zatizeni
(napf. letisté, Zelezni¢ni stanice a uzly).

Soubor instrukci zapsany v nékterém formalnim
jazyce, kterym je fizena Cinnost zafizeni, programu
i systému.

Heslo, které neni snadno zjistitelné, uhodnutelné
nebo jinak snadno zneuzitelné. Hesla slouZi pro
ochranu pfistupu k nejrdznéjSim systémim
a informacim, do kterych by se nemél dostat nikdo
nepovolany.

Vlastnost prvku (napf. IS), ktery je na urcité urovni
chranén proti ztrdtam, nebo také stav ochrany (na
uréité drovni) proti ztrdtdm. Bezpecnost IT
zahrnuje  ochranu  ddvérnosti, integrity a
dosatzitelnosti pfi zpracovani, Uschové, distribuci a
prezentaci informaci.

Spravce zabezpeceni UCtl v operacnim systému
Windows, napf. databdze, ve které se uchovavaji
hesla uzivatell (hesla v NT se nachazeji napf. v
adresari c:\winnt\repair a c:\winnt\config).

Stav bezpecnosti, ktery ma dany systém nebo
produkt dosahnout.

Nezdvisla revize a zkoumani zdznamu systému
zpracovani dat a cCinnosti pro testovani
adekvatnosti systémovych kontrol, k zjisténi shody
s pfijatou bezpecnostni politikou a operacnimi
postupy, k detekovani naruseni bezpecnosti a
doporuceni jakychkoliv indikovanych zmén v fizeni,
bezpecnostni politice a postupech. Nezavislé
testovani cCinnosti informacniho systému a
zaznaml o této cinnosti. Cilem je uréeni, zda
kontroly jsou odpovidajici, zda existuje shoda s
bezpecnostni politikou, doporuceni pfipadnych
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396

397

398

399

400

401

402

403

404

405

406

407

408

Security
Authority
Security Category

Security
Classification

Security
Clearance

Security Domain

Security event

Security Filter

Security incident

Security level

Security Manager

Security policy

Security
requirements

Security
safeguards

Security software
disabler

Bezpecnostni
autorita
Bezpecnostni
kategorie
Bezpecnostni
klasifikace

Bezpecnostni
provéreni

Bezpecénostni

doména
Bezpecnostni udalost

Bezpecnostni filtr

Bezpecnostni
incident

Bezpecnostni Uroven

Bezpecnostni

manazer

Bezpecnostni politika

Bezpecnostni
pozadavky

Bezpecnostni
opatreni

Security software
disabler

zmén v systému protiopatieni. Je zpravidla
provadén externim, nebo internim auditorem.
Entita odpovédna za spravu bezpecnostni politiky
v rdmci bezpecnostni domény.

Seskupeni citlivych informaci pouzivanych k fizeni
pristupu k dattm.

Urceni, jaky specificky stupen ochrany pred
pfistupem data nebo informace vyzaduji, spolu
s vyznacenim tohoto stupné ochrany.

Povoleni udélené jednotlivci pro pristup k datim
nebo informacim na nebo pod specifickou
bezpecénostni drovni.

Skupina uZivatel( a systémU( podléhajici spolecné
bezpecnostni politice.

Udalost, kterd muize zpUsobit nebo vést k naruseni
IS/IT a pravidel definovanych k jeho ochrané
(bezpecnostni politika).

Davéryhodny pocitacovy systém, ktery prosazuje
bezpecnostni  politiku udat  prochazejicich
systémem.

Poruseni nebo bezprostiedni hrozba poruseni
bezpecnostnich politik, bezpecnostnich zasad nebo
standardnich bezpecnostnich pravidel provozu
Informacni a Komunikaéni Technologie.

Kombinace hierarchické bezpecnostni klasifikace
a bezpecnostni kategorie, reprezentujici citlivost
objektu nebo bezpecnostni provéreni jednotlivce.
Zaméstnaneckd role pro vykon odpovédnosti
gestora IS za  bezpecnost s definovanim
odpovédnosti a pravomoci.

(1) Na drovni organizace zakladni dokument, ktery
vymezuje strukturu bezpecnostniho rizika,
odpovédnost za ochranu informaci v
organizaci, Uroven ochrany informaci.

Na Udrovni systému soubor pravidel a praktik,
které specifikuji nebo reguluji, jak systém
(nebo organizace) poskytuje bezpecnostni
sluzby, aby chranil citlivé nebo kritické zdroje
systému.

Pozadavky kladené na informacni systém, které
jsou odvozeny ze zakond, instrukci, pravnich Uprav,
zavaznych norem a standardd, vnitinich predpisl
organizace; prostredi, ve kterém systém plsobi a
poslani, které plni; nutné pro zajisténi davérnosti,
dostupnosti a integrity informaci, kterd se v
systému zpracovava.

Ochranna opatreni pro zajisténi bezpecnostnich
pozadavk( kladenych na systém. Mohou mit rzny
charakter (fyzickd ochrana zafizeni a informace,
persondini bezpecnost - kontrola pracovnik(,
organizacni opatfeni — provozni predpisy atd.)
Zablokuje software pro zabezpeceni PC (Firewall,
Antivir).

[MO]

[MO]

[MO]

[MO]

[MO]

[CESNET]

[CZ.NIC]

[MO]

[gcert]

[(MO]

[(MO]

[gcert]

[gcert]

[gcert]

[MO]

39



Vykladovy slovnik kybernetické bezpe¢nosti

409

410

411

412

413

414

415

416

417

418

419

420

Security
standards

Security
Vulnerability

Sensitive Data

Sensitive
Information

Sensitivity

Serial Number

Serials

Server Cluster

Service

Service
component
Service
continuity

Service
management

Bezpecnostni
standardy

Bezpecnostni
zranitelnost

Citliva data

Citliva informace

Citlivost

Sériové Cislo

Sériova Cisla

Serverova farma

(nebo Server Cluster)

Sluzba

Prvek sluzby

Kontinuita sluzeb

Rizeni sluzeb

Soubor doporuceni a obecnych principld pro
vymezeni, udrZovdni a zlepSovani bezpecnosti
informaci v organizaci.

Umysind chyba nebo neldmysiny nedostatek ¢i
zdvada vsoftware obecné nebo ve firmware
zarizeni komunikaéni infrastruktury, kterda maze byt
zneuzita potencidlnim uto¢nikem pro Skodlivou
¢innost. Tyto zranitelnosti jsou bud zndamé
a publikované, ale vyrobcem jeSté neoSetiené
nebo skryté aneobjevené. V pfipadé skrytych
zranitelnosti je dllezZité, zda je objevi dfive Utocnik,
vyrobce, bezpecnostni analytik, ¢&i uZivatel.
Bezpecnostni zranitelnosti jsou proto potencialnimi
bezpecnostnimi hrozbami. Bezpecnostni
zranitelnosti Ize eliminovat dlslednym
bezpecnostnim zaplatovanim systému.

Chranénd data majici pro chod organizace zasadni
vyznam. Jejich vyzrazenim, zneuzitim,
neautorizovanou zménou nebo nedostupnosti by
vznikla organizaci Skoda, pfipadné by organizace
nemohla radné plnit svoje poslani.

Informace, kterd na zadkladé rozhodnuti ptislusné
autority musi byt chranéna, protoze jeji
zpfistupnéni, modifikace, zniceni, nebo ztrata by
zpUsobilo nékomu nebo néfemu znatelnou Ujmu,
Skodu.

Mira duleZitosti pfifazenad informacim vlastnikem
téchto informaci, oznacujici potfebu jejich ochrany.
Unikatni ¢islo pfifazené k softwaru nebo hardwaru
slouzici k jednoznaéné identifikaci produktu a
majitele.

Sériova Cisla k rGznym programm, po jejiz zadani
je moZné dany produkt "plnohodnotné" vyuZivat.
Skupina sitovych server(, které jsou pouzivany k
zefektivnéni vnitfnich proces tim, Ze distribuuji
zatéZ mezi jednotlivé zapojené slozky, aby urychlily
vypocetni procesy vyuzitim sily vice server(. Kdyz
jeden server ve farmé selze, jiny mize jeho sluzby
nahradit.

Prostfedek doddvani hodnoty pro zdkaznika
prostfednictvim usnadnovani vysledkd, kterych
chce zdkaznik dosahnout.

Samostatny celek sluzby, ktery, kdyZz se spoji s
dalsimi celky, zajistuje dodavku celé sluzby.
Schopnost fidit rizika a udalosti, které by mohly mit
vazny dopad na sluzbu nebo sluzby s cilem
nepretrzit¢ dodavat sluzby na dohodnutych
urovnich.

MnoZina schopnosti a procesl pro vedeni a fizeni
¢innosti a zdrojl poskytovatele sluzeb pro navrh,
pfechod, doddvku a zlepSovani sluzeb, aby byly na-
plnény poZadavky sluzeb.
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421

422
423

424

425

426

427

428

429

430

431

432

433

434

435

436

Service
management
system

SMS

Service pack

Service provider
Service request

Service
requirement

Sexting

Shareware

Sharing

SIEM - Security
Information and
Event
Management

Simulation

SLA — Service
level agreement

SLD - Service
Level Declaration

SMTP - Simple
Mail Transfer
Protocol
Sniffer

Social
Engineering
Social Network

Systém fizeni sluzeb
SMS

Aktualizacni balik
Poskytovatel sluzeb

Zadost o sluzbu

Pozadavky na sluzbu

Sexting

Shareware

Sdileni
Management

bezpecnostnich
informaci a udalosti

Simulace

Dohoda o urovni
sluzeb

SLA

Prohlaseni o Urovni
sluzeb, SLD

SMTP

Sniffer

Socialni inZenyrstvi

Socialni sit
(spravnéjsi ale méné

Systém fizeni pro vedeni a fizeni cinnosti
souvisejicich s fizenim sluZzeb poskytovatele sluzeb.

Balik vice aktualizaci, Ize je instalovat najednou.
Organizace nebo ¢dst organizace, které fidi a
dodava sluzbu nebo sluzby pro zdkaznika.

Zadost o informace, radu, pfistup ke sluibé& nebo o
pfedem dohodnutou zménu.

Potfeby zdkaznika a uZivateld sluzby vcetné
pozadavkli na Uroven sluzby a potreby
poskytovatele sluzby.

Elektronické rozesilani textovych zprav, fotografii Ci
videi se sexudlnim obsahem. Tyto materidly ¢asto
vznikaji v ramci partnerskych vztahl. Takovéto
materidly vSéak mohou predstavovat riziko, Ze jeden
partner  znejrznéjsSich  pohnutek  zverejni
fotografie ¢i videa svého partnera.

Volné distribuovany software, ktery je chranén
autorskymi pravy. V pfipadé Ze se uzivatel
rozhodne tento software vyuzivat déle, nez autor
umoznuje, je uzivatel povinen splnit podminky pro
pouzivani. Muze jit napfiklad o zaplaceni urcité
finanéni ¢astky, registrace uzivatele, atd.

Moznost spolec¢né a soucasné se délit o jeden nebo
vice zdrojl informaci, paméti nebo zafizeni.
Systém, jehoz ukolem je sbér, analyza a korelace
dat - uddlosti v siti. SIEM systémy kombinuji
metody detekce a analyzy anomalnich udalosti v
siti, poskytuji informace pouzitelné k fizeni sité a
provozovanych sluzeb.

Pouziti systému zpracovani
vybranych vlastnosti chovani
abstraktniho systému.
Dokumentovand dohoda mezi poskytovatelem
sluzeb a zakaznikem, ktera urcuje sluzby a jejich
parametry.

Specifikace nabizenych sluzeb, ktera se mize ménit
na zakladé individualnich dohod podle aktudlnich
potfeb jednotlivych uZivateld. Jednda se tedy o
podrobnéjsi SLA. Vice SLA.

Internetovy protokol uréeny pro prenos zprav

dat kvyjadreni
fyzického nebo

elektronické poSty. Popisuje komunikaci mezi
postovnimi servery.
Program umoZiujici odposlouchavani vSech

protokol(, které poditac prijima/odesila (pouziva se
napf. pro odposlouchavani ptistupovych jmen a
hesel, Cisel kreditnich karet).

Zpusob manipulace lidi za ucelem provedeni urcité
akce nebo ziskani urcité informace.

Propojena skupina lidi, ktefi se navzajem ovliviuiji.
Tvofi se na zakladé zajm(, rodinnych vazeb nebo z
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Software

Software Piracy

Spam

Spamming

Spear phishing

Spoofing

Spyware

SQL - Structured
Query Language

SQL injection

SSID — Service Set

Identifier

pouzivany nazev je
spolecenska sit,
komunitni sit,
komunita)

Software,
programové
vybaveni

Softwarové piratstvi

Nevyzadana posta

Hromadné rozesilani
nevyzadané posty

Spear phishing
(rhybareni ostépem)

UmysIné oklamani,
podvrzeni

Spyware

saL

SQL injection

SSID

jinych dbvodl. Tento pojem se dnes také casto

pouziva ve spojeni s internetem a nastupem webd,

které se na vytvareni socidlnich siti pfimo zaméruji

(Facebook, Lidé.cz apod.), socidlni sité se mulZou

vytvaret také v zdjmovych komunitdch kolem

urcitych webd, napfiklad na jejich forech.

Sada programl pouZivanych v pocitaci, které

vykondvaji zpracovani dat, ¢i konkrétnich uloh.

Software Ize dale rozdélit na:

e systémovy software —  vstupné/vystupni
systémy, operacni systémy nebo grafické
operacni systémy

e aplikacni software — aplikace, jednoduché
utility nebo komplexni programové systémy

e firmware — ovladaci program hardwaru

Neautorizované pouzivani, kopirovani

distribuce programového vybaveni

Nevyzadana reklamni posta, nebo jiné nevyzadané

sdéleni, zpravidla komercniho charakteru, které je

Siteno Internetem. Nejéastéji se jednd o nabidky

afrodisiak, Ié¢iv nebo pornografie. Neni-li systém

dostatecné zabezpecen, mlZe nevyZadana posta
tvofit znac¢nou ¢ast elektronické korespondence.

Hromadné rozesilani  nevyzadanych  zprav

elektronickymi prostredky - nejcastéji

elektronickou postou.

Sofistikovanéjsi utok typu Phishing, ktery vyuziva

pfedem ziskané informace o obéti. Diky vétSimu

zacileni na konkrétni uZivatele dosahuje tato
metoda vétSiho Uclinku neZ béiny Uutok typu

Phishing. Vice Phishing.

Cinnost s cilem podvést (oklamat) uZivatele nebo

provozovatele zpravidla pomoci predstirani falesné

identity.

Programy, skryté monitorujici chovani

opravnéného uZivatele pocitace nebo systému. Sva

zjisténi tyto programy pribézné (napf. pfi kazdém
spusténi) zasilaji subjektu, ktery program vytvoril,
respektive distribuoval. Takové programy jsou

Casto na cilovy pocita¢ nainstalovany spolu s jinym

programem (utilita, pocitacova hra), s jehoz funkci

v3ak nesouvisi.

Standardizovany dotazovaci jazyk pouZivany pro

praci s daty v relacnich databazich.

Injekéni technika, kterd zneuZiva bezpec€nostni

chyby vyskytujici se v databazové vrstvé aplikace.

Tato chyba zabezpeceni se projevuje infiltraci

neopravnénych znak( do SQL ptikazu opravnéného

uzivatele nebo prevzetim uZivatelova pfistupu

k vykonani SQL prikazu.

Jedine¢ny identifikator (nazev) kazdé bezdratové

(WiFi) pocitaCové sité.

nebo
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450

451

452

453

454
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456

457

SSL - Secure
Socket Layer

Stakeholder

Statement of
applicability

Stealth

Stuxnet

Subject
SYN-cookies

SYN-flood

System
Administrator

System Integrity

TCP -
Transmission
Control Protocol

SSL

Zainteresovana
strana

Prohlaseni o
aplikovatelnosti

Obtizna zjistitelnost

Stuxnet

Subjekt
SYN-cookies

SYN-flood

Sprdvce systému

Integrita systému

Transmission Control
Protocol (TCP)

Protokol, respektive vrstva vloZenda mezi vrstvu
transportni (napf. TCP/IP) a aplika¢ni (napf. HTTP),
ktera poskytuje  zabezpeceni  komunikace
Sifrovanim a autentizaci komunikujicich stran.
Osoba nebo organizace, kterd mlze mit vliv na
rozhodnuti nebo cinnost, mudZe byt jimi
ovliviovdna nebo se mlze vnimat, Ze je
rozhodnutim nebo ¢innosti ovliviiovana
Dokumentované prohldseni popisujici cile opatreni
a opatreni, které jsou relevantni a aplikovatelné na
ISMS dané organizace

Zabranéni nebo omezeni mozZnosti zjisténi
(identifikace) objektu.

PocitaCovy cerv, ktery je vytvoren, aby utocil na
primyslové fidici systémy typu SCADA, jenZ je
vyuzivan k fizeni velkych prlmyslovych podnik,
napfiklad tovaren, elektraren, produktovodi a
dokonce armadnich zafizeni.

V pocitacové bezpecnosti aktivni entita, ktera mlze
pristupovat k objekttim.

Prvek obrany proti utoku zaplavenim pakety
protokolu TCP s ptiznakem SYN. Vice SYN Flood.
Kyberneticky atok (typu Denial of Service) na
server zaplavenim pakety protokolu TCP. Utoénik
zasild zaplavu TCP/SYN paketd s padélanou
hlavickou odesilatele. Kazdy takovy paket server
pfijme jako normalni zZadost o pfipojeni. Server
tedy odesle paket SYN-ACK a ¢ekd na paket ACK.
Ten ale nikdy nedorazi, protoZe hlavicka odesilatele
byla zfalSovdna. Takto polooteviend Zadost
néjakou dobu blokuje jiné, legitimni Zadosti o
pfipojeni. Vice DoS, DDoS, SYN-cookie.

Osoba zodpovédna za fizeni a udrzbu pocitacového
systému.

Kvalita systému zpracovdni dat plniciho sv{j
provozni ucel a zabranujici pfitom
neautorizovanym uZivateldm provadét zmény
zdroji nebo pouZivat zdroje a zabranujici
autorizovanym uzivatelllm provadéni nesprdvnych
zmén zdroji nebo je nesprdvné pouZivat.
Vlastnost, Ze systém vykonava svou zamyslenou
funkci nenarusenym zpisobem, bez zamérné nebo
nahodné neautomatizované manipulace se
systémem.

Je jednim ze zakladnich protokold sady protokoll
Internetu, konkrétné predstavuje transportni
vrstvu. PouZzitim TCP mohou aplikace na pocitacich
propojenych do sité vytvofit mezi sebou spojeni,
pfes které mohou prendset data. Protokol
garantuje spolehlivé dorucovani a dorucovani ve
spradvném poradi. TCP také rozliSuje data pro
vicendsobné, soucasné bézici aplikace (napfiklad
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459

460

461

462

463

464
465

TCP SYN flood

TERENA

TF-CSIRT

Third Party

Threat

Threat Analysis

Time Bomb

TLD —Top Level
Domain

TCP SYN flood
(zahlceni TCP SYN)

TERENA

TF-CSIRT

Treti strana

Hrozba

Analyza hrozeb

Casovana bomba
Doména nejvyssi
urovné

webovy server a emailovy server) bézici na stejném
pocitac¢i. TCP podporuje mnoho na internetu
popularnich aplika¢nich protokolll a aplikaci,
véetné WWW, emailu a SSH.
Typ Utoku DDoS, zasild zaplavu TCP/SYN paketl s
padélanou hlavickou odesilatele. Kazdy takovy
paket je serverem pfijat jako normdlni Zadost o
pripojeni. Server tedy odesle TCP/SYN-ACK packet
a ¢eka na TCP/ACK. Ten ale nikdy nedorazi, protoze
hlavicka odesilatele byla zfalSovana. Takto
polooteviend Zzadost néjakou dobu blokuje jiné,
legitimni Zadosti o pfipojeni.
Trans-European Research and Education
Networking Association, evropskd mezinarodni
organizace podporujici aktivity v oblasti internetu,
infrastruktur a  sluzeb vramci akademické
komunity.
Mezindrodni férum umozZnujici spolupraci tymu
CSIRT na evropské drovni. Déli se na dvé skupiny —
uzavienou, ktera je pfistupna pouze
akreditovanym tymUm, a otevienou, kterd je
pristupna vsem zdjemclm o praci tyma CSIRT. TF-
CSIRT je jednou z aktivit mezindrodni organizace
TERENA. Pracovni skupina TF-CSIRT se schazi
obvykle nékolikrat rocné.
Osoba nebo organizace nezdvisla jak na osobé
nebo organizaci, kterd poskytuje predmét
posuzovani shody (produkt, sluzba), tak i na
odbérateli tohoto predmétu.
Potencialni pfi¢ina nechténého incidentu, jehoz
vysledkem muize byt poskozeni systému nebo
organizace.
Zkoumani Cinnosti a uddlosti, které by mohly
negativné ovlivnit kvalitu sluzby IT (systém
zpracovani a pfenosu dat) i / nebo data samotna.
Logicka bomba aktivovana v pfedem urceny Cas.
Jedna se o internetovou doménu na nejvyssi Grovni
stromu internetovych domén. V doménovém
jméné je doména nejvysSi urovné uvedena na
konci (napf. u nic.cz je doménou nejvyssiho fadu
cz). Domény nejvyssiho rfadu jsou pevné stanoveny
internetovou standardizacni organizaci IANA:

e Narodni TLD (country-code TLD, ccTLD)
sdruzujici domény jednoho statu. Jejich nazev
je dvoupismenny, aZz na vyjimky odpovidajici
kéodu zemé podle ISO 3166-1, napt. cz pro
Ceskou republiku.

e Generické TLD (generic TLD, gTLD) spolecna
pro dany typ subjekt( (napf. aero, biz, com,
info, museum, org,...), nespojené s jednim
konkrétnim statem (az na vyjimku TLD mil a
gov, které jsou 1z  historickych dlvodl
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Top management

Torrent

Traffic Analysis

Traffic Padding

Transition

Trapdoor
Trojan horse

Trusted
Computer System

Trusted
Introducer

UDP flood

URL - Uniform
Resource Locator

URL Trojan

User

Vrcholové vedeni
Torrent

Analyza komunikace
(datovych prenost)

Doplnéni provozu

Prechod

Zadni vratka
Trojsky kan

Davéryhodny
pocitaovy systém

Trusted Introducer

UDP flood (zahlceni)

Uniform Resource
Locator (URL)

URL Trojan

Uzivatel

vyhrazeny pro vojenské, vlddni
pocitacové sité v USA).

e Infrastrukturni TLD vyuZivané pro vnitfni
mechanismy Internetu. V soucasné dobé
existuje jedind takova TLD: arpa, pouzivana
systémem DNS.

Osoba nebo skupina osob, ktera na nejvyssi Urovni

vede a fidi organizaci.

Jednd se o soubor s koncovkou .torrent, ktery

obsahuje informace o jednom nebo vice souborech

ke staZeni. Vice BitTorrent.

Jednoduché i pokrocilé matematické a vizualizacni

metody slouZici k analyze datového provozu TCP/IP

v pocitacové siti. Vice Analysis.

Protiopatreni, které generuje v prenosovém médiu

faleSnd data s cilem =ztizit analyzu provozu nebo

desifrovani.

Cinnosti tykajici se pfesunuti nové nebo zménéné

sluzby do &i z provozni prostredi.

Vice Backdoor.

resp.

Program, ktery plIni na prvni pohled néjakou
uziteCnou funkci, ale ve skutecnosti ma jesté
néjakou skrytou skodlivou funkci. Trojsky kdn se
sam nereplikuje, Sifi se diky viditelné uZzitné funkci,
které poskytuje.

Systém  zpracovani  dat, ktery  poskytuje
dostateénou pocitacovou bezpecnost na to, aby

umoznil soubézny pfistup kdatim uZivatellm
sodliSnymi  pfistupovymi pravy a kdatim
s odlisnou bezpecnostni klasifikaci a

bezpecnostnimi kategoriemi.

Ufad, ktery sjednocuje evropské bezpecnostni
tymy typu CERT/CSIRT. Zaroveri také napomaha
vzniku CERT/CSIRT tym0 a provadi jejich akreditace
a certifikace. Je provozovan organizaci TERENA.
Vice TERENA.

Je typ DoS utoku pomoci User Datagram Protocol
(UDP). Uto¢nik posle nespecifikované mnoZstvi
UDP paketd na ndhodny port systému obéti.
Prijimaci systém obéti neni schopen urcit, ktera
aplikace si dany paket vyzadala, coz vygeneruje
ICMP paket nedorucitelnosti UDP paketu. Jestlize
na pfijimaci port obéti pfijde vice UDP paketd,
mUze dojit ke zkolabovani systému.

Zdrojovy identifikator, ktery popisuje umisténi
konkrétniho zdroje, véetné protokolu, slouZici k
nacitani tohoto zdroje. Nejzndméjsim prikladem
URL je napf. http://www.nejakadomena.nekde.
Pfesmérovava infikované pocitace pfipojené pres
vytacené pripojeni k Internetu na draZzsi tarify. Vice
hesla Dialer a Trojan Horse.

Fyzickd osoba, kterd je na zdkladé své role
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490

User
Identification
User Profile

Virus

Virus Analysis

Virus Signature

VLAN - Virtual
Local Area
Network

VPN - Virtual

Private Network

Vulnerability

Vulnerability
Analysis

Wardriving

Warez

Web Vandalism

Identifikace/ID
uzZivatele
Uzivatelsky profil

Virus

Analyza
pocitacového viru

Charakteristika viru
(signatura viru)

Virtualni lokalni sit

Virtualni privatni sit

Zranitelnost

Analyza zranitelnosti

Wardriving

Warez

Webovy vandalizmus

oprdvnéna vyuzivat sluzeb informacniho systému.
Znakovy fetézec nebo vzorec pouzivany systémem
zpracovani dat k identifikaci uzivatele.

Popis uZivatele, typicky pouZivany pro fizeni
pristupu. MlZe zahrnovat data jako ID uZivatele,
jméno uZivatele, heslo, pfistupova prava a dalsi
atributy.

Typ malware, ktery se Siti z pocitace na pocitac tim,
Ze se pfipoji k jinym aplikacim. Nasledné miuze
pUsobit nezadouci a nebezpecnou cinnost. Ma
v sobé obvykle zabudovan mechanismus dalSiho
Sifeni ¢i mutaci.

Komplexni cinnost zahrnujici analyzu chovani
pocitacového viru (zplsob Sifeni, skryvani, skody
plUsobené virem), analyzu kdédu viru, nalezeni
zplUsobu vyhledani viru a jeho odstranéni ze
soubor(, resp. nalezeni postupu pro napravu skod
virem zpUsobenych. Vice téZz disassemblovani,
debugger, trasovani, emulace kodu.

Jedineény bitovy fetézec, ktery dostateénym
zpUsobem virus identifikuje, aktery muze byt
skenovacim programem detekci

vyuzit pro

pfitomnosti viru.

Logicky nezavisld sit v ramci jednoho nebo vice
zafizeni. Virtudlni sité Ize definovat jako domény
vSesmérového vysilani (Vice LAN) s cilem udinit
logickou organizaci sité nezavislou na fyzické
vrstve.

lednd se o privatni pocitacovou sit, kterd dovoli
pfipojit vzdalené uZivatele do cilené LAN pres
Internet. Bezpecnost se feSi pomoci Sifrovaného
tunelu mezi dvéma body (nebo jednim a nékolika).
Pfi navazovani spojeni je totoZnost obou stran
ovérovana pomoci digitalnich certifikatd.

Slabé misto aktiva nebo fizeni, které muze byt
vyuzito hrozbou.

Systematické zkoumani systému a provozovanych
sluzeb vzhledem k bezpe€nostnim slabinam a
efektivité bezpecnostnich opatfeni.

Vyhledavani nezabezpecenych bezdratovych Wi-Fi
siti
pomoci notebooku, PDA nebo smartphonem.

osobou jedouci vdopravnim prostredku,

Termin pocitacového slangu oznacujici autorska
dila, se kterymi je naklddano v rozporu s autorskym
pravem. Podle druhu byva nékdy warez rozdélovan
na gamez (pocitacové hry), appz (aplikace), crackz
(cracky) a také moviez (filmy). Nejcastéjsim
zplUsobem Sifeni warezu je dnes hlavné Internet.
Utok, ktery pozméni (zohyzdi) webové stranky
nebo zplsobi odmitnuti sluzby (denial-of-service
attacks).
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491 Webtapping

492 White Hat

493 Whois

494 WiFi

495 WiMax

496 Wireshark

497 Wiretapping

498 Workstation

499 Worm

500 WWW - World

Wide Web

501 X.509

Odposlech webu

White Hat

Whois

WiFi

WiMax

Wireshark (dfive
Ethereal)

Odposlech

Pracovni stanice

Cerv

World Wide Web
(WWW)

X.509

Sledovani webovych stranek, které pravdépodobné
obsahuji utajované nebo citlivé informace, a lidi,
jez k nim maiji pfistup.

Eticky hacker, ktery je casto zaméstndvan jako
expert pocitacové bezpecnosti, programator nebo
spravce siti. Specializuje se na penetracni testy a
jiné testovaci metodiky k zajisténi IT bezpecnosti
VvV organizaci.

Internetova sluzba, kterd slouZi pro zjistovani
kontaktnich Gdaji majiteld internetovych domén a
IP adres

Bezdratova technologie pro Siteni  dat
(,vzduchem®), vhodnd pro tvorbu sitovych
infrastruktur tam, kde je vystavba klasické

kabelové sité nemozind, obtiznd nebo nerentabilni
(kulturni pamadtky, sportovisté, veletrhy). Pro
pfenos dat posta¢i vhodné umisténé navazujici
pristupové body, lemujici cestu od vysilate k
prijemci.

Telekomunikacni technologie, kterd poskytuje
bezdratovy prenos dat pomoci nejriznéjsich
prenosovych rezimd, od point-to-multipoint
spojeni pro prenos a plné mobilni internetovy
pristup.

Protokolovy analyzer a paketovy sniffer, ktery
umoziuje odposlouchavani vsech protokold, které
pocita¢ pfijima/odesild pres sitové rozhrani.
Wireshark dokaze cely paket dekédovat a zobrazit
tak, jak jej pocita¢ odeslal. Jeho vyhodou je, Ze je
$ifen pod svobodnou licenci GNU/GPL.

Jednad se o jakykoliv odposlech telefonniho pfenosu
nebo konverzace provedeny bez souhlasu obou
stran, pomoci pfistupu na samotny telefonni signal.
Funkéni jednotka, obvykle se specifickymi
vypocetnimi  schopnostmi, ktera  obsahuje
uzZivatelské vstupni a vystupni jednotky, napf.

programovatelny termindl nebo samostatny
pocitac.
Autonomni program (podmnoZina Malware),

schopny vytvaret své kopie, které rozesilda do
dalSich pocitacovych systéma (siti), kde vyviji dalsi
¢innost, pro kterou byl naprogramovan. Casto
slouzi ke hledani bezpecnostnich skulin v
systémech nebo v postovnich programech.
Graficky orientovand sluzba Internetu - systém
vzajemné propojenych hypertextovych stranek
vyuzivajicich formatovany text, grafiku, animace a
zvuky.

Standard pro systémy zalozené na verejném Kklici
(PKI) pro jednoduché podepisovani. X.509
specifikuje napf. format certifikdtu, seznamy
odvolanych certifikatl, parametry certifikatd a
metody kontroly platnosti certifikata.
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502 Zombie Zombie

Infikovany pocitac, ktery je soucasti sité botneta.

[cybers]
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Cesko - anglicky slovnik

10

11

12

13

14

Administrativni
/proceduralni
bezpecnost

Administrator

Adresovy/adres
ni prostor

Advanced
Persistent
Threat
(Pokrocila a
trvala hrozba)
Advertising
supported
software
Agregace

Akceptace
(pFijeti) rizika
Aktivni hrozba

Aktivum

Aktualizacni
balik
Algoritmus

Analyza hrozeb

Analyza
komunikace
(datovych
prenosti)
Analyza
pocitacového
viru

Administrative/Proce  Administrativni opatfeni pro zajisténi pocitacové

dural Security

Administrator

Address Space

APT — Advanced
Persistent Threat

Adware

Aggregation

Risk acceptance

Active Threat

Asset
Service pack
Algorithm

Threat Analysis

Traffic Analysis

Virus Analysis

bezpecnosti. Tato opatfeni mohou byt operacni
postupy nebo postupy tykajici se odpovédnosti,
postupy zkoumani naruseni bezpecnosti a revize
auditnich zaznama.

Osoba odpovédna za spravu ¢asti systému (napf. IS),
pro kterou ma zpravidla nejvyssi privilegia pristupu
(prava supervizora).

V ICT oznaceni pro souvisly rozsah adres. Adresni
prostor je tvofen sadou jedinecnych identifikator(
(IP adres). V prostredi Internetu je spravcem jeho
adresového rozsahu organizace IANA.

Typickym Gcelem APT je dlouhodobé a vytrvalé
infiltrovani a zneuzivani cilového systému za pomoci
pokroCilych a adaptivnich technik (na rozdil od
béZnych jednorazovych utokd).

Typ softwarové licence, jejiz uzivani je zdarma,
v programu se objevuje reklama, ze které je
financovan jeho vyvoj.

Rizend ztrata ¢ omezeni informace nebo prostredka,
obvykle slu¢ovdnim, spojenim, ¢i statistickymi
metodami.

Rozhodnuti pfijmout riziko.

Jakakoliv hrozba uUmysiné zmény stavu systému
zpracovani dat nebo pocitacové sité. Hrozba, ktera
by méla za nasledek modifikaci zprav, vloZeni
faleSnych zprdv, vydavani se nékoho jiného nebo
odmitnuti sluzby.

Cokoliv, co ma hodnotu pro jednotlivce, organizaci a
vefejnou spravu.

Balik vice aktualizaci, |ze je instalovat najednou.

Konecnd uspofdadand mnozina uUplné definovanych
pravidel pro vyfeSeni néjakého problému.

Zkoumani cinnosti a udalosti, které by mohly
negativné ovlivnit kvalitu sluzby IT (systém
zpracovani a prenosu dat) i / nebo data samotna.
Jednoduché i pokrocilé matematické a vizualizacni
metody slouZici k analyze datového provozu TCP/IP v
pocitacové siti. Vice Analysis.

Komplexni cinnost zahrnujici analyzu chovani
pocitaCového viru (zplsob Sifeni, skryvani, skody
plsobené virem), analyzu kdédu viru, nalezeni
zpUsobu vyhledani viru a jeho odstranéni ze
soubor(, resp. nalezeni postupu pro napravu $kod
virem zpUsobenych. Vice téz disassemblovani,
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15

16

17

18

19

20
21

22

23

24

Analyza rizik

Analyza
zranitelnosti

Anonymni
prihlaseni
Antispamovy
filtr

Anti-stealth
technika

Antivir
Antivirovy balik

Antivirovy
program

Asymetricka
kryptografie

Audit

Risk analysis

Vulnerability Analysis

Anonymous Login

Antispam

Anti-stealth
Technique

Antivirus
Antivirus Package

Antivirus Program

Asymetric
Cryptography

Audit

debugger, trasovani, emulace kédu.

Proces pochopeni povahy rizika a stanoveni urovné
rizika

Systematické zkoumani systému a provozovanych
sluzeb vzhledem k bezpeénostnim slabindm a
efektivité bezpecnostnich opatfeni.

Ptihlaseni do sité a zpfistupnéni jejich zdroji bez
autentizace Ucastnika.

Sofistikovany software, ktery kazdy email porovnava
s mnozstvim definovanych pravidel a pokud email
pravidlu vyhovuje, zapoditd vahu pravidla. Vahy
mohou mit rdznou hodnotu, kladnou i zapornou.
Pokud soucet vah emailu prekroéi uréitou hodnotu,
je oznacen jako spam.

Schopnost antivirového programu detekovat i
stealth viry (sub-stealth viry), které jsou aktivni v
pameéti, napfiklad pomoci pfimého ¢teni dat z disku
bez pouziti sluzeb operaéniho systému.

Vice Antivirus Program.

Oznaceni pro komplet antivirovych program(
obsahujici programy rlznych funkci — napf. hlavni
ovlddaci program, scanner, kontrolor integrity dat,
rezidentni monitor cinnosti, pamétové rezidentni
scanner, cleaner (Cistici program), databazi udajd o
virech aj. Tyto funkce mohou byt také integrovany v
jednom antivirovém programu.

Jednoucelovy nebo vicefunkéni program plnici jednu
nebo nékolik nasledujicich funkci: vyhledavani
pocitacovych vird (jednou nebo nékolika rlznymi
technikami, casto s moznosti jejich vybéru nebo
nastaveni rezimu vyhleddvani — scanovani,
heuristickd analyza, metoda kontrolnich souctd,
monitorovani  podezielych ¢innosti), léceni
napadenych soubor(i, zalohovdni a obnova
systémovych oblasti na disku, ukladani kontrolnich
informaci o souborech na disku, poskytovani
informaci o virech aj.

Asymetricka kryptografie (nebo také kryptografie s
verejnym klicem) je skupina kryptografickych metod,
ve kterych se pro Sifrovani a deSifrovani pouzivaji
odlisné klice — presnéji par matematicky svdzanych
klich. Par klica tvofi klic verejny a kli¢ soukromy.
Verejny kli¢ je kli¢ Sifrovaci, majitel klice ho volné
uverejni, a kdokoli jim muze Sifrovat jemu urcené
zpravy; desifrovaci kli¢ je soukromy, majitel jej drzi v
tajnosti a pomoci néj mlze tyto zpravy desifrovat.
Kromé utajeni obsahu komunikace se asymetricka
kryptografie pouZziva také pro elektronicky (digitalni)
podpis, tzn. moznost u dat prokazat jejich autora.
Systematicky proces objektivniho ziskavani a
vyhodnocovani auditnich zaznam(, jehoz cilem je
stanovit, zda cinnosti systému jsou vsouladu se
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25

26

27

28

29
30

31

32

33

34

35

36

37

38

39

40

Audit
pocitacové
bezpecnosti
Audit
pocitacového
systému
Auditni zaznam

Auditovana
udalost
Autenticita

Autentizace

Autentizace dat

Autentizace
entity/identity
Autentizace
klice
Autentizace
zpravy

Autentizacni
vyména
Automatické
monitorovani
vyskytu
bezpecnostniho
incidentu
Autorizace

Autorizovany
uZivatel

Bezpecné heslo

Bezpecnost

Computer Security
Audit

Computer System
Audit

Audit Trail

Audit Event

Authenticity
Authentication

Data Authentication

Entity/Identity
Authentication
Key Authentication

Message
Authentication/Data
Origin
Authentication

Authentication
exchange

ASIM — Automated
Security Incident
Measurement

Authorization

Accredited User

Secure Password

Security

stanovenou bezpecnostni politikou a provoznimi

procedurami.

Nezavislé ovéreni implementace opatieni a jejich
ucinnosti  vzhledem k dosazieni pocitacové
bezpecnosti.

Zkoumani  postupl pouzivanych v systému

zpracovani dat s cilem zhodnotit jejich Ucinnost a
spravnost, a doporucit zlepseni.

Chronologicky zapis aktivit v systému, které jsou
dostatecné pro rekonstrukci, zpétné sledovani a
vyhodnoceni sekvence stavu prostfedi a aktivit
souvisejicich s operacemi a procedurami od jejich
pocatku ke kone¢nému vysledku.

Systémem detekovana akce, ktera vyvola spusténi a
zapis auditu.

Vlastnost, Ze entita je tim, za co se prohlasuje.
Proces ovéreni identity subjektu.

Proces pouzivany kovéreni integrity dat (napr.
ovéreni, Zze prijatd data jsou identicka s odeslanymi
daty, ovéreni, Zze program neni infikovan virem).
Provedeni test, umozZnujicich systému zpracovani
dat rozpozndni a potvrzeni entity.

Proces ovéreni, Ze verejny klic osoby A skutecné
patfi této osobé.

Ovéreni, Ze zprava byla odeslana udajnym plvodcem
zamyslenému pfijemci a Ze tato zprava nebyla pfi
pfenosu zménéna. Ovéreni identity zdroje informaci
— odesilatele zpravy. Castym zplisobem se stava
vyuziti digitalniho podpisu.

Mechanizmus, jehozZ cilem je zjistit identitu entity
(subjektu) pomoci vymény informaci.

Automatické monitorovani provozu sité s detekci
neautorizovanych aktivit a neZzadoucich udalosti.

Udéleni prav, které zahrnuje udéleni pfistupu na
zakladé pfristupovych prdv. Proces udéleni prav
subjektu  pro  vykondvani  urcenych  aktivit
v informacnim systému.

UZivatel, ktery ma urcité prdvo nebo povoleni
pracovat v Informacnim systému as aplikacemi
podle stanovenych zasad pfistupu.

Heslo, které neni snadno zjistitelné, uhodnutelné
nebo jinak snadno zneuZitelné. Hesla slouZi pro
ochranu pfistupu k nejraznéjsSim  systémlm
a informacim, do kterych by se nemél dostat nikdo
nepovolany.

Vlastnost prvku (napf. IS), ktery je na urcité Urovni
chranén proti ztrdtam, nebo také stav ochrany (na
urcité Urovni) proti ztrdtdm. Bezpecnost IT zahrnuje
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41

42

43

44

45

46

47

48

49

50

Bezpecnost dat

Bezpecnost
informaci
Bezpecnost
informaci/infor
macnich
systému

Bezpecnost
internetu

Bezpecnost
komunikaci

Bezpecnostni
audit

Bezpecnostni
autorita
Bezpecnostni
cile
Bezpecnostni
doména
Bezpecnostni
filtr

Data Security

Information security

Information Security
— INFOSEC

Internet security

Communication
Security — COMSEC

Security Audit

Security Authority
Security Aims
Security Domain

Security Filter

ochranu dUvérnosti, integrity a dosaZitelnosti pfi

zpracovani, Uschové, distribuci a prezentaci

informaci.

Pocitacova bezpecnost aplikovana na data. Zahrnuje

napfiklad Fizeni pristupl, definovani politik a

procesu a zajisténi integrity dat.

Ochrana dlvérnosti, integrity a dostupnosti

informaci

Uplatnéni obecnych bezpecnostnich opatfeni

a postupl slouZicich:

(1) k ochrané informaci pred jejich ztratou nebo
kompromitaci (ztrata davérnosti, integrity, a
dalSich vlastnosti jako napf. autenti¢nost,
odpovédnost, nepopiratelnost a spolehlivost),
pfipadné kjejich zjisténi a pfijeti napravnych
opatreni,

(2) k zachovani dostupnosti informaci a schopnosti
s nimi pracovat v rozsahu pridélenych oprdvnéni.

Opatreni INFOSEC zahrnuji bezpecnost pocitacd,

pfenosu, emisi a Sifrovaci bezpecnost a odhalovani

ohroZeni skuteénosti a systému a jeho predchazeni.

Ochrana dlvérnosti, integrity a dostupnosti

informaci v siti internet.

PouZiti bezpecnostnich opatieni v komunikacich,

které znemoini neopravnénym osobdm ziskat

informace, které lze ziskat z pfistupu ke
komunikacnimu provozu a z jeho vyhodnoceni, nebo
které zajisti autenti¢nost komunikaéniho provozu.

Pocitatova bezpecnost aplikovand na datovou

komunikaci — prenos dat.

Nezdvisld revize a zkoumdni zdznamu systému

zpracovani dat a ¢innosti pro testovani adekvatnosti

systémovych kontrol, kzjisténi shody s pfijatou
bezpecnostni politikou a operacnimi postupy,

k detekovani naruseni bezpelnosti a doporuceni

jakychkoliv indikovanych zmén v fizeni, bezpe€nostni

politice a postupech. Nezdvislé testovani cinnosti
informacniho systému a zaznami o této cCinnosti.

Cilem je urceni, zda kontroly jsou odpovidajici, zda

existuje shoda s bezpecnostni politikou, doporuceni

pfipadnych zmén v systému protiopatreni. Je
zpravidla provadén externim, nebo internim
auditorem.

Entita odpovédna za spravu bezpecnostni politiky

v ramci bezpecnostni domény.

Stav bezpecnosti, ktery ma dany systém nebo

produkt dosahnout.

Skupina uzivateld a systémU podléhajici spolecné

bezpecnostni politice.

Davéryhodny pocitatovy systém, ktery prosazuje

bezpecnostni politiku u dat prochazejicich

systémem.
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51

52

53

54

55

56

57

58

59

60

61

62

63

Bezpecnostni
hrozba

Bezpecnostni
incident

Bezpecnostni
kategorie
Bezpecnostni
klasifikace

Bezpecnostni
manazer

Bezpecnostni
opatieni

Bezpecnostni
politika

Bezpecnostni
politika
informacniho
systému IS
Bezpecnostni
politika IT

Bezpecnostni
pozadavky

Bezpecnostni
provéreni

Bezpecnostni
rada statu

Bezpecnostni
standardy

Information Security
Threat

Security incident

Security Category

Security
Classification

Security Manager

Security safeguards

Security policy

IS Security Policy

IT Security Policy

Security
requirements

Security Clearance

National Security
Council

Security standards

Potencialni pricina neZadouci udalosti, kterd muze
mit za nasledek poskozeni systému a jeho aktiv,
napf. zniceni, nezadouci zpfistupnéni
(kompromitaci), modifikaci dat nebo nedostupnost
sluZeb.

Poruseni nebo bezprostfedni hrozba poruseni

bezpecnostnich politik, bezpeénostnich zasad nebo

standardnich  bezpecnostnich pravidel provozu

Informacni a Komunikaéni Technologie.

Seskupeni citlivych informaci pouZivanych k fizeni

pfistupu k datam.

Uréeni, jaky specificky stupen ochrany pred

pristupem data nebo informace vyZzaduji, spolu

s vyznacenim tohoto stupné ochrany.

Zaméstnanecka role pro vykon odpovédnosti gestora

IS za bezpecnost sdefinovanim odpovédnosti

a pravomoci.

Ochranna opatifeni pro zajisténi bezpecnostnich

pozadavk( kladenych na systém. Mohou mit rlizny

charakter (fyzickd ochrana zafizeni a informace,
persondlni bezpecnost - kontrola pracovnikd,
organizacni opatfeni — provozni predpisy atd.)

(1) Na drovni organizace zadkladni dokument, ktery
vymezuje strukturu bezpecnostniho rizika,
odpovédnost za ochranu informaci v organizaci,
uroven ochrany informaci.

(2) Na drovni systému soubor pravidel a praktik,
které specifikuji nebo reguluji, jak systém (nebo
organizace) poskytuje bezpecnostni sluzby, aby
chranil citlivé nebo kritické zdroje systému.

Celkovy zdmér vedeni asmér fFizeni bezpecénosti

informacniho systému se stanovenim kritérii pro

hodnoceni rizik.

Pravidla, smérnice a praktiky, které rozhoduji o tom,
jak jsou aktiva véetné citlivych informaci spravovany,
chranény a distribuovdny uvnitf organizace a jejich
systému ICT.

PoZadavky kladené na informacni systém, které jsou
odvozeny ze zdkon(, instrukci, pravnich Uprav,
zdvaznych norem a standardd, vnitfnich predpis(
organizace; prostredi, ve kterém systém plsobi a
poslani, které plni; nutné pro zajisténi dlvérnosti,
dostupnosti a integrity informaci, kterd se v systému
Zpracovava.

Povoleni udélené jednotlivci pro pfistup k datim
nebo informacim na nebo pod specifickou
bezpecnostni Urovni.

Staly pracovni organ vlady CR pro koordinaci
bezpe¢nosti CR a piipravu navrh( opatteni k jejimu
zajisténi.

Soubor doporuceni a
vymezeni, udrZovani a

obecnych principd pro
zlepSovani bezpecnosti
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65

66

67

68

69

70
71

72

73

74

Bezpecnostni
udalost

Bezpecnostni
udalost

Bezpecnostni
uroven

Bezpecnostni
zranitelnost

Biometricky

BitTorrent

Black Hat
Bod obnovy dat

Bot (Robot)

Bot Herder /

Bot Wrangler

Botnet (sit
bot)

Information security
event

Security event

Security level

Security Vulnerability

Biometric

BitTorrent

Black Hat

Recovery point
objective (RPO)
Bot

Bot Herder / Bot
Wrangler

Botnet

informaci v organizaci.

Identifikovany vyskyt stavu systému, sluzby nebo sité
oznacujici mozné prolomeni politiky, bezpecnosti
informaci nebo selhdni opatfeni nebo predem
neznamé situace, kterd muiZe byt pro bezpecnost
zavazna.

Udalost, kterd mlze zpUsobit nebo vést k naruseni
IS/IT a pravidel definovanych k jeho ochrané
(bezpecnostni politika).

Kombinace hierarchické bezpecnostni klasifikace
a bezpecnostni kategorie, reprezentujici citlivost
objektu nebo bezpeénostni provéreni jednotlivce.
Umysind chyba nebo nelmysiny nedostatek ¢&i
zavada v software obecné nebo ve firmware zafizeni
komunikacni infrastruktury, ktera mize byt zneuZita
potencialnim Utocnikem pro Skodlivou ¢innost. Tyto
zranitelnosti jsou bud zndamé a publikované, ale
vyrobcem  jesté neosSetfené nebo  skryté
a neobjevené. V pfipadé skrytych zranitelnosti je
dilezité, zda je objevi dfive utocnik, wvyrobce,
bezpecnostni analytik, ¢i uZivatel. Bezpecnostni

zranitelnosti jsou proto potencialnimi
bezpecnostnimi hrozbami. Bezpecnostni
zranitelnosti Ize eliminovat dislednym

bezpecnostnim zaplatovanim systému.

Tykajici se pouziti specifickych atributli, které
odrazeji jedinecné bio-fyziologické charakteristiky
jako je otisk prstu nebo otisk hlasu k validaci identity
osoby.

Nastroj pro peer-to-peer (P2P) distribuci soubord,
ktery rozklada zatéz datovych prenosi mezi vSechny
klienty, ktefi si data stahuiji.

Vice Cracker.

Misto v Case, ke kterému musi byt obnovena data po
havarii.
V ramci kybernetické kriminality: programy, které
ovladnou pocditace v siti a pouzivaji je k provadéni
zlo¢innych aktivit — napf. distribuované utoky (DDoS)
a hromadna distribuce nevyzadané komeréni posty.
Individualni boty jsou zdkladem velkych skupin
robotld znamych jako botnety. Pocitac zcela nebo
Castecné ovladany botem je zndmy jako "zombie".
(1) Cracker, ktery ovlada velké  mnoiZstvi
zkompromitovanych  strojli  (robotl, bot(,
zombii).
(2) Nejvyssi pocita¢ v hierarchii botnetu ovladajici
zkompromitované pocitace daného botnetu.
Sit infikovanych poditacli, které ovldda jediny
cracker, ktery tak ma pfistup k vypocetnimu vykonu
mnoha tisicl strojli soucasné. UmoZnuje provadét
nezakonnou cinnost ve velkém meéfitku — zejména
utoky DDoS a distribuci spamu.
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76

77
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80
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86

CAPTCHA

Casovana
bomba
CCD COE

CDMA

CERT

Certifikace

Certifikacni
autorita
(zkratka CA)

Certifikacni
dokument

Certifikacni
organ

Certifikat fizeni

pFistupu
Cerv

Cesky
kyberprostor

CAPTCHA -
Completely
Automated Public
Turing Test to Tell
Computers from
Humans

Time Bomb

Cooperative Cyber
Defence Centre o
Excellence

Cyber Defence
Management
Authority

CERT — Computer

Emergency Response

Team
Certification

Certification
Authority (CA)

Certification
Document

Certification Body

Access Control
Certificate
Worm

Czech cyberspace

Turinglv test, ktery se na webu pouZiva ve snaze
automaticky odlisit skutecné uZivatele od robotd,
napriklad pfi vkladani komentara, pfi registraci apod.
Test spocivda zpravidla v zobrazeni obrazku s
deformovanym textem, pfiéemz ukolem uZivatele je
zobrazeny text opsat do pfislusného vstupniho
policka. Predpokladd se, Ze lidsky mozek dokaze
spravné rozeznat i deformovany text, ale internetovy
robot pti pouZiti technologie OCR ne. Nevyhodou
obrazkové CAPTCHA je nepfistupnost pro zrakové
postizené uzivatele, proto je obvykle doplnéna o
moznost nechat si pismena z obrazku predist.

Logicka bomba aktivovand v predem urceny cas.

NATO stfedisko pro spolupraci v kybernetické
obrané (Filtry tee 12, Tallinn 10132, Estonsko,
http://www.ccdcoe.org).

Utad NATO pro spravu kybernetické obrany, jeho?
smyslem je zastfeSovat a propojovat existujici
schopnosti kybernetické obrany v ramci Aliance.
CERT je jiny uZivany ndazev pro CSIRT, na rozdil od
oznaceni CSIRT je CERT registrovand ochranna
zndmka. Vice CSIRT.

(1) V pocitacové bezpecnosti postup, pomoci
kterého dava treti strana zaruku, Ze cely systém
zpracovani dat nebo jeho ¢ést spliiuje bezpecnostni
pozadavky.

(2) Proces ovérovani zpUsobilosti komunikacnich a
informacnich systém( k naklddani s utajovanymi
informacemi, schvaleni této zpUsobilosti a vydani
certifikatu.

V pocitatové bezpeclnosti tfeti strana, ktera vydava
digitalni certifikaty, tak, Ze svoji autoritou potvrzuje
pravdivost Udajl, které jsou ve volné dostupné casti
certifikatu.

Dokument oznacujici, Ze systém fizeni napf. systém
fizeni bezpecnosti informaci klientské organizace
vyhovuje pfedepsanym normam a dalsi dokumentaci
vyzadované pro certifikovany systém.

Treti strana, kterd hodnoti a certifikuje systém fizeni
napf. systém fizeni bezpecnosti informaci klientské
organizace s ohledem na mezinarodni normy a dalsi
dokumentaci pozadovanou pro certifikovany systém.

Bezpecnostni certifikat obsahujici informaci o fizeni
pfistupu.
Autonomni  program (podmnozZina Malware),

schopny vytvaret své kopie, které rozesila do dalsich
pocitacovych systém (siti), kde vyviji dalsi ¢innost,
pro kterou byl naprogramovan. Casto slouZi ke
hledani bezpecnostnich skulin v systémech nebo
v postovnich programech.

Kyberprostor pod jurisdikci Ceské republiky.
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Charakteristika
viru (signatura
viru)

Chat

Chyba

Chyba / zavada

Chybny pfistup

Cile opatreni

CIRC

Citliva data

Citliva
informace
Citlivost

Cloud
computing

Clovék
uprostied

Virus Signature

Chat

Bug

Flaw / Loophole

Failure Access

Control objective

CIRC — Computer

Incident Response
Capability

Sensitive Data

Sensitive

Information

Sensitivity

Cloud computing

MITM = Man in the
middle

Jedinecny bitovy fetézec, ktery dostatecnym
zpUsobem virus identifikuje, a ktery muize byt vyuzit
skenovacim programem pro detekci pritomnosti

viru.

ZpUsob pfimé (on-line) komunikace vice osob
prostiednictvim Internetu.

V ICT oznaceni pro programatorskou chybu, ktera v
software zpGsobuje bezpe&nostni problém. Uto¢nik
vyuziva takovou zranitelnost pro ovladnuti pocitace,
znefunkénéni nebo chybné chovani bézici sluzby,
modifikaci dat apod.

Provozni nefunkénost, vynechani, nebo prehlédnuti,
kterd umoznuje, aby byly ochranné mechanizmy
obejity nebo vyfazeny z ¢innosti.

Neautorizovany a obvykle neumysiny pfistup
k datdm vsystému zpracovani dat, ktery je
vysledkem selhani hardware nebo software

Tvrzeni popisujici, ¢eho se md dosahnout jako
vysledku zavedeni opatreni.

Schopnost reakce na pocitacové incidenty. lJe
soucdsti kybernetické obrany a k tomu vyuZiva

opatfeni zejména v oblasti INFOSEC. Zajistuje
centralizovanou schopnost rychle a efektivné
reagovat na rizika a zranitelnosti v systémech,

poskytuje metodiku pro oznamovani a zvladani
incidentl, zajistuje podporu apomoc provoznim
a bezpecnostnim spravam systém(. Je soucasti
realizace havarijniho (krizového) planovani pro
pripady obnovy systémd.

Chranénd data majici pro chod organizace zasadni
vyznam. Jejich vyzrazenim, zneuzitim,
neautorizovanou zménou nebo nedostupnosti by
vznikla organizaci Skoda, pfipadné by organizace
nemohla radné plnit svoje poslani.

Informace, kterd na zakladé rozhodnuti pfislusné
autority musi byt chranéna, protoze jeji zpfistupnéni,
modifikace, zni¢eni, nebo ztrata by zpUsobilo
nékomu nebo né¢emu znatelnou Ujmu, Skodu.

Mira dllezZitosti pfifazena informacim vlastnikem
téchto informaci, oznacujici pottebu jejich ochrany.
Zplsob wvyuziti vypocetni techniky, kde jsou
Skalovatelné a pruiné IT funkce zpfistupnéné
uzivatelim jako sluzba. Vyhody cloudd: snadny
upgrade softwaru, nendrocné klientské stanice a
software, levny pfistup k mohutnému vypocetnimu
vykonu bez nutnosti investic do HW, garantovana
dostupnost. Nevyhody: k dlvérnym datim ma
pfistup i provozovatel cloudu.

Typ utoku, kdy utocnik zachycuje, ¢te a modifikuje
komunikaci mezi dvéma komunikujicimi stranami,
aniz by to tyto strany védély.
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99 Cookie/HTTP
cookie

100 Crack

101 Cracker
(prolamovac)

102 Cross-site
scripting (XSS)

103 CSIRT

104 CSIRT

105 Cyberstalking

Cookie/HTTP cookie

Crack

Cracker

Cross-site scripting
(XSS)

Computer security
incident response
team

CSIRT — Computer
Security Incident
Response Team

Cyberstalking

Data, ktera mize webova aplikace uloZit na pocitadi
pfistupujiciho uzivatele. Prohlize¢ potom tato data
automaticky odesila aplikaci pfi kazdém dalSim
pfistupu. Cookie se dnes nejCastéji pouzivd pro
rozpoznani uzivatele, ktery jiz aplikaci dfive navstivil,
nebo pro ukladani uZivatelského nastaveni webové
aplikace. Dnes jsou ¢asto diskutovany v souvislosti se
sledovanim pohybu a zvyklosti uZivatelll nékterymi
weby.

Neopravnéné naruSeni zabezpeceni ochrany
programu nebo systému, jeho integrity nebo
systému jeho registrace/aktivace.

jednotlivec, ktery se pokousi ziskat neopravnény
pristup k pocitacovému systému. Tito jednotlivci jsou
Casto skodlivi a maji mnoho prostredkd, které maji k
dispozici pro prolamovani se do systému.

Utok na webové aplikace spocivajici v nalezeni
bezpecnostni chyby v aplikaci a jejiho vyuZiti k
vloZeni vlastniho kédu. VloZeny kéd se obvykle snazi
ziskat osobni informace uZivatel(/obsah databaze ¢i
obejit bezpecnostni prvky aplikace.

Tym odbornikd na informacéni bezpecnost, jejichz
Ukolem je feSit bezpecnostni incidenty. CSIRT
poskytuje svym klientim potiebné sluzby pfi feseni
bezpecnostnich incidentll a pomaha jim pfi obnové
systému po bezpecnostnim incidentu. Aby snizily
rizika incidentd a minimalizovaly jejich pocet,
pracovisté CSIRT poskytuji svym klientm také
preventivni a vzdélavaci sluzby. Pro své klienty
poskytuji informace o odhalenych slabindch
pouzivanych hardwarovych a  softwarovych
prostiedk(l a o0 mozZnych Utocich, které téchto slabin
vyuzivaji, aby klienti mohli dostate¢né rychle oSetfit
odhalené slabiny.

Tym odbornikd na informaéni bezpecnost, jejichz
Ukolem je feSit bezpecnostni incidenty. CSIRT
poskytuje svym klientim potiebné sluzby pfi feseni
bezpecnostnich incidentl a pomaha jim pfi obnové
systému po bezpecnostnim incidentu. Aby snizZily
rizika incidentll a minimalizovaly jejich pocet,
pracovisté CSIRT poskytuji svym klientim také
preventivni a vzdélavaci sluzby. Pro své klienty
poskytuji informace o odhalenych slabinach
pouzivanych  hardwarovych a  softwarovych
prostiedk(l a o moznych atocich, které téchto slabin
vyuzivaji, aby klienti mohli dostate¢né rychle osetfit
odhalené slabiny.

Nejriznéjsi druhy stopovani a obtéZovani s vyuzitim
elektronického média (zejm. prostfednictvim
elektronické posty a socidlnich siti), jejichz cilem je
napf. vzbudit vobéti pocit strachu. Informace
o obéti pachatel ziskavda nejcastéji z webovych
stranek, fér nebo jinych hromadnych komunikacnich
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107
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110
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113

114

Databaze

Davkové viry

Defacement,
Zkresleni
webovych
stranek

Demilitarizovan
azona

Detekce
manipulace
Dialer

Digitalni podpis
/ Elektronicky
podpis

DNS server /
Jmenny server

DNSSEC

Database

Batch viruses

Defacement

DMZ - Demilitarized
zone

Manipulation/Modifi
cation Detection
Dialer

Digital Signature /
Electronic Signature

DNS server — Domain
Name System Server

DNSSEC — Domain
Name System
Security Extensions

nastrojd. Casto je takovd aktivita pouze
mezistupném  k trestnému  ¢inu, ktery mize
zahrnovat vyrazné omezovani osobnich prav obéti
nebo zneuziti chovani obéti k provedeni kradeze,
podvodu, vydirani atd.

Souhrn dat uspofadany podle pojmové struktury,
v niz jsou popsany vlastnosti téchto dat a vztahy
mezi odpovidajicimi entitami, slouZi pro jednu nebo
vice aplikacnich oblasti.

Pocitatové viry vytvafené pomoci davkovych
soubor(. Zajimava moznost pro nékteré operacni
systémy (napf. UNIX), ale existuji i pro MS - DOS.
Nejsou pfilis rozsifené (spise rarita).

Prinik do webového serveru protivnika a nahrazeni
jeho internetovych stranek obsahem, ktery vytvofil
utocnik. Zkresleni neni skryti, naopak, usiluje o
medializaci a jeho psychologicka sila spociva jednak
ve vyvolani pocitu ohroZeni a nedlvéry ve vlastni
informacéni systémy napadené strany, jednak v
prezentaci ideologie ¢i postojl Utocnika.

Cast sitové infrastruktury organizace, ve které jsou
soustfedény sluzby poskytované nékomu z okoli,
pfipadné celému internetu. Tyto vnéjsi (verejné)
sluzby jsou obvykle nejsnazsim cilem internetového
utoku; uspésny utocnik se ale dostane pouze do
DMZ, nikoliv pfimo do vnitini sité organizace.
Postup, ktery je pouzit ke zjiSténi, zda data nebyla
modifikovana, at uz ndhodné nebo zamérné.
Skodlivy program, ktery pfipojuje pocitaé nebo
chytry telefon uZivatele k Internetu komutovanou
linkou prostfednictvim velmi drahého poskytovatele
pripojeni (obvykle Utocnika).

Data pfipojena ke zprdvé, kterd pfijemci zpravy
umoziiuji ovéfit zdroj této zpravy. Casto se vyuZivd
asymetrické kryptografie (podpis je vytvoren pomoci
soukromé casti klice a je ovéfovan verejnou casti).
Obvykle jde ruku v ruce i s ovéfenim integrity dat
zpravy.

Distribuovany hierarchicky jmenny systém pouzivany
v siti Internet. Prekladd nazvy domén na ciselné IP
adresy a zpét, obsahuje informace o tom, které
stroje poskytuji pfislusSnou sluzbu (napf. pfijimaji
elektronickou postu ¢i zobrazuji obsah webovych
prezentaci) atd.

Sada specifikaci, které umozZnuji zabezpedit
informace poskytované DNS systémem v IP sitich
(napf. Internet). DNSSEC pouZivd asymetrické
Sifrovani (jeden kli¢ pro zaSifrovani a druhy kli¢ na
desifrovani). Drzitel domény, kterd pouzivd DNSSEC,
vygeneruje privatni averejny kli¢. Svym privatnim
klicem pak elektronicky podepiSe technické udaje,
které o své doméné do DNS vklada. Pomoci
verejného klice, ktery je uloZen u nadrazené autority
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116
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124

Doba obnovy
chodu

Dohoda o
urovni sluzeb

SLA
Dokument

Doména
nejvyssi rovné

Doménové
jméno
Doménové

piratstvi

Dopad

Doplnéni
provozu

Dost dobré
soukromi

Dostupnost

Recovery time
objective (RTO)

SLA - Service level
agreement

Document

TLD — Top Level
Domain

Domain Name

Cybersquatting

Impact

Traffic Padding

PGP — Pretty Good
Privacy

Availability

jeho domény, je pak moZné ovérit pravost tohoto

podpisu. DNSSEC dnes pouZiva fada velkych serverd.

Casové obdobi, béhem kterého musi byt po havarii

obnovena minimalni Uroven sluzeb a/nebo produkt(

a podpurnych systémd, aplikaci ¢i funkci.

Dokumentovand dohoda mezi poskytovatelem

sluzeb a zdkaznikem, kterd urcuje sluzby a jejich

parametry.

Informace v Citelné podobé. Dokument mizZe byt v

papirové nebo elektronické formé napr. specifikace

politik, dohoda o urovni sluzeb, zdznam incidentu
nebo schéma usporadani pocitacového sdlu. Vice
také Zaznam.

Jedna se o internetovou doménu na nejvyssi drovni

stromu internetovych domén. V doménovém jméné

je doména nejvyssi Urovné uvedena na konci (napf.

u nic.cz je doménou nejvyssiho fadu cz). Domény

nejvyssiho fadu jsou pevné stanoveny internetovou

standardizacni organizaci IANA:

e Narodni TLD (country-code TLD, ccTLD) sdruzujici
domény jednoho statu. Jejich ndzev je
dvoupismenny, aZ na vyjimky odpovidajici kédu
zemé podle 1SO 3166-1, napt. cz pro Ceskou
republiku.

e Generické TLD (generic TLD, gTLD) spolecna pro
dany typ subjektl (napf. aero, biz, com, info,
museum, org,...), nespojené s jednim konkrétnim
statem (aZ na vyjimku TLD mil a gov, které jsou z
historickych dlvodd vyhrazeny pro vojenské,
resp. vladni pocitacové sité v USA).

e Infrastrukturni TLD vyuZivané pro vnitini
mechanismy Internetu. V soucasné dobé existuje
jedina takova TLD: arpa, pouZivana systémem
DNS.

Nazev, ktery identifikuje pocitaé, zafizeni nebo

sluzbu v siti (v€etné internetu). Pfiklad doménového

jména: www.afcea.cz.

Registrace doménového jména souvisejiciho se

jménem nebo obchodni zndmkou jiné spolecnosti za

Uc¢elem ndsledného nabizeni domény této

spolecnosti za vysokou finanéni ¢astku.

(1) Nepfiznivd zména dosazeného stupné cild.

(2) Nasledky urcitého ¢inu nebo udalosti.

Protiopatieni, které generuje v pfenosovém meédiu
faleSnd data scilem ztizit analyzu provozu nebo
desifrovani.

Mechanismus/program  umoziujici  Sifrovani a
podepisovani dat. NejtypiCtéji se pouzivda pro
Sifrovani obsahu zprav (e-maill) a pro vybaveni
téchto zprav elektronickym (digitalnim) podpisem.
Vlastnost pfistupnosti a pouzitelnosti na Zadost
autorizované entity.
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129
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132

133

134
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136

Dotaz

Duavérnost

Dlivéryhodny
pocitacovy
systém

Efektivnost,
ucinnost

Elektronicka
obrana

Elektronicka
posta

Elektronicky boj

Elektronicky
podpis

Elektronicky
utok

Emulace

ENISA —
Agentura pro
elektronickou a
informacni
bezpecnost

Extranet

Request

Confidentiality

Trusted Computer
System

Effectiveness

Electronic Defence

E-mail — Email —
Electronic Mail

Electronic Warfare

Electronic signature

Electronic Attack

Emulation

ENISA — European
Network and
Information Security
Agency

Extranet

Zadost o informace, obecné jako formalni Zadost
zaslana databazi nebo do vyhledavace nebo signal z
jednoho pocitace do druhého, nebo na server s
Zadosti o konkrétni informaci nebo udaj.

Vlastnost, Ze informace neni dostupna nebo neni
odhalena neautorizovanym jednotlivelim, entitdm
nebo procestim.

Systém zpracovani dat, ktery poskytuje dostatecnou
pocitatovou bezpecnost na to, aby umoznil
soubézny pfistup k datlim uZivateldm s odlisSnymi

pfistupovymi  pradvy a kdatim sodlisSnou
bezpecnostni klasifikaci a bezpecnostnimi
kategoriemi.

Rozsah, ve kterém jsou planované cinnosti

realizovany a planované vysledky dosazeny

PouZiti elektromagnetické energie k poskytnuti
ochrany a k zajisténi uzite€ného vyuziti
elektromagnetického spektra (zahrnuje ochranu sil,
prostort apod.).

Korespondence ve tvaru dokumentd prenasenych
jako zpravy pocitacovou siti.

Vojenska cinnost, kterd vyuzivd elektromagnetické
energii na podporu uto¢nych a obrannych akci
k dosazeni Uto¢né a obranné prevahy. Je to vedeni
boje v prostfedi pouzivajicim elektromagnetické
zareni. Je samostatnou disciplinou, ale jako jeden
z prvk( puUsobi na podporu kybernetické obrany
v ramci NNEC.

Bezpecénostni funkce pro zajisténi integrity a
autenticnosti digitdlnich dokumentld. Ma podobu
Cisla, vypolteného na zakladé podepisovani
dokumentli a jedinecného soukromého klice
podepisujici osoby.

Pouziti elektromagnetické energie pro ucely utoku.
Zahrnuje zbrané se smérovanou energii, vysoce
vykonné mikrovinné a elektromagnetické pulsy a RF
zafizeni.

PouZiti systému zpracovani dat k napodobeni jiného
systému zpracovani dat; napodobujici systém pfijima
stejna data, provadi stejné programy a vykazuje
stejné vysledky jako napodobovany systém.
Agentura zalozend Evropskou unii jako kooperativni
centrum v oblasti sitové a informacni bezpecnosti
vroce 2004. lJejim ukolem je tvofit informacni
platformu pro vyménu informaci, znalosti a ,best
practices”, a tim pomahat EU, jejim clenskym
statim, soukromému sektoru a verfejnosti pfi
prevenci a feSeni bezpeénostnich problému.

Obdoba intranetu, ovsem zptistupnénd v SirSim
méritku, neZ jen pro vnitfni potfeby organizace, stale
vSak ne zcela vefejné — naptiklad obchodnim
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150

Failover

Firewall

Firmware

FIRST

Forensni
analyza /
vySetfovani
Freeware

Fyzické aktivum
Fyzické Fizeni
pFistupu

Generické TLD

GNU General
Public License

GPG

Grey Hat

H4H (Hackers
for Hire)

Hack / Hacking

Failover
Firewall
Firmware
FIRST — Forum for
Incident  Response

and Security Teams

Forensic Analysis /

Investigation

Freeware

Physical asset

Physical Access
Control

Generic TLD

GNU/GPL

GPG

Grey Hat

H4H (Hackers for
Hire)

Hack / Hacking

partnertm ¢i zahrani¢nim pobockam.

Automatické prepnuti na zalozni systém ci proces v
okamziku selhani pfedchoziho pro dosazeni velmi
kratké doby vypadku a zvySeni spolehlivosti.

Uceleny soubor bezpecnostnich opatteni, ktera maji

zabranit neopravnénému elektronickému pfistupu k
pocitaci, ¢i konkrétnim sluzbam v siti. Také systém
zafizeni nebo soubor zafizeni, ktery lze
nakonfigurovat tak, aby povoloval, zakazoval,
Sifroval,  deSifroval nebo  vystupoval v roli
prostfednika (proxy) pro vsechny pocitacové
komunikace mezi rlznymi bezpecnostnimi

doménami zaloZzeny na souboru pravidel a dalSich
kritérii. Firewall mUzZe byt realizovan jako hardware
nebo software, nebo jako kombinace obou.

Program ovladajici hardware.

Celosvétové pusobici asociace, ktera spojuje cca 200
pracovist typu CSIRT/CERT.

VysSetfovaci postup nad digitdlnimi daty pouzivany k
ziskavani dukazl o aktivitach uZivatelG (utocnik() v
oblasti informacnich a komunikacnich technologii.

Je proprietarni software, ktery je obvykle
distribuovan bezplatné (i za symbolickou odménu).
Nékdy hovotime o typu softwarové licence.
Podminky bezplatného pouzivani a Sifeni jsou
definovany v licenéni smlouvé. Autor si u freewaru
zpravidla ponechdva autorska prava.

Aktivum majici materidlni charakter.

Pouziti fyzickych mechanizm( k zajisténi fizeni
pfistupu (napf. umisténi pocitace v uzamcené
mistnosti). Dale Vice Access Control.

Vice TLD.

Vseobecna vefejna licence GNU - licence pro
svobodny software vyZzadujici aby byla odvozena dila
dostupna pod stejnou licenci.

Bezplatna verze PGP. Vice PGP.

Osoba, ktera podle své cinnosti je néco mezi
hackerem ,White Hat“ a ,Black Hat“, protoZe
zneuzivd bezpecnostni slabinu systém(l nebo
produktu k tomu, aby verejné upozornila na jejich
zranitelnost. AvSak zverejnéni takovychto citlivych
informaci muZe byt prileZitosti k pachani trestné
¢innosti osobam typu Black Hat.

Akronym pro hackery, ktefi nabizeji své sluzby jinym
krimindlnim, teroristickym nebo extremistickym
skupinam (najmuti hackefri).

Casto se pouzivd ve smyslu hesla Crack. Druhé
obvyklé pouziti je ve smyslu podareného,
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Hacker

Hactivism
Hardware,
technické
prostiedky/
vybaveni
Havarijni plan

Havarijni
postup

Heslo

Hodnoceni rizik

Hodnota aktiv

Honeypot

Horka linka

Hromadné

rozesilani

nevyzadané

posty
Hrozba

IANA

Hacker

Hactivism

Hardware

Contingency Plan

Contingency
Procedure

Password

Risk evaluation

Assets Value

Honeypot

HelpDesk

Spamming

Threat

IANA — Internet

Assigned Numbers

neobvyklého, napaditého, ¢i rychlého vyteseni
programatorského ¢i administratorského problému.
Osoba:

(1) kterd se zabyva studiem a prozkoumdvanim
detaild programovatelnych systém( nejcastéji pro
intelektudlni zvidavost a tuto schopnost si neustale
zdokonaluje (White Hat),

(2) kterou bavi programovani a ktera dobfe a rychle
programuje,

(3) kterd je expertem pro urcity operacni systém
nebo program, napf. Unix.

Pojem Hacker se ¢asto nespravné pouziva pro osoby,
které zneuzivaji svych znalosti pfi pronikani do
informacéniho systému a tak porusuji zdkon - Vice
Cracker.

Pouziti hackerskych dovednosti a technik k dosazeni
politickych cilG a podpofe politické ideologie.

Fyzické soucasti systému (zafizeni) nebo jejich cast
(napft. pocitac, tiskarna, periferni zatizeni).

Plan pro zalozni postupy, odezvu na nepredvidanou
udalost a obnovu po havdrii.

Postup, ktery je alternativou k normalnimu postupu
zpracovani pro pripad, Ze nastane neobvykla, ale
predpokladana situace.

Znakovy retézec pouzivany jako soucast autentizacni
informace.  Obecny  prostfedek  k autentizaci
uzivatele pro prihlaseni k pocitaci, k pfistupu
k soubortiim, programUm a sluzbam.

Proces porovnani vysledk( analyzy rizik s kritérii rizik
k urfeni, zda je mira rizika pfijatelnd
(akceptovatelna).

Objektivni vyjadreni obecné vnimané hodnoty nebo
subjektivni ocenéni dllezZitosti (kriticnosti) aktiva,
popt. kombinace obou pfistupt.

Slouzi jako navnada ldkajici Utocnika (malware),
pficemZz po zachyceni potencidlné nebezpecného
software dochazi k jeho automatizované analyze.
On-line (zpravidla telefonicka) sluzba, kterou nabizi
automatizovany informacni systém a
prostfednictvim které mohou uzivatelé ziskat pomoc
v oblasti pouZiti spoleénych ¢i specializovanych
sluzeb systému.

Hromadné rozesilani nevyzadanych zprav
elektronickymi prostfedky — nejcastéji elektronickou
postou.

Potencidlni pfricina nechténého incidentu, jehoz
vysledkem mUlze byt poskozeni systému nebo
organizace.

Autorita, ktera dohliZi na ptidélovani IP adres, spravu
korfenovych zon DNS (pfidélovani TLD domén a vznik
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177

ICANN

ICMP - Internet
Control
Message
Protocol

ICMP zaplava

Identifikace

Identifikace
rizik
Identifikace/ID
uzivatele
Identifikacni
predmét
Identifikacni
udaje

Identita

Incident

Informace

Informace o
autentizaci
Informace
fizeni pfistupu
Informaéni
(kyberneticka)
spole¢nost

Authority

ICANN — Internet
Corporation for

Assigned Names and

Numbers

ICMP - Internet
Control Message
Protocol

ICMP flood

Identification

Risk identification
User Identification
Identity Token
Credentials
Identity

Incident

Information

Authentication
Information

Access Control
Information — ACI
Information (cyber)
society

generickych domén) a spravu a vyvoj internetovych
protokoll. V soucasné dobé je IANA jednim
z oddéleni organizace ICANN.

Neziskova asociace odpovédna za fizeni pridélovani
doménovych jmen a IP adres, zachovani provozni
stability internetu, podporu hospodarské soutéze, k
dosazZeni Sirokého zastoupeni globalni internetové
komunity, a rozvijet vhodné politiky a standardy, a
rozvijet své poslani prostfednictvim fizeni zespoda -
nahoru, a procesech konsensu.

Jedna se o sluzebni protokol, ktery je soucasti IP
protokolu. Jeho hlavnim Jdkolem je zasilani
chybovych hlaseni ohledné dostupnosti sluZeb,
pocitacl nebo routerl. K témto Gcelim se vyuZiva
napfiklad nastroj ping nebo traceroute.

Utok vyuZivajici protokol ICMP. Nejéastéji se
vyuZivaji pakety ICMP echo (ping), které slouzi ke
zjistovani, zda je vzdalené (cilové) zafizeni dostupné.
Zaslanim velkého poctu téchto ICMP zprav (nebo
velkych ICMP echo paketd) mlze byt docileno
zahlceni vzdaleného systému a jeho zpomaleni nebo
Uplnou nedostupnost. Jednd se o velmi lehce
proveditelny utok typu DDOS.

Akt nebo proces, béhem kterého entita predloZi
systému néjaky identifikdtor, na jehoz zakladé
systém muZe rozeznat entitu a odlisit ji od jinych
entit.

Proces hledani, rozpozndvani a popisovani rizik.

Znakovy retézec nebo vzorec pouzivany systémem
zpracovani dat k identifikaci uZivatele.
Pfedmét pouZivany pro zjisténi a
(autentizaci) identity.

Data, ktera jsou prendsena k ustaveni prohlasované
identity dané entity, povéreni.

Sada vlastnosti, které jednoznacné urcuji konkrétni
objekt — véc, osobu, udalost.

V prosttedi ICT je incidentem myslena udalost, ktera
je obvykle spojena s vypadkem sité, sluzby nebo se
zhorsenim jeji kvality.
Kazdy znakovy projev,
komunikatora i pfijemce.

ovéreni

ktery ma smysl pro

Informace pouZita k ustaveni validity prohlasované
identity dané entity.

Jakakoliv informace pouzita pro uUcely fizeni pfistupu,
véetné kontextovych informaci.

Spolec¢nost schopna vyuzivat a vyuzivajici informacni
a komunikacni technologie. Zdkladem je neustdla
vyména znalosti a informaci a prace s nimi za
pfedpokladu  schopnosti jim rozumét. Tato
spole¢nost pokladd vytvareni, Sifeni a manipulaci s
informacemi za nejvyznamnéjsi ekonomické a
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Informacni a
komunikacni
technologie

Informacni
aktivum

Informacni
kriminalita

Informacni
operace

Informacni
systém

Information
Assurance

Informatizace
spolecnosti

Infoware

Infrastruktura
verejnych klict

ICT — Information
and Communication
Technology

Information Asset

Info-Crime

Information
Operation

Information system

Information
Assurance

Informatisation of
society

Infoware

PKI — Public Key
Infrastructure

kulturni aktivity.

Informacni a komunikaéni technologii se rozumi
veskera technika, kterd se zabyva zpracovanim a
pfenosem informaci, tj. zejména vypocetni a
komunikacni technika a jeji programové vybaveni.
Znalosti a data, kterd maji pro organizaci hodnotu
(vyznam).

Trestnd cinnost, pro kterou je urcujici vztah
k software, k dataim, respektive uloZzenym
informacim, respektive veskeré aktivity, které vedou
k neautorizovanému ¢teni, nakladani, vymazani,
zneuziti, zméné nebo jiné interpretaci dat.
Pldnovand, cilevédomd a koordinovand c¢innost
provadéna na podporu politickych a vojenskych cill
operace, kovlivnéni rozhodovaciho  procesu
mozného protivnika a jeho spojencl plsobenim na
jeho informace, informacni procesy a komunikaéni
infrastrukturu pfi soucasném vyuzivani a ochrané
vlastnich informaci a komunikacni infrastruktury. 10
jsou vyhradné vojenskou aktivitou (Cinnosti), ktera
ma koordinovat vojenské informacni aktivity, jejichz
cilem je ovlivnit mysleni (vali), chapani a moznosti
protivnika nebo potencionalniho protivnika. Veskeré
informacni aktivity by mély byt vedeny v souladu
s cili vojenské operace, a zaroven je podporovat.

(1) Je funkcni celek zabezpecujici cilevédomé a
systematické shromazdovani, zpracovavani,
uchovavani a zpfistupnovani informaci a dat.
Zahrnuje datové a informacni zdroje, nosice,
technické, programové a pracovni prostiedky,
technologie a postupy, souvisejici normy a
pracovniky; (2) komplex prvkl, nachazejicich se ve
vzajemné interakci (L. von Bertallanfy, 1956)

Soubor opatfeni k dosazeni poZadované Uurovné
dhvéry v ochranu komunikacnich, informacnich a
jinych elektronickych i ne-elektronickych systému a
informaci  uklddanych, zpracovdvanych nebo
pfendsenych vtéchto systémech s ohledem na
dlvérnost, integritu, dostupnost, neodmitnutelnost
a autenti¢nost.

Proces prosazovani nové gramotnosti ve spolecnosti
zalozené na zvladnuti novych metod prace s
pocitatcem, s informacemi a informacnimi
technologiemi.

Aplikace pro informatickou podporu klasickych
bojovych akci, respektive jako soubor aktivit, které
slouzi k ochranég, vytézeni, poskozeni, potlaceni nebo
zniceni informaci nebo informacnich zdrojd, s cilem
dosdahnout vyznamné vyhody v boji nebo vitézstvi
nad konkrétnim protivnikem. Pojem Infoware nelze
zaménovat s terminem Infowar, tj. informacni valka.
V kryptografii se jednd o oznaceni infrastruktury pro
spravu a distribuci verejnych klich z asymetrické
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195

Insider

Integrita
Integrita dat

Integrita
systému

Internet

Interoperabilita

Intranet

IP (Internet
Protocol)

IP adresa

Insider/Rogue
Insider

Integrity
Data Integrity

System Integrity

Internet

Interoperability

Intranet

IP — Internet
Protocol

IP address

kryptografie. PKI diky prfenosu davéry umoZnuje
pouzivat pro ovéreni elektronického podpisu cizi
verejné klice, aniz by bylo nutné kazidy z nich
individualné provérovat. Pfenos dlvéry lze realizovat
bud" pomoci certifikacni autority (X.509), nebo
pomoci sité dlvéry(napf. PGP).

Nebezpecny uzZivatel (zaméstnanec, stazista), ktery
zneuziva svého legélniho pfistupu do komunikacniho
a informacniho systému organizace zejména
k neopravnénému odcizovani citlivych dat a
informaci.

Vlastnost ochrany presnosti a Uplnosti aktiv.

Jistota, Ze data nebyla zménéna. Pfenesené oznacuje
i platnost, konzistenci a pfesnost dat, napf. databazi
nebo systému soubor(. Byva zajistovana kontrolnimi
soucty, hasSovacimi funkcemi, samoopravnymi kdody,
redundanci, Zurnadlovanim atd. V kryptografii a v
zabezpeceni informaci vSeobecné integrita znamena
platnost dat.

Kvalita systému zpracovani dat plniciho sv(ij provozni
ucel a zabranujici pfitom neautorizovanym
uzivatelldm provadét zmény zdroji nebo pouZivat
zdroje a zabranujici autorizovanym uZivatelim
provadéni nespravnych zmén zdroji nebo je
nespravné pouzivat. Vlastnost, ze systém vykonava
svou zamyslenou funkci nenarusenym zplsobem,
bez zdmérné nebo nahodné neautomatizované
manipulace se systémem.

Globalni systém propojenych pocitacovych siti, které
pouZzivaji standardni internetovy protokol (TCP / IP).
Internet slouzi miliarddm uZivatel( po celém svété.
Je to sit siti, kterd se sklada z milionl soukromych,
verejnych, akademickych, obchodnich a vladnich siti,
s mistnim aZz globalnim rozsahem, které jsou
propojeny Sirokou Skalu elektronickych,
bezdratovych a optickych sitovych technologii.
Schopnost spolecné plsobit pfi plnéni stanovenych
cild, neboli schopnost systém(, jednotek i
organizaci poskytovat sluzby jinym systém(m,
jednotkam ¢i organizacim a akceptovat je od nich a
pouzivat takto sdilené sluzby pro efektivni spole¢nou
¢innost.

»Privatni” (interni) pocitacova sit vyuzivajici klasické
technologie Internetu, kterd umozniuje
zaméstnanclm organizace efektivné vzajemné
komunikovat a sdilet informace.

Protokol, pomoci kterého spolu komunikuji vSechna
zafizeni na Internetu. Dnes nejCastéji pouzivana je
jeho Ctvrtd revize (IPv4), postupné se vsak bude
prechazet na novéjsi verzi (IPv6).

Cislo, které jednoznaéné identifikuje sitové rozhrani
v pocitacové siti, kterd pouzivd IP (internetovy
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196 IRC

197 IT sit

198 IT systém

199 Keylogger
(Keystroke
Logger)

200 Klepani na
porty

201 Kéd autentizace
zpravy

202 Kompromitace

IRC — Internet Relay
Chat

IT Network

IT System

Keylogger (Keystroke
Logger)

Port Knocking

Message
Authentication Code

Compromising

protokol) slouzi k rozliseni sitovych rozhrani
pfipojenych k pocitacové siti. V soucasné dobé
nejrozsirenéjsi verze IPv4 pouziva 32b Cislo zapsané
dekadicky po osmicich bitl (napf. 123.234.111.222).
Forma zivé (real-time) komunikace textovych zprav
(chat) nebo synchronni konference. Jedna se o
systémy urcené zejména pro skupinové komunikace
v diskusnich fdrech, tzv. kanaly, ale také umoziuje
one-to-one (jedna-ku-jedné) komunikace pres
soukromou zprdvu, jakoz i chat a prenos dat
prostfednictvim pfimého Klient-s-klientem (client-to-
client). Dnes jiz neni tolik pouzivan, nahradili jej
novéjsi nastroje jako skype, ICQ, ¢i Jabber.

soubor geograficky rozptyleny tvoreny propojenymi
IT systémy pro vyménu dat, obsahujici rGzné slozky
propojenych IT systém( a jejich rozhrani s datovymi
a komunikacénimi sitémi, které je doplnuiji.

Soubor zafizeni, metod, dat, metadat, postupl a
pripadné osob, ktery je usporadan tak, aby plinil
funkce pfi zpracovani informaci

Software, ktery snima stisky jednotlivych klaves,
byvd vsak antivirem povaZovan za virus, v pfipadé
softwaru se jednd o urcitou formu spyware, ale
existuji i hardwarové keyloggery. Casto se pouZiva
pro utajeny monitoring vSech aktivit na PC, jenZ je
pro ostatni uZivatele neviditelny a chranény heslem.
UmozZnuje automatické zaznamenavani vSech stisk(
klaves (psany text, hesla apod.), navstivenych www
stranek, chatl a diskuzi pfes ICQ, MSN apod.,
spousténych  aplikaci, screenshotll prace s
pocitatem, prace uzivatele se soubory a dalsi.
Zaznamenana data mohou byt skryté odesildana
emailem.

Oznacuje v pocitacovych sitich metodu, jak si
z nedlvéryhodného pocitace otevfit pristup do
pocitace nebo pocitacové sité chranéné firewallem
bez nutnosti se na pocita¢ s firewallem pfihlasit a
jako administrator jeho nastaveni rucné zménit.
Tento zpUsob umoZniuje mit firewall vadi
neddvéryhodnym  pocitacdm  zdanlivé  Udplné
uzavieny a presto mit moznost pomoci specidlni
utajené sekvence paketll jeho nastaveni zménit.
Metoda umoznuje vyhnout se zneuziti
bezpecnostnich chyb v programech obsluhujicich
trvale oteviené porty.

Bitovy retézec, ktery je funkci dat (v zasifrovaném
nebo nezasifrovaném tvaru) a tajného klice a je
pfipojen k datiim, aby umoznil autentizaci dat
Naruseni pocitacové bezpecnosti, které mize mit za
nasledek modifikaci programi nebo dat, jejich
zni¢eni, nebo jejich dostupnost pro neautorizované
entity.
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210

211

212
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Komunikace
rizika
Komunikacni
systém

Konfiguracni
databaze

Konfiguracni
polozka
Kontaminace

Kontinuita
¢innosti
organizace
Kontinuita
sluzeb

Kriminalita,
souvisejici s
pokrocilymi
technologiemi

Kritéria rizika

Kriticka
informacni
infrastruktura

Kriticka
infrastruktura

Risk communication

Communication
System

Configuration
management
database - CMDB
Configuration item -
Cl

Contamination

Business continuity

Service continuity

High-tech Crime

Risk criteria

Critical information
infrastructure

Critical infrastructure

Vymeéna nebo sdileni informaci o riziku mezi tim, kdo
rozhoduje a ostatnimi zicastnénymi stranami.
Systém, ktery zajistuje prenos informaci mezi
koncovymi Ucastniky. Zahrnuje koncové komunikacni
zafizeni, prenosové prostiedi, spravu systému,
personalni obsluhu a provozni podminky a postupy.
MiZe zahrnovat i prostfedky kryptografické ochrany.
UloZisté dat pouiivané pro zdznam atributl
konfiguracnich poloZek a vztahl mezi konfiguracnimi
poloZzkami po celou dobu jejich Zivotniho cyklu.
Prvek, ktery musi byt fizen za uUcelem dodavani
sluzby nebo sluzeb

Vlozeni dat s urcitou bezpecnostni klasifikaci nebo
bezpecnostni kategorii do nespravné bezpecnostni
kategorie.

Procesy a/nebo postupy k zajisténi nepretrzitého
chodu organizace.

Schopnost Fidit rizika a udalosti, které by mohly mit
vazny dopad na sluzbu nebo sluzby s cilem
nepretrzité dodavat sluzby na dohodnutych
urovnich.

Trestnd Cinnost, zamérena na vyspélou techniku jako
cil, prostfedi nebo nastroj pachatele trestného cinu
(zpravidla se jedna zaroven aktivitu, oznacitelnou za
»pocitacovou” ¢i ,informacni“ kriminalitu). Ve své
podstaté pritom muze jit ve vSech vyse zminénych
variantach o velmi rlznorodou smeésici cinu, kdy
konkrétni technologie muizZe byt jak predmétem
zajmu, objektem (prostfedim) nebo nastrojem pro
jejich uskutecnéni. To v kone¢ném dusledku muze
vést k pfistupu, kdy je zminéna mnozina aktivit
chapana: (1) znacné siroce (,jakakoli trestna ¢i jinak
zdvadova Cinnost s prvky vypocetni techniky”),
véetné pfipadu, kdy je napf. pocitatovd sestava
pouZzita pfi padélani penéz nebo cennych listin; (2)
znacné Uzce tedy vyhradné jako Ciny, spachané proti
informacnim technologiim, které nemohou byt
spachany zadnym jinym zpUsobem ani proti jinému
cili.

Referenéni hodnoty parametrd, podle kterych se
hodnoti zavaZznost rizika.

Zdkonem jasné vymezeny komplex informacnich
systém{, jejichZ nefunkcnost by méla zavazny dopad
na bezpecnost statu, ekonomiku, vefejnou spravu a
zabezpeceni zakladnich Zivotnich potieb
obyvatelstva.

Systémy a sluzby, jejichz nefunkénost nebo Spatna
funkénost by méla zavazny dopad na bezpecnost
statu, jeho ekonomiku, verejnou spravu a v disledku
na zabezpecfeni zadkladnich Zivotnich potreb
obyvatelstva.
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214 Kriticka
komunikacni
infrastruktura
(statu)

215 Krize

216 Krizova
pfipravenost
217 Krizova situace

218 Krizové
planovani

219 Krizovy
management

220 Krizovy plan

221 Krizovy stav

222 Kryptografie
(nauka o
Sifrovani)

223 Kybergrooming
(Child
Grooming,
Kybergrooming)

224 Kyberneticka
bezpecnost

225 Kyberneticka
kriminalita

Critical
communication
infrastructure

Crisis

Crisis Preparedness

Crisis/Emergency
Situation
Crisis Planning

Crisis Management

Crisis Plan

Crisis State

Cryptography

Cyber Grooming
(Child Grooming,
Cybergrooming)

Cyber Security

Cyber Crime

V pfipadé statu: zdkonem jasné vymezeny komplex
sluzeb nebo siti elektronickych komunikaci, jejichz
nefunkénost by méla zavainy dopad na bezpecnost
statu, ekonomiku, vefejnou spravu a zabezpeceni
zakladnich Zivotnich potfeb obyvatelstva.

Situace, ve které je vyznamnym zplsobem narusena
rovnovaha mezi zadkladnimi  charakteristikami
systému na jedné strané a postojem okolniho
prostifedi na strané druhé.

Ptiprava opatreni k feseni vlastnich krizovych situaci
a k podilu na reSeni krizovych situaci ve svém okoli.
Mimoradna udalost, pfi niz je vyhlasen tzv. krizovy
stav.

Aktivita  pfislusnych organt krizového fizeni
zamérfena na minimalizaci (prevenci) moznosti
vzniku krizovych situaci. Hledani nejvhodnéjsich
zpUsobu protikrizové intervence, optimalizaci metod
a forem zvladani téchto nezadoucich jevl (tj. redukci
dopadl krizovych situaci) a stanoveni
nejraciondlnéjsich a ekonomicky nejvyhodnéjsich
cest obnovy postizenych systémua a jejich navratu do
nového béZného stavu.

Krizovy management zahrnuje systém a metody
feSeni Fizeni mimofadnych udalosti / krizovych
situaci specializovanymi odborniky, ktefi tvofi
skupinu souhrnné nazyvanou krizovy management.
Souhrnny planovaci dokument, ktery zpracovavaji
zdkonem stanované subjekty, aktery obsahuje
souhrn opatfeni a postupl k reseni krizovych situaci.
Legislativni opatieni vyhlasované Parlamentem CR
(stav ohroZeni statu a vale¢ny stav), vldadou CR
(nouzovy stav) nebo hejtmanem kraje / primatorem
(stav nebezpedi) za ucelem feseni krizové situace.
Disciplina, ktera zahrnuje zasady, prostfedky a
metody pro transformaci dat aby byl ukryt jejich
sémanticky obsah, zabranéno jejich
neautorizovanému pouZiti nebo zabranéno jejich
nezjisténé modifikaci.

Chovani uzivatelll internetovych komunikacnich
prostiedk(l (chat, ICQ atd.), ktefi se snazi ziskat
dlvéru ditéte a s cilem ho zneuzit (zejm. sexudlné) Ci
zneuzit k nelegdlnim aktivitam.

Schopnost odolavat umysIné i neimysiné vyvolanym
kybernetickym Utokdm a zmirfiovat ¢i napravovat
jejich nasledky. Pouzivd se nejcastéji v kontextu
politicky ¢i vojensky motivovanych utokd.

Trestnd cinnost, v niz figuruje urcitym zplsobem
pocita¢ jako souhrn technického a programového
vybaveni (v€etné dat), nebo pouze néktera zjeho
komponent, pripadné vétSi mnozstvi pocitacl
samostatnych nebo propojenych do pocitacové sité,
a to bud’ jako predmét zajmu této trestné Cinnosti
(s vyjimkou té trestné cinnosti, jejimz predmétem
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226

227

228

229

230

231

232

233

234

235

236

Kyberneticka
obrana

Kyberneticka
Spionaz

Kyberneticka
strategie

Kyberneticka
valka

Kyberneticky
prostor,
kyberprostor

Kyberneticky
protiutok

Kyberneticky

utok

Kyberterorismu
s

Lamer

Lécka

Leetspeak

Cyber Defence

Cyber Espionage

Cyber Strategy

Cyber War, Cyber
Warfare

Cyberspace

Cyber counterattack

Cyber Attack

Cyber Terrorism

Lamer

Entrapment

Leetspeak

jsou popsand zafizeni jako véci movité) nebo jako
prostfedi (objekt) nebo jako nastroj trestné cinnosti
(Vice také Pocitacova kriminalita).

Obrana proti kybernetickému dtoku a zmirfiovani
jeho nasledkd. Také rezistence subjektu na utok a
schopnost se ucinné branit.

Ziskavani  strategicky citlivych ¢i  strategicky
dalezitych informaci od jednotlivcl nebo organizaci
za pouZiti ¢i cileni prostfedk( IT. PouZivad se
nejcastéji v kontextu ziskavani politické, ekonomické
nebo vojenské prevahy.

Obecny postup k rozvoji a vyuziti schopnosti
pracovat v kybernetickém prostoru, integrovany a
koordinovany s ostatnimi operac¢nimi oblastmi k
dosaZeni nebo podpore dosaZeni stanovenych cill
pomoci identifikovanych prostfedkl, metod a
nastroju v urcitém ¢asovém rozvrhu.

Pouziti pocitacli a Internetu kvedeni valky
v kybernetickém prostoru. Stav rozsdhlych, casto
politicky Ci strategicky motivovanych, souvisejicich a
vzajemné vyvolanych organizovanych
kybernetickych utok( a protiutokd.

Nehmotny svét informaci, elektronické médium,
které vznika vzajemnym propojenim informacnich a
komunikacnich  systém(. UmoZfiuje vytvéret,
uchovavat, vyuZivat a vzdjemné vyménovat
informace. Zahrnuje pocitace, aplikace, databaze,
procesy, pravidla, komunikacni prostiedky.

Utok na IT infrastrukturu jako odpovéd na predchozi
kyberneticky Utok. PouZiva se nejcastéji v kontextu
politicky ¢i vojensky motivovanych utokd.

Utok na IT infrastrukturu za ucelem zpdsobit
poskozeni a ziskat citlivé ¢i strategicky duleZité
informace. PouZiva se nejcastéji v kontextu politicky
¢i vojensky motivovanych utokda.

Trestna Cinnost pachand za primdrniho vyuZiti Ci
cileni prostfedkd IT scilem wvyvolat strach i
neadekvatni reakci. PouZiva se nejcastéji v kontextu
extremisticky, nacionalisticky a politicky
motivovanych utokd.

Osoba, zpravidla uplny zacatecnik, ktery se nevyzna
v dané problematice IT.

Umysiné umisténi zjevnych zdvad do systému
zpracovani dat za ucelem detekce pokusl o pranik
nebo pro zmateni protivnika, které zavady by mél
vyuzit.

Jazyk, ktery nahrazuje pismena latinské abecedy Cisly
a tisknutelnymi znaky ASCII. PouZivd se hodné na
internetu (chat a online hry). Napfiklad jméno
"David" by vtomto jazyce bylo vyjadieno jako
13375 |[> 34 | <“ nebo ,|)/-\\/1]) Tento
pocitacovy dialekt zpravidla anglického jazyka nema
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237
238

239

240

241

242

243

244

245

246

247

Log
Logicka bomba

Logické Fizeni
pfistupu
Lokalni
internetovy
registr

Lokalni sit (LAN)

MAC adresa

Management
bezpecnostnich
informaci a
udalosti

Maskarada
maskarada)

(1P

Minimalni
uroven chodu
organizace
Modra
obrazovka smrti

Monitorovani

Log
Logical Bomb

Logical Access
Control

LIR — Local Internet
Registry

LAN — Local area
network

MAC address

SIEM - Security
Information and
Event Management

Masquerade (IP
masquerading)

Minimum business
continuity objective
(MBCO)

Blue Screen of Death
— BSOD

Monitoring

pevna gramatickd pravidla a slova je mozné tvofit
také jejich zkracovdnim, napf. vynechdnim pismen

nebo zkomolenim (,,nd“ —end, ,,U“ —you, ,r“ — are).
Zkraceny vyraz pro Log file.
Skodlivd logika, ktera pGsobi $kodu systému

zpracovani dat a je spusténa urcitymi specifickymi
systémovymi podminkami. Program (podmnoZina
Malware), ktery se tajné vklada do aplikaci nebo
operacniho systému, kde za predem uréenych
podminek provadi destruktivni aktivity. Logicka
bomba se sklada ze dvou zékladnich ¢asti: rozbusky a
akce. Predem specifikovanou podminkou startujici
logickou bombu muZe byt naptiklad konkrétni datum
(vyroci urcité udalosti — Vice napt. ,Virus 17.
listopad”). Vtomto pfipadé se jednd o typ
tzv. Casované bomby (Time Bomb).

PouZiti mechanizm tykajicich se dat nebo informaci
k zajisténi fizeni pfistupu.

Jednd se o organizaci pUsobici obvykle v ramci jedné
sité, které je pridélen blok IP adres od RIR. LIR
pridéluje  bloky IP adres svym zadkaznikim
prfipojenym do dané sité. VétSina LIR jsou
poskytovatelé internetovych sluzeb, podniky i
akademické instituce. Souvisejici vyrazy — RIR.
Oznaceni pro malé sité, obvykle v ramci
administrativné jednotnych celkd — firem, budov,
spolecenstvi, které jsou budované za ucelem
snadného sdileni prostredk (IS, dat, sluzby, zafizeni)
a umoznuji efektivni ochranu a nezadoucich jeva.
MAC = Media Access Control. Jedinec¢ny identifikdtor
sitového zafizeni, ktery je pridélen vyrobcem.
Systém, jehoz ukolem je sbér, analyza a korelace dat
- udalosti v siti. SIEM systémy kombinuji metody
detekce a analyzy anomdlnich uddlosti v siti,
poskytuji informace pouzitelné k Ffizeni sité a
provozovanych sluzeb.

Mechanismus umoznujici pfipojit do Internetu velké
mnozstvi zafizeni, pro které nejsou k dispozici tzv.
vefejné IP adresy. Takovato zafizeni dostanou
pfidéleny tzv. privatni IP adresy a pfistup do
Internetu se realizuje pomoci mechanismu prekladu
adres (NAT, Network Address Translation).

Minimalni droven sluzeb a/nebo produktd, kterd je
prijatelnd pro dosahovani cild organizace béhem
havdrie.

Slangové oznaceni chybového hlaseni, které
operacni systém Microsoft Windows zobrazi, pokud
doslo k zavainé systémové chybé, ze které neni
schopen se zotavit. Toto chybové hlaseni se zobrazi
pres celou obrazovku, bilym pismem na modrém
pozadi (odtud nazev).
Nepretrzitd kontrola,

dozor, kritické pozorovani
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248

249

250
251

252

253
254

255

256

257

258

259

260

261

Napravné
opatieni
Narodni
autorita
Nasledek

NCIRCTC

Nepopiratelnos
t

Neshoda
Neustdlé
zlepsSovani
Nevyzadana
posta

Obdobi
pfistupu

Obecné
zahlceni
Obnova dat

Obranna
infrastruktura

Obtizna
zjistitelnost
Ochrana dat

Corrective action
National Authority

Consequence

NCIRT TC — NATO
Computer Incident
Response Capability
— Technical Centre

Non-repudiation

Nonconformity

Continual
improvement
Spam

Access Period

Generic Traffic Flood

Data restoration/
Data Recovery

Defence
Infrastructure

Stealth

Data Protection

nebo urcovani stavu pro identifikovdni zmény od
pozadované nebo ocekdvané drovné vykonnosti.
Opatreni k odstranéni pficiny zjiSténé neshody nebo
jiné nezadouci situace.

Statni urad odpovédny za problematiku kybernetické
bezpecnosti (gestor).

Vysledek udalosti plsobici na cile.

Centrum technické podpory NATO CIRC — druha
Uroven. Zajistuje schopnost reakce na incidenty,
sledovani incidentl, obnoveni systém( a poskytuje
pfimou technickou podporu a pomoc provoznimu
a bezpec¢nostnimu managementu provozovanych
informacnich systémud NATO.

Schopnost prokdzat vyskyt udajné uddlosti nebo
¢innosti a vznikajicich entit s cilem FeSit spory o
vyskytu nebo absence vyskytu udalosti nebo ¢innosti
a zapojeni entit do udalosti.

Nesplnéni pozadavku

Opakujici se cinnost pro zvySovani schopnosti plnit
pozadavky.

Nevyzadana reklamni posta, nebo jiné nevyzadané
sdéleni, zpravidla komerc¢niho charakteru, které je
Siteno Internetem. Nejcastéji se jednad o nabidky
afrodisiak, lé¢iv nebo pornografie. Neni-li systém
dostatecné zabezpelen, muZe nevyziadanad posta
tvofit znacnou ¢ast elektronické korespondence.

Casové obdobi, béhem ného? je povolen pfistup k
urc¢itému objektu.

Forma utoku typu DDoS.

Akt znovuvytvoreni ¢i znovuziskani dat, kterd byla
ztracena, nebo byla narusena jejich integrita.
Metody zahrnuji  kopirovani dat zarchivu,

rekonstrukci dat ze zdrojovych dat, nebo opakované
ustaveni dat z alternativnich zdroju.

Soubor objektl, staveb, pozemk( a zafizeni véetné
nezbytnych sluzeb, vyrobnich a nevyrobnich systém{
potiebnych k zajisténi jejich provozu, bez ohledu na
formu vlastnictvi a zplsob vyufziti, jejichz zniceni,
naruseni nebo omezeni jejich Cinnosti by za stavu
ohroZeni statu nebo za vdleCného stavu ohrozilo
pInéni tkolG: (1) OS CR pfi realizaci Planu obrany CR
a operacnich planl véetné mobilizacnich opatfeni,
(2) zpracovatelli pfi realizaci jejich dilc¢ich pland
obrany a ostatnich prvkd BS CR, (3) spojeneckych
ozbrojenych sil pfi realizaci jejich operacnich plang,
(4) ochrany obyvatelstva.
Zabranéni nebo omezeni
(identifikace) objektu.
Administrativni, technickda, proceduralni, personalni
nebo fyzickd opatfeni implementovana za ucelem
ochrany dat pred neautorizovanym pfistupem nebo

moznosti  zjisténi
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262

263

264

265

266

267

268

269

270

271
272

273

274

275

276

Ochrana pred
kopirovanim

Ochrana
souboru

Odhad rizika

Odhaleni,
prozrazeni,
zverejnéni

Odmitnuti
sluzby,
distribuované
odmitnuti
sluzby

Odolnost

Odposlech

Odposlech

Odposlech
webu

Odpovédnost
Opatieni

Operacni
systém

Osobni pocitac

Oteviené
bezpecnostni
prostredi
Otevieny
komunikacni

Copy Protection

File Protection

Risk estimation

Disclosure

DoS, DDoS — Denial
of Service,
Distributed DoS

Resilience

Eavesdropping

Wiretapping

Webtapping

Accountability
Control

Operating System

Computer, Personal
Computer — PC

Open-security
environment

Open
Communication

porusenim integrity dat.
PouZiti specidlni techniky k detekci nebo zamezeni

neautorizovaného kopirovani dat, software a
firmware.
Implementace vhodnych administrativnich,

technickych nebo fyzickych prostfedkd k ochrané
pfed neautorizovanym ptistupem, modifikaci nebo
vymazanim souboru.
Proces k urceni
nasledkd rizika.

V kontextu IT obvykle pouZivano k vyjadreni faktu, ze
byla odhalena data, informace nebo mechanismy,
které na zakladé politik a technickych opatfeni mély
zUstat skryty.

DoS (odmitnuti sluzby) nebo DDoS (distribuované
odmitnuti sluzby) je technika Utoku na internetové
sluzby nebo stranky, pfi niz dochazi k prehlceni
pozadavky a k padu nebo nefunkénosti a
nedostupnosti systému pro ostatni uzivatele a to
utokem mnoha koordinovanych Utocénika.

Schopnost organizace, systému ¢i sité odolat
hrozbam a Celit vlivu vypadka.

Neautorizované zachytavani informaci.

hodnot pravdépodobnosti a

Jednd se o jakykoliv odposlech telefonniho pfenosu
nebo konverzace provedeny bez souhlasu obou
stran, pomoci pfistupu na samotny telefonni signal.
Sledovani webovych stranek, které pravdépodobné
obsahuji utajované nebo citlivé informace, a lidi, jez
k nim maji pfistup.

Odpovédnost entity za jeji ¢innosti a rozhodnuti.

znamend fizeni rizika, vcetné politik, postupd,
smérnic, obvyklych  postupl (praktik) nebo
organizac¢nich  struktur, které mohou byt
administrativni, technické, fidici nebo pravni povahy.
Programové prostfedky, které Ffidi provadéni
program( a které mohou poskytovat rlzné sluzby,
napf. pridélovani prostfedkd, rozvrhovani, fizeni
vstupl a vystupll a spravu dat. Pfikladem operaéniho
systému je systém MS Windows, Linux, UNIX, Solaris
apod.

V souladu se znénim CSN 36 9001 se jedna o ,stroj
na zpracovani dat provadéjici samocinné
posloupnosti rliznych aritmetickych a logickych
operaci”. Jinymi slovy: stroj charakterizovany praci s
daty, kterd probihd podle predem vytvofeného
programu uloZzeného v jeho paméti.

Prostfedi, ve kterém je ochrana dat a zdroji pred
nahodnymi nebo Umyslinymi ¢iny dosaZena pouZzitim
normalnich provoznich postupt

Pfedstavuje (zahrnuje) globalni pocitacovou sit
véetné jejich funkcionalit, podporovanou jak
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277

278

279

280

281

282

283

284

systém

Paket

Pasivni hrozba
Penetracni
testovani

Periferni
zarizeni

Pharming

Phishing
(,rybafeni”,
»rhybareni”,
»,hazeni udic”)

Phreaker

Phreaking

System

Packet

Passive Threat

Penetration Testing

Peripheral

Equipment

Pharming

Phishing

Phreaker

Phreaking

soukromymi spole¢nostmi, tak verejnymi
institucemi.

Blok dat prenaseny v pocitacovych sitich, které
pouzivaji technologii "pfepojovani paket(l". Paket se
sklada z Fidicich dat a z uZivatelskych dat. Ridici data
obsahuji informace nutné k doruceni paketu (adresa
cile, adresa zdroje, kontrolni soucty, informace o
poradi paketu). UzZivatelskd data obsahuji ta data,
ktera maji dorucena do cile (cilovému adresatovi).
Hrozba zpfistupnéni informaci, aniz by doslo ke
zméné stavu systému zpracovdni dat nebo
pocitacové sité

Zkoumani funkci pocitaCového systému a siti s cilem
najit slaba mista pocitacové bezpecnosti tak, aby
bylo mozno tato slaba mista odstranit.

Zafizeni, které je fizeno pocitacem a muiZe s nim
komunikovat, napf. jednotky vstupu/vystupu a
pomocné paméti.

Podvodnd metoda pouzZivand na Internetu k
napadeni DNS a prepsani IP adresy, coz zpUsobi
pfesmérovani  klienta na  faleSné  stranky
internetbankingu, e-mailu, socidlni sité, atd. po
zadani URL do prohlizece. Tyto stranky jsou obvykle
k nerozeznani od skutecnych stranek banky a ani
zkuSeni uzivatelé nemuseji poznat tuto zdménu (na
rozdil od pribuzné techniky phishingu).

Podvodna metoda, usilujici o zcizovani digitalni
identity uZivatele, jeho pftihlasovacich jmen, hesel,
¢isel bankovnich karet a Uctu apod. za Ucelem jejich
nasledného zneuziti (vybér hotovosti z konta,
neopravnény pfistup k datdm atd.). Vytvoreni
podvodné zpravy, Sifené vétSinou elektronickou
poStou, jez se snazi zminéné Udaje z uZivatele
vyldkat. Zpradvy mohou byt maskovany tak, aby co
nejvice imitovaly davéryhodného odesilatele. Muze
jit napfiklad o padélany dotaz banky, jejichZ sluzeb
uZivatel vyuziva, se Zadosti o zaslani ¢isla u¢tu a PIN
pro kontrolu (pouziti  dialogového  okna,
predstirajiciho, Ze je oknem banky — tzv. spoofing).
Timto zplsobem se snaZi pfistupujici osoby
presvédcit, Ze jsou na znamé adrese, jejimuz
zabezpeceni  davéruji  (stranky elektronickych
obchodli atd.). Tak byvaji rovnéz velice casto
zcizovana napfiklad Cisla kreditnich karet a jejich PIN.
Osoba  provadéjici ,hacking” prostfednictvim
telefonu. Pouzivanim rlznych trik( manipulujicich se
sluzbami telefonnich spolec¢nosti.

Oznaceni pro napojeni se na cizi telefonni linku v
rozvodnicich, vefejnych telefonnich budkach nebo
pfimo na nadzemni/podzemni telefonni vedeni, diky
¢emuz lze: (1) volat zadarmo kamkoliv, (2) surfovat
zadarmo po internetu a (3) odposlouchavat cizi
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Ping

Ping flood
(Zahlceni pingy)

Ping of death

Pinging

Plan kontinuity
¢innosti

Plan
obnovy/havarij
ni plan

Plan fizeni rizik

PocitaCova
bezpecnost

Ping

Ping flood

Ping of death

Pinging

Business continuity
plan

Disaster Recovery
Plan/Contingency
Plan
Risk management
plan

Computer Security —
COMPUSEC

telefonni hovory. Platba za hovor jde samoziejmeé na
Uucet obéti (registrovaného uzivatele linky anebo
telekomunikaéni spolecnosti). Za phreaking se
povazuje i nabourdvani se rlznymi metodami do
mobilni sité nebo vyroba odposlouchavacich
zafizeni.

Nastroj pouzivany v pocitacovych sitich pro testovani
dosazitelnosti pocitace nebo cilové sité pres IP sité.
Ping méfi ¢as ndvratu odezvy a zaznamendava objem
ztracenych dat (packets).

Jednoduchy DoS utok, kdy utoc¢nik zaplavi obét s
pozadavky ,ICMP Echo Request (ping). Utok je
Uspésny, pokud utoénik ma vétsi Sirku pasma, nez
obét, nebo mulze kooperovat s dalsimi Utocniky
soucasné. Vice ICMP flood.

Typ utoku na pocitac, ktery zahrnuje chybné
odeslany ICMP paket nebo jinak nebezpecny paket,
napr. odesilani IP paketu vétsiho nez maximalni
velikost IP paketu, ktery zhrouti cilovy pocita¢ nebo
odeslanim paketu docili prekroceni maximalni
velikosti IP paketl, coZ zpUsobi selhani systému.
Pouziti ,ping aplikace” potencidlnimi hackery ke
zjisténi, zda IP adresa je dosazitelnd. Pokud to zjisti,
mohou provést detekci a uUtok na sluzby daného
pocitace.

Dokumentovany soubor postupd a informaci, ktery
je vytvoren sestaven a udrZovan v pohotovosti pro
uziti pfi incidentu za ucelem umoZnéni organizaci
uskutecnovat své kritické cinnosti na prijatelné,
predem stanovené Urovni.

Plan pro zaloZni postupy, odezvu na nepredvidanou
uddlost a obnovu po havarii.

Schéma v rdmci managementu rizik specifikujici
pfistup, dil¢i ¢asti managementu a zdroje, které se
maji pouzit k managementu rizik

Obor informatiky, ktery se zabyvd zabezpelenim
informaci v pocitacich (odhaleni a zmenseni rizik
spojenych s pouZivanim pocitace). Pocitacova
bezpecnost zahrnuje: (1) zabezpeceni ochrany pred
neopravnénym  manipulovanim se zafizenimi
pocitatového  systému, (2) ochranu pred
neopravnénou manipulaci s daty, (3) ochranu
informaci pred kradezi (nelegdlni tvorba kopii dat)
nebo poskozenim, (4) bezpecénou komunikaci a
prenos dat (kryptografie), (5) bezpecné uloZeni dat,
(6) dostupnost, celistvost a nepodvrhnutelnost dat.
Je to také zavedeni bezpecnostnich vlastnosti
hardwaru, firmwaru a softwaru do pocitacového
systému, aby byl chrdanén proti neopravnénému
vyzrazeni, Upravé, zméndm nebo vymazani
skuteénosti nebo aby jim bylo zabranéno nebo proti
odmitnuti pfistupu. Ochrana dat a zdrojl pred
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Pocitacova
kriminalita
resp.
kyberneticka
kriminalita
Poéitacova sit

Pocitaéova/kyb
erneticka
Sikana

PocitaCové
obtézovani

Pocitacovy
podvod
Pocitacovy virus

Podstoupeni
rizik

Podvrzeni IP
adresy

Politika fizeni
pFistupu
Politika fizeni
rizik

Poplasna
zprava

Port

Computer / Cyber
Crime

Computer network

Cyberbullying

Cyber-harassment

Computer Fraud

Computer virus

Risk retention

IP spoofing

Access Control Policy

Risk management

policy
Hoax

Port

nahodnymi nebo Skodlivymi ¢innostmi.
Zloc¢in spachany pomoci systému zpracovani dat
nebo pocitacové sité nebo pfimo s nimi spojeny.

Soubor pocitach spolu s komunikacni infrastrukturou
(komunikacni linky, technické vybaveni, programové
vybaveni a konfiguracni udaje), jejimz
prostfednictvim si (pocitate) mohou vzajemné
posilat a sdilet data.

Druh Sikany, ktery vyuZiva elektronické prostfedky,
jako jsou mobilni telefony, e-maily, pagery, internet,
blogy a podobné k zasilani obtézujicich, urdzejicich i
utoénych maild a SMS, vytvareni stranek a blogl
dehonestujicich vybrané jedince nebo skupiny lidi.
Internetové obtéZovani (i jednotlivy pfipad),
zpravidla obscénni ¢ vulgarni povahy. Casto byva
soucdsti cyberstalkingu. Vice také Cyberstalking.
Podvod spachany pomoci systému zpracovani dat
nebo pocitacové sité nebo pfimo s nimi spojeny.
Pocitacovy program, ktery se replikuje pfipojovanim
své kopie k jinym programim. MUzZe obsahovat ¢ast,
ktera ho aktivuje, pokud dojde ke splnéni nékterych
podminek (napf. ¢as) v hostitelském zafizeni. Sifi se
prostfednictvim Internetu (elektronicka posta,
stahovani program( z nespolehlivych  zdrojl),
pomoci prenosnych pamétovych médii apod. Toto
déld za uUcelem ziskani rlznych typU dat, zcizeni
identity, znefunkénéni pocitace, atd.

Prijeti bfemene ztrdty nebo prospéchu ze zisku
vyplyvajiciho z uréitého rizika

PodvrZeni zdrojové IP adresy u zafizeni (pocitace),
které iniciuje spojeni (s pfijemcem) za ucelem
zatajeni skute¢ného odesilatele. Tato technika byva
vyuzivana predevsim v utocich typu DOS.

Soubor zdsad a pravidel, ktera definuji podminky pro
poskytnuti pfistupu k uréitému objektu.

Prohldseni o celkovych zdmérech a smérovani
organizace tykajici se fizeni rizik.

Snazi se svym obsahem vyvolat dojem
dlvéryhodnosti. Informuje napf. o Sifeni vird nebo
utoc¢i na socidlni citéni adresdta. MlzZe obsahovat
Skodlivy kéd nebo odkaz na internetové stranky se
Skodlivym obsahem.

Pouziva se pfi komunikaci pomoci protokoll TCP i
UDP. Definuje jednotlivé sitové aplikace bézici v
ramci jednoho pocitace. MlZe nabyvat hodnot v
rozmezi 0 — 65535. Napfriklad webové stranky jsou
obvykle dostupné na portu 80, server pro odesilani
mailové posty na portu 25, ftp server na portu 21.
Tyto hodnoty je moiné zménit a u nékterych
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Povoleni
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st, moZnost
vyskytu
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Pfredcasné
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Pfenos rizik

Pfesmérovavac
e

Port scanner
Portal

Data Corruption
Service provider

Internet Service
Provider — ISP

Risk attitude

Procedure
Risk assessment
Access Permission

Service requirement

Workstation

Likelihood

Transition

Aborted Connection

NAT — Network
Address Translation

Risk transfer

Re-Dial, Pharming
Crime ware

sitovych sluzeb spravci nékdy zamérné nastavuiji jind
nez béiné pouzivana dcisla porth kvlli zmateni
pfipadného utocnika.

Program na testovani otevienych portu.

Informace (obsahové oblasti, stranky, aplikace, data
z vnéjsich zdroju) soustfedénd v jednom Ustfednim
misté, ke kterym je pfistup prostrednictvim
webového prohlizece.

Nahodné nebo zamérné naruseni integrity dat.
Organizace nebo ¢ast organizace, které fidi a dodava
sluzbu nebo sluzby pro zdkaznika.

Organizace, kterd nabizi pfistup k internetu svym
zakaznik(m.

PFistup organizace k posuzovani rizika a pfipadné
zabyvani se rizikem, k spolulcasti, prevzeti nebo
odmitani rizika.
Specifikovany
procesu.
Celkovy proces identifikace rizik, analyzy rizik a
hodnoceni rizik

zpUsob provadéni cinnosti nebo

Vsechna pfistupovd prava subjektu vzhledem
k urcitému objektu.

Potfeby zdkaznika a uZivatell sluzby vcetné
pozadavk( na Uroven sluzby a potreby poskytovatele
sluzby.

Funkéni  jednotka, obvykle se specifickymi
vypocetnimi schopnostmi, ktera obsahuje

uZivatelské vstupni a wvystupni jednotky, napf.
programovatelny termindl nebo samostatny pocitac.
Moznost, Ze néco nastane.

Cinnosti tykajici se presunuti nové nebo zménéné
sluzby do ¢i z provozni prostredi.

Spojeni ukoncené drive nebo jinym zplsobem, nez je
predepsdno. Casto midZe umoznit neopravnénym
entitdm neautorizovany pfistup.

Mechanismus umoZiujici pfistup vice pocitach z
lokalni sité do Internetu pod jedinou verejnou IP
adresou. Pocitace z lokalni sité maji pridéleny tzv.
privatni IP adresy. Hrani¢ni prvek takové lokalni sité
zajistuje preklad privatnich IP adres na vefejnou.
Vice také Private IP address.

Sdileni nakladd ze ztrat s jinou stranou nebo sdileni
prospéchu ze zisku vyplyvajiciho z rizika.

Programy (podmnoZina Malware), jejichZz ukolem je
pfesmérovat uZivatele na urcité stranky namisto
téch, které plvodné hodlal navstivit. Na takovych
strankdch dochazi k instalaci dalSiho Crimeware
(viru), nebo touto cestou dojde ke znacnému zvyseni
poplatku za ptipojeni k Internetu (prostfednictvim
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Program
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applicability

SLD - Service Level
Declaration

ISMS project
Password cracker

Breach

Penetration

telefonnich linek se zvy$enym tarifem).

Jeden z druhil socidlniho inZenyrstvi. Jedna se o
vytvareni a vyuzivdni smysleného scénare, s cilem
presvédéit obét k uéinéni potfebné akce, ¢i k ziskani
potfebné informace. Jedna se o skloubeni |Zi s jinou
pravdivou informaci, ziskanou drive.

Cinnost  vykonavana k uréeni  vhodnosti,
pfimérenosti a efektivnosti pfedmétu zkoumani k
dosazeni stanovenych cil(.

Vyzkousend metoda nebo postup, kterd v dané
oblasti nabizi nejefektivnéjsi resSeni, které se
opakované osvéd¢ilo a vede k optimalnim
vysledklm.

Povoleni pro subjekt pristupovat ke konkrétnimu
objektu pro specificky typ operace.

Skupiny IP adres definované v RFC 1918 jako
vyhrazené pro pouZiti ve vnitfnich sitich. Tyto IP
adresy nejsou smérovatelné z internetu. Jednd se o
nasledujici rozsahy: 10.0.0.0 — 10.255.255.255,
172.16.0.0 - 172.31.255.255 a 192.168.0.0 -
192.168.255.255.

Primarni pfi¢ina jednoho nebo vice incidentd.

Soubor vzijemné souvisejicich nebo vzajemné
pUsobicich cinnosti, které preménuji vstupy na
vystupy.

Systematické uplathnovani manazerskych politik,
postupl a zavedené praxe u cinnosti sdélovani,
konzultovani, stanoveni kontextu, a zjistovani,
analyzovani, hodnoceni, oSetfovani, monitorovani a
prezkoumavani rizik

Popis jakéhokoliv souboru rizik

Syntakticka jednotka vyhovujici pravidldm urcitého
programovaciho  jazyka; sklada se z popisl
(deklaraci) a ptikazli nebo instrukci nutnych pro
splnéni urcité funkce ¢i vyreSeni urcité ulohy nebo
problému.

Dokumentované prohlaseni popisujici cile opatreni a
opatreni, které jsou relevantni a aplikovatelné na
ISMS dané organizace

Specifikace nabizenych sluzeb, kterda se mlze ménit
na zakladé individuadlnich dohod podle aktudlnich
potfeb jednotlivych uzivatell. Jednd se tedy o
podrobnéjsi SLA. Vice SLA.

Strukturované cinnosti, které provadi organizace pfi
zavedeni ISMS.

Program urceny k lusténi hesel, a to bud metodou
Brute Force Attack nebo Dictionary Attack.
Neopravnéné proniknuti do systému.

Neautorizovany pfistup k pocitacovému systému, siti
nebo sluzbé.
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338 Prostredky
Informacni
valky

339 Prostredky pro
zpracovani
informaci

340 Protiopatfeni

341 Protokol

342 Protokol ARP

343 Proxy Trojan

344 Prvek sluzby

345 Ramec fizeni

rizik

346 Ransomware

347 Redukce rizik

348 Redundance

349 Regionalni
Internetovy
Registr

Information Warfare

Information
Processing facilities

Countermeasure

Protocol

ARP — Address

Resolution Protocol

Proxy Trojan

Service component

Risk management

framework

Ransom ware

Risk reduction

Redundance

RIR — Regional
Internet Registry

Integrované vyuziti vSech vojenskych moznosti, které
zahrnuje zajisténi informacni bezpecnosti, klamani,
psychologické operace, elektronicky boj a niceni.
Podileji se na ném vsSechny druhy prizkumu,
komunikacni a informacni systémy. Cilem informacni
valky je branit informacnimu toku, ovliviiovat a
snizovat ucinnost nebo likvidovat systém veleni a
fizeni protivnika a soucasné chrdnit vlastni systémy
veleni a tizeni pred podobnymi akcemi ze strany
protivnika.

Jakykoliv  systém, sluzba nebo infrastruktura,
zpracovavajici informace anebo lokality, ve kterych
jsou umistény

Cinnost,  zafizeni, postup,
k minimalizaci zranitelnosti.
Umluva nebo standard, ktery ¥idi nebo umoziiuje
pripojeni, komunikaci, a datovy pfenos mezi pocitaci,
obecné koncovymi zafizenimi. Protokoly mohou byt
realizovany hardwarem, softwarem, nebo kombinaci
obou.

Protokol definovany v dokumentu RFC 826
umozZiiuje prevod sitovych adres (IP) na hardwarové
(MAC) adresy. ARP neuziva autentizace, takze ho Ize
zneuzit k atokdm napf. typu MITM.

Maskuje ostatni pocitace jako infikované pocitace.
UmozZnuje atocnikovi zneuzit napadeny pocitac pro
pristup k dalsim pocitacim v siti, ¢imZz pomaha
utocnikovi skryt jeho skutec¢nou identitu.
Samostatny celek sluzby, ktery, kdyz se spoji s
dalsimi celky, zajistuje dodavku celé sluzby.

Soubor prvk( poskytujicich zaklady a organizacni
usporadani pro navrhovani, implementovani,
monitorovani, pfezkoumdvani a neustdlé zlepsovani
managementu rizik v celé organizaci.

Program, ktery zaSifruje data a nabizi jejich
rozsifrovani po zaplaceni vykupného (napf. virus,
trojsky kdn).

Cinnosti ke sniZeni pravdépodobnosti, negativnich
nasledkd nebo obou téchto parametr( spojenych
s rizikem.

Obecny vyznam je nadbytec¢nost, hojnost. V IT se
pouzivd ve smyslu zalozni. Napfiklad redundantni
(zalozni) zdroj napajeni, redundantni (zalozni) data.
Organizace starajici se o pridélovani rozsahl
verejnych IP adres, autonomnich systéma v jeji
geografické plsobnosti. V soucasnosti existuje pét
RIRG:

e RIPE NCC - Evropa a blizky vychod

e ARIN - USA a Kanada

e APNIC - Asijsko-pacificka oblast

e LACNIC - Latinska Amerika

e  AfriNIC - Afrika

technika urcena
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dat
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utok

Retézovy dopis

RFC — Request
For Comment
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kontinuity
organizace

Rizeni pfistupu

Rizeni rizik

Rizeni sluzeb

Riziko

Riziko
bezpecnosti
informaci
Rogue Insider

Role

Data Reconstruction

Replay, replay attack

Chain Letter

RFC — Request For
Comment

Information security
incident
management

BCM — Business

continuity
management

Access control

Risk management

Service management

Risk

Information security
risk

Rogue Insider

Role

Metoda obnovy dat analyzovanim plivodnich zdroju.

Situace, kdy je zachycena kopie legitimni transakce
(datova sekvence), opétovné prehrana
neautorizovanym subjektem, a to zpravidla s
nelegdlnim Umyslem (napf. pro otevieni vozidla
s centralnim zamykanim).

Dopis odeslany mnoha adresatim a obsahujici

informaci, kterou ma kazdy ptijemce pfedat mnoha

daldim adresatdm. Casto vyuzivd natlaku (,Pokud
tento dopis do 3 dni neposles 25 dalsim osobam, do

10 dnU té potkd néco hrozného.”).

Pouziva se pro oznaceni fady standardl popisujicich

Internetové protokoly, systémy a dalsi véci

souvisejici s fungovanim internetu. Napriklad RFC

5321 popisuje protokol SMTP pro vyménu a

zpracovani elektronické posty.

Procesy pro detekci, hldseni a posuzovani

bezpecnostnich incidentl, odezvu na bezpecnostni

incidenty, zachazeni a pouceni se z bezpecnostnich
incident(.

Holisticky manaZzersky proces, ktery identifikuje

mozné hrozby a jejich potenciadlni dopady na chod

organizace a ktery poskytuje ramec pro
prohlubovani odolnosti organizace tim, Ze rozsifuje
jeji schopnosti efektivné reagovat na krizové udalosti

a tim chranit zajmy svych klicovych partnerd a

zékaznikd, svoji povést, znacku a svoje cinnosti.

Znamena zajisténi, Ze pristup k aktivu je autorizovan

a omezen na zakladé obchodnich (podnikatelskych) a

bezpecnostnich poZzadavkl

Koordinované ¢innosti pro vedeni a fizeni organizace

s ohledem na rizika

MnozZina schopnosti a procest pro vedeni a fizeni

¢innosti a zdroji poskytovatele sluzeb pro navrh,

pfechod, dodavku a zlepSovani sluzeb, aby byly na-
plnény poZadavky sluZeb.

(1) Nebezpedi, moznost skody, ztraty, nezdaru

(2) Ucinek nejistoty na dosazeni cild.

(3) MozZnost, Ze urcitd hrozba vyuZije zranitelnosti
aktiva nebo skupiny aktiv a zplsobi organizaci
Skodu.

Souhrn mozZnosti, Zze hrozba vyuZije zranitelnost

aktiva nebo skupiny aktiv a tim zpUsobi organizaci

Skodu.

Nebezpecny zaméstnanec, staZista, nebo jiny

uzivatel, ktery zneuziva své vysady, a to legalniho

pfistupu do KIS organizace k neopravnénému

Souhrn uréenych Cinnosti a potfebnych autorizaci

pro subjekt plsobici v informacnim systému nebo

komunikaénim systému.
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364

365
366

367

368

369

370

371

372

373

374

Rootkit

Rovny s rovnym

Rozhrani
Sandbox

SCADA

Sdileni

Security
software
disabler

7 vs

Sériova cisla

Sériové cislo

Serverova
farma (nebo
Server Cluster)

Sexting

Seznam pro
fizeni pFistupu

Rootkit

P2P (Peer to peer)

Interface
Sandbox

SCADA — Supervisory
Control and Data
Acquisition

Sharing

Security software
disabler

Serials

Serial Number

Server Cluster

Sexting

ACL — Access Control
List

Programy  umozZiujici  maskovat  pritomnost
zakefného software v pocitaci. Dokazi tak pred
uzivatelem skryt vybrané bézici procesy, soubory na
disku, ¢i dalsi systémové udaje. Existuji pro
Windows, Linux i Unix.

Jednd se o pocitatovou sit, kde spolu pfimo
komunikuji jednotlivi klienti. Tento model se dnes
vyuzivd predevSim u vyménnych siti. S rostoucim
mnoZstvim uZivatel(l totiz u tohoto modelu roste
celkova prenosova kapacita. Zatimco u klasického
modelu klient-server je tomu presné naopak.

Misto a zpUsob propojeni systémU nebo jeho casti.
Bezpecnostni mechanismus slouzici k oddéleni
béZicich procest od samotného operacniho systému.
PouZiva se naptiklad pfi testovani podezielého
softwaru.

Pocitatovy systém pro dispecerské ftizeni a shér
udajli. Mohou to byt prlimyslové Fidici systémy,
nebo pocitatové systémy monitorovani a fizeni
procesll. Procesy mohou byt priamyslové (napf.
vyroba elektrické energie, vyroba a rafinace PHM),
infrastrukturni (napf. Uprava arozvod pitné vody,
odvadéni a Cisténi odpadnich vod, ropovody a
plynovody, civilni systémy protivzdusné obrany —
sirény, a velké komunikacni systémy) a zafizeni
(napf. letisté, Zelezni¢ni stanice a uzly).

Moznost spolecné a soucasné se délit o jeden nebo
vice zdroja informaci, paméti nebo zafizeni.
Zablokuje software pro zabezpeceni PC (Firewall,
Antivir).

Sériova cisla k rdznym programdm, po jejiz zadani je
mozné dany produkt "plnohodnotné" vyuZivat.
Unikatni Cislo prifazené k softwaru nebo hardwaru
slouzici k jednoznacné identifikaci produktu a
majitele.

Skupina sitovych server(, které jsou pouzivany k
zefektivnéni vnitfnich procest tim, Ze distribuuji
zatéZz mezi jednotlivé zapojené slozky, aby urychlily
vypocetni procesy vyuzitim sily vice server(. Kdyz
jeden server ve farmé selze, jiny mlze jeho sluzby
nahradit.

Elektronické rozesilani textovych zprav, fotografii Ci
videi se sexualnim obsahem. Tyto materidly casto
vznikaji v ramci partnerskych vztahl. Takovéto
materialy vSak mohou predstavovat riziko, Ze jeden
partner z nejrliznéjsich pohnutek zvefejni fotografie
Ci videa svého partnera.

Seznam opravnéni pripojeny k néjakému objektu
(napf. diskovému souboru); urcuje, kdo nebo co ma
povoleni pristupovat k objektu a jaké operace s nim
mize provadét. U bezpecnostniho modelu
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377

378

379
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382

383

384

385

386
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388

Shareware

Sifrovani

Simulace

Sit

Skodlivy
software

Skript

Skryty kanal

Slovnikovy utok

Sluzba

Smérnice

SMTP

Sniffer

Socialni
inZenyrstvi
Socialni sit
(spravnéjsi ale
méné
pouzivany
nazev je
spoleéenska sit,

Shareware

Encryption

Simulation

Network

Malware — malicious

software

Script

Covert Channel

Dictionary attack

Service

Guideline

SMTP — Simple Mail
Transfer Protocol

Sniffer

Social Engineering

Social Network

pouzivajiciho ACL systém pred provedenim kazdé
operace prohledd ACL a nalezne v ném odpovidajici
zaznam, podle kterého se rozhodne, zda operace smi
byt provedena.

Volné distribuovany software, ktery je chranén
autorskymi pravy. V pfipadé Ze se uzivatel rozhodne
tento software vyuZzivat déle, nez autor umoziiuje, je
uzivatel povinen splnit podminky pro pouZivani.
MiZe jit napriklad o zaplaceni urcité financni ¢astky,
registrace uZivatele, atd.

Kryptograficka transformace dat, také nauka o
metoddch utajovani smyslu zprav prevodem do
podoby, kterd je Citelnd jen se specidlni znalosti.
PouZiti systému zpracovani dat kvyjadfeni
vybranych vlastnosti chovani fyzického nebo
abstraktniho systému.

MnoZina pocitacovych terminal (pracovnich stanic)
a serverd, které jsou vzajemné propojeny, aby si
navzajem vyménovaly data a mohly spolu
komunikovat.

Je obecny ndzev pro Skodlivé programy. Mezi
Skodlivy software patfi pocitacové viry, trojské kong,
cervy, Spionazni software.

Soubor instrukci zapsany v nékterém formalnim
jazyce, kterym je fizena Cinnost zafizeni, programu i
systému.

Pfenosovy kanal, ktery mlze byt pouZit pro prenos
dat zplsobem, ktery narusuje bezpecnostni politiku.
Metoda zjistovani hesel, kdy crackovaci program
zkousi jako mozné heslo vsechna slova ve slovniku.
Jednd se o metodu pomérné rychlou, zdlezi to na
velikosti slovniku a na tom, zda obét pouziva
jednoducha hesla.

Prostfedek doddvani hodnoty pro zdkaznika
prostfednictvim usnadnovani vysledk(, kterych chce
zdkaznik dosahnout.

(Zavazné) doporuceni toho, co se ocekava, Zze ma byt
provedeno, aby byl dosazZen urcity cil.

Internetovy protokol uréeny pro prenos zprav

elektronické posty. Popisuje komunikaci mezi
postovnimi servery.
Program  umoznujici  odposlouchavani  vsech

protokoll, které pocitac prijima/odesild (pouziva se
napf. pro odposlouchavani pfistupovych jmen a
hesel, cisel kreditnich karet).

Zpusob manipulace lidi za ucelem provedeni urcité
akce nebo ziskani urcité informace.

Propojena skupina lidi, ktefi se navzajem ovliviuiji.
Tvori se na zakladé zajmQ, rodinnych vazeb nebo z
jinych dlvodl. Tento pojem se dnes také casto
pouZiva ve spojeni s internetem a nastupem webl,
které se na vytvareni socidlnich siti pfimo zaméruji
(Facebook, Lidé.cz apod.), socidlni sité se muzZou
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394
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komunitni sit,
komunita)
Software,
programové
vybaveni

Softwarové
piratstvi
Soubor

Soubor logt

Souborovy
systém

Soukromi

Spatné
utvoreny dotaz

Spear phishing
(rhybareni
oStépem)

Spojovani/faze

Spolehlivost

Spravce aktiva
(provozovatel
informacniho

sytému)

Spravce
systému

Spravce

Software

Software Piracy

File

Log File

File System

Privacy

Malformed query

Spear phishing

Linkage/Fusion

Reliability

Assets (Information
System) Operator

System
Administrator

Security Account

vytvaret také v zajmovych komunitdch kolem

urcitych webu, napfiklad na jejich forech.

Sada programl pouZivanych v pocitaci, které

vykonavaji zpracovdni dat, ¢&i konkrétnich uloh.

Software Ize dale rozdélit na:

e systémovy software -
systémy, operacni systémy
operacni systémy

e aplikac¢ni software — aplikace, jednoduché utility
nebo komplexni programové systémy

e firmware — ovlddaci program hardwaru

Neautorizované  pouzivani,  kopirovani

distribuce programového vybaveni

Obecna pojmenovand mnozina dat. MiZe se jednat

o dokument, multimedidlni data, databazi i

prakticky jakykoli jiny obsah, ktery je pro uzZivatele

nebo software uZite€né mit permanentné pfistupny
pod konkrétnim jménem.

Soubor obsahujici informace o aktivitach subjektd v

systému, pristup k tomuto souboru je fizen.

ZpUsob organizace a uloZeni dat ve formé soubori

tak, aby k nim bylo moZiné snadno pfistupovat.

Souborové systémy jsou ulozeny na vhodném typu

elektronické paméti, ktera mlze byt umisténa pfimo

v pocitaci (pevny disk) nebo mUze byt zptistupnéna

pomoci pocitacové sité.

Znemoznéni prinikd do soukromého Zivota nebo

zéleZitosti jednotlivce, kdy takovy prinik je

vysledkem  nepfipustného  nebo  nelegalniho
shromazdovani a pouzivani dat o jednotlivci.

(1) Chybny dotaz, ktery mlze vyvolat nestandardni
nebo neocekavané chovani systému.

(2) Zphsob utoku.

Sofistikovanéjsi utok typu Phishing, ktery vyuZiva

pfedem ziskané informace o obéti. Diky vétSimu

zacileni na konkrétni uZivatele dosahuje tato metoda
vétsiho ucinku neZ béZny utok typu Phishing. Vice

Phishing.

Ugelnd kombinace dat nebo informaci z jednoho

systému zpracovani dat s daty nebo informacemi

zjiného systému tak, aby bylo moZné odvolat
chranénou informaci.

Vlastnost konzistentniho zamysleného chovani nebo

vysledkd.

Jedinec (entita), ktery zabezpecluje zpracovani

informaci nebo poskytovani sluzeb a vystupuje vici

ostatnim fyzickym a pravnickym osobam v

informacnim systému jako nositel prav a povinnosti

spojenych s provozovanim systému.

Osoba zodpovédna za fizeni a udrzbu pocitacového

systému.

vstupné/vystupni
nebo grafické

nebo

Spravce zabezpeceni UcCtd v operaénim systému
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412

zabezpeceni
ucta

Spyware

sQL

SQL injection

SSID

SSL

Stanoveni
kontextu

Stuxnet

Subjekt
SYN-cookies

SYN-flood

Systém
doménovych
jmen (DNS)

Manager

Spyware

SQL — Structured
Query Language
SQL injection

SSID — Service Set
Identifier

SSL — Secure Socket
Layer

Establishing the
context

Stuxnet

Subject
SYN-cookies

SYN-flood

DNS — Domain Name
System

Windows, napf. databaze, ve které se uchovavaji
hesla uzivatell (hesla v NT se nachazeji napf. v
adresafi c:\winnt\repair a c:\winnt\config).
Programy, skryté monitorujici chovani opravnéného
uZivatele pocitate nebo systému. Sva zjisténi tyto
programy prabéziné (napf. pfi kazdém spusténi)
zasilaji subjektu, ktery program vytvofil, respektive
distribuoval. Takové programy jsou casto na cilovy
pocita¢ nainstalovany spolu s jinym programem
(utilita, pocitacovd hra), sjehoz funkci vSak
nesouvisi.

Standardizovany dotazovaci jazyk pouzivany pro
praci s daty v rela¢nich databazich.

Injekéni technika, kterd zneuziva bezpeénostni chyby
vyskytujici se v databdzové vrstvé aplikace. Tato
chyba  zabezpeleni se  projevuje infiltraci
neopravnénych znakl do SQL prikazu opravnéného
uzivatele nebo prevzetim uZivatelova pfistupu
k vykondni SQL pfikazu.

Jedine¢ny identifikdtor (ndzev) kazdé bezdratové
(WiFi) pocitaCové sité.

Protokol, respektive vrstva vloZena mezi vrstvu
transportni (napf. TCP/IP) a aplikac¢ni (napf. HTTP),
ktera poskytuje zabezpeceni komunikace Sifrovanim
a autentizaci komunikujicich stran.

Vymezeni vnéjsich a vnitfnich parametrd, které maji
byt zohlednény pfi managementu rizik a nastaveni
rozsahu platnosti a kritérii rizik pro politiku
managementu rizik.

PocitaCovy cerv, ktery je vytvoren, aby utodil na
pramyslové fidici systémy typu SCADA, jenz je
vyuzivan k fizeni velkych pramyslovych podnikd,
napfiklad tovéren, elektraren, produktovodd a
dokonce armadnich zafizeni.

V pocitatové bezpecnosti aktivni entita, kterd muze
pristupovat k objektdm.

Prvek obrany proti Utoku zaplavenim pakety
protokolu TCP s pfiznakem SYN. Vice SYN Flood.
Kyberneticky utok (typu Denial of Service) na server
zaplavenim pakety protokolu TCP. Utoénik zasila
zdplavu TCP/SYN paketl s padélanou hlavi¢kou
odesilatele. Kazdy takovy paket server ptijme jako
normalni Zadost o pfipojeni. Server tedy odesle
paket SYN-ACK a c¢eka na paket ACK. Ten ale nikdy
nedorazi, protoZze hlavicka odesilatele byla
zfalSovana. Takto polooteviena zadost néjakou dobu
blokuje jiné, legitimni Zadosti o pfipojeni. Vice DoS,
DDosS, SYN-cookie.

Distribuovany hierarchicky jmenny systém pouZivany
v siti Internet. Pfekladd nazvy domén na ciselné IP
adresy a zpét, obsahuje informace o tom, které
stroje poskytuji pfislusnou sluzbu (napf. pfijimaji
elektronickou postu &i zobrazuji obsah webovych
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414

415

416

417

418

419

420

421

422

Systém
fizeného
pFistupu

Systém fizeni

Systém fizeni
bezpecnosti
informaci

Systém fizeni
kontinuity
organizace

Systém fizeni
sluzeb

SMS

Tajna
vratka/pfistup
ke sluzbam

TCP SYN flood
(zahlceni TCP
SYN)

Telefonni
Phishing

TERENA

TF-CSIRT

Controlled Access
System — CAS
Management system
Information security
management system
ISMS

BCMS — Business
Continuity
Management System
Service management
system

SMS
Maintenance Hook

TCP SYN flood

Phone Phishing

TERENA

TF-CSIRT

prezentaci) atd.

Prostfedky pro automatizaci fyzického fizeni
pristupu (napf. pouZiti odznakl vybavenych
magnetickymi  prouzky, inteligentnich  karet,

biometrickych snimacu).

Ramec politik, postupl, smérnic a pridruzenych
zdrojl k dosaZeni cild organizace.

Cast systému fizeni, zalo’end na pfistupu k
bezpecnostnim rizikiim, k ustaveni, implementovani,
provozovani, monitorovani, prezkoumavani,
spravovani a zlepSovani bezpecénosti informaci.

Cast celkového systému Fizeni organizace, ktera
ustanovuje, zavadi, provozuje, monitoruje,
prezkoumdvd, udrzuje a zlepSuje kontinuitu
fungovani organizace.

Systém fizeni pro vedeni a fizeni Ccinnosti
souvisejicich s fizenim sluzeb poskytovatele sluzeb.

Zadni vratka v softwaru, kterd umoznuji snadné
udrzovani a pridani dalSich charakteristik a ktera
mohou umoZnit vstup do programu v neobvyklych
mistech nebo bez obvyklych kontrol.

Typ utoku DDoS, zasila zaplavu TCP/SYN paketl s
padélanou hlavi¢kou odesilatele. Kazdy takovy paket
je serverem pfijat jako normalni zadost o pfipojeni.
Server tedy odesle TCP/SYN-ACK packet a ¢ekd na
TCP/ACK. Ten ale nikdy nedorazi, protoZze hlavic¢ka
odesilatele byla zfalSovdna. Takto polooteviend
zadost néjakou dobu blokuje jiné, legitimni zadosti o
pfipojeni.

Tato technika vyuziva faleSného hlasového automatu
(Interactive Voice Response) s podobnou strukturou
jako ma originalni bankovni automat ("Pro zménu
hesla stisknéte 1, pro spojeni s bankovnim poradcem
stisknéte 2"). Obét je vétsinou vyzvana emailem k
zavoldni do banky za ucelem ovéreni informace. Zde
je pak poZadovdano prihlaseni za pomoci PIN nebo
hesla. Nékteré automaty nasledné prenesou obét do
kontaktu s uUtocnikem  vystupujiciho v  roli
telefonniho bankovniho poradce, coz mu umoziuje
dalsi moZnosti otazek.

Trans-European Research and Education Networking
Association, evropskd mezindrodni organizace
podporujici aktivity v oblasti internetu, infrastruktur
a sluzeb v ramci akademické komunity.

Mezindrodni férum umoZnujici spolupraci tyma
CSIRT na evropské urovni. Déli se na dvé skupiny —
uzavienou, kterd je pfistupna pouze akreditovanym
tymam, a otevienou, kterd je pfistupna vsem
zdjemclm o praci tymd CSIRT. TF-CSIRT je jednou z
aktivit mezindrodni organizace TERENA. Pracovni
skupina TF-CSIRT se schazi obvykle nékolikrat rocné.
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423 Torrent Torrent
424 Transmission TCP — Transmission
Control Control Protocol

425

426

427

428

429

430

431
432

433

434

Protocol (TCP)

Treti strana Third Party
Trojsky kan Trojan horse
Trusted Trusted Introducer
Introducer

Typ pristupu Access Type
Uéelnost Efficiency

Udaje Data

Udalost Event

UDP flood UDP flood
(zahlceni)

Umyslné Spoofing
oklamani,

podvrzeni

Uniform URL — Uniform
Resource Resource Locator
Locator (URL)

Jednda se o soubor s koncovkou .torrent, ktery
obsahuje informace o jednom nebo vice souborech
ke staZeni. Vice BitTorrent.

Je jednim ze zakladnich protokoll sady protokoll
Internetu, konkrétné predstavuje transportni vrstvu.
PouZitim TCP mohou aplikace na pocitacich
propojenych do sité vytvofit mezi sebou spojeni,
pres které mohou prendset data. Protokol garantuje
spolehlivé dorucovani a dorucovani ve spravném
poradi. TCP také rozliSuje data pro vicendsobné,
soucasné bézici aplikace (napriklad webovy server a
emailovy server) béZici na stejném pocitaci. TCP
podporuje mnoho na internetu populdrnich
aplikac¢nich protokolll a aplikaci, véetné WWW,
emailu a SSH.

Osoba nebo organizace nezavisla jak na osobé nebo
organizaci, kterd poskytuje predmét posuzovani
shody (produkt, sluzba), tak i na odbérateli tohoto
predmétu.

Program, ktery plni na prvni pohled néjakou
uzite¢nou funkci, ale ve skute¢nosti ma jesté néjakou
skrytou skodlivou funkci. Trojsky kin se sam
nereplikuje, Sifi se diky viditelné uzitné funkci, které
poskytuje.

Utad, ktery sjednocuje evropské bezpe&nostni tymy
typu CERT/CSIRT. Zaroven také napomahd vzniku
CERT/CSIRT tym( a provadi jejich akreditace a
certifikace. Je provozovan organizaci TERENA. Vice
TERENA.

V pocitacové bezpecnosti typ operace, specifikované
pfistupovym pravem.

Vztah mezi dosazenymi vysledky a tim, jak spravné
byly zdroje vyuZity.

Z pohledu ICT reprezentace informaci
formalizovanym zplsobem vhodnym pro
komunikaci, vyklad a zpracovani.

Vyskyt nebo zména urcité mnoziny okolnosti.

Je typ DoS utoku pomoci User Datagram Protocol
(UDP). Utoénik posle nespecifikované mnozstvi UDP
paketd na nahodny port systému obéti. Prijimaci
systém obéti neni schopen urcit, ktera aplikace si
dany paket vyzadala, coZz vygeneruje ICMP paket
nedorucitelnosti UDP paketu. Jestlize na pfijimaci
port obéti prijde vice UDP paketd, muize dojit ke
zkolabovani systému.

Cinnost scilem podvést (oklamat) uZivatele nebo
provozovatele zpravidla pomoci predstirani falesné
identity.

Zdrojovy identifikator, ktery popisuje umisténi
konkrétniho zdroje, vcetné protokolu, slouzici k
nacitani tohoto zdroje. Nejznaméjsim prikladem URL
je napf. http://www.nejakadomena.nekde.
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436

437

438

439

440

441

442

443

444

445

446

447

URL Trojan

Uroveii
pFistupu
Uroveii rizika

Utok

Utok na
pocitacové siti

Utok s pouzitim
hrubé sily

Uvolnéni
(release)

Uzaviené
bezpecnostni
prostiedi

Uzivatel
UzZivatelsky

profil

Validace dat

Validace
identity
Velikonocni
vajicko

URL Trojan
Access Level
Level of risk/risk

level
Attack

Computer Network
Attack — CNA

Brute Force Attack

Release

Closed-security
Environment

User

User Profile

Data Validation

Identity Validation

Easter Egg

Pfresmérovava infikované pocitae pfipojené pres
vytacené pripojeni k Internetu na draZsi tarify. Vice
hesla Dialer a Trojan Horse.

Uroveri autorizace pozadovand pro pfistup
k chrdanénym zdrojim.

Velikost rizika vyjadrend jako kombinace nasledkid a
jejich moznosti vyskytu.

Pokus o zniéeni, vystaveni hrozbé, nezadouci zménu,
vyfazeni z Cinnosti, zcizeni nebo  ziskani
neautorizovaného  pfistupu k aktivu  nebo
uskute¢néni neautorizovaného poufziti aktiva.
Cinnost realizovand za Ucelem narusit, blokovat,
znehodnotit nebo zniéit informace ulozené v pocitaci
anebo na pocitacové siti, ¢  pocita¢ anebo
pocitacovou sit samotnou. Utok na pocitacové siti je
urc¢itym druhem kybernetického utoku.

Metoda k zjistovani hesel, kdy uatocici program
zkousi jako moziné heslo vSechny existujici
kombinace znak(l, dokud nezjisti skutecné heslo.
Tento zplUsob je casové velmi narocny. Jeho
Uspésnost je zavisla na délce hesla, sloZitosti hesla a
na vypocetnim vykonu pouZzitého pocitace.

Soubor jedné nebo vice novych ¢i zménénych
konfiguracnich poloZek, které jsou nasazovany do
provozniho prostfedi jako vysledek jedné nebo vice
zmén.

Prostfedi, ve kterém je vénovana zvlastni pozornost
(formou autorizaci, bezpecnostnich provéreni, fizeni
konfigurace atd.) ochrané dat a zdroji pred
nahodnymi nebo umysinymi Ciny.

Fyzickd osoba, kterd je na zdkladé své role
opravnéna vyuzivat sluzeb informacniho systému.
Popis uzivatele, typicky pouZivany pro fizeni
pfistupu. MUZe zahrnovat data jako ID uZivatele,
jméno uZivatele, heslo, pfistupovd prava a dalsi
atributy.

Proces pouzivany kuréeni, zda data jsou presn3,
Uplnd nebo splfuji specifikovana kritéria. Validace
dat mulzZe obsahovat kontroly formatu, kontroly
uplnosti, kontrolni klicové testy, logické a limitni
kontroly.

Vykonani testl, umoZnujicich systému na zakladé
zpracovani dat rozpoznat a ovéfit entity.

Skryta a oficidlné nedokumentovana funkce nebo
vlastnost pocitacového programu, DVD nebo CD.
Vétsinou se jedna pouze o neskodné hricky a vtipky,
grafické symboly, animace, titulky se jmény tvircu
apod. Tato skrytd funkce se nevyvolava obvyklym
zpusobem (menu, tlaéitko apod.), ale netradicni
kombinaci béZnych uZivatelskych ¢innosti, stiskem
mysSi na néjakém neobvyklém misté, zvlastni
posloupnosti stisku konkrétnich kldves apod. Casto
byvaji vajicka skryta v obrazovce , 0 programu”
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449

450

451

452

453

454

455

456

457

458

459

460

461

Verejna IP
adresa

Virtualni lokalni
sit

Virtualni
privatni sit

Virus

Vilada
(ovladnuti)

Vlastnik aktiva

Vlastnik rizika

Vnéjsi kontext
Vnitini kontext

Vnitfni, interni
skupina

Vrcholové
vedeni

Vstup pres
autorizovaného
uzivatele
Vychozi stav
konfigurace

Vycisténi

Public IP address

VLAN - Virtual Local

Area Network

VPN - Virtual Private

Network

Virus

Governance

Asset owner

Risk owner

External context
Internal context

Internal group

Top management
Piggyback Entry
Configuration
baseline

Clearing

(,,About”), kde se daji zobrazit napt. po poklepdni na
razné Casti tohoto panelu s podrzenim klavesy Alt
atp.

IP adresa,

kterd je smérovatelnd v internetu.

Takovato IP adresa je tedy dostupna z celé sité
internet, pokud tomu nebrani napfiklad konfigurace
firewallu ¢i routeru.

Logicky nezavisld sit v ramci jednoho nebo vice
zafizeni. Virtudlni sité lze definovat jako domény
vsesmérového vysilani (Vice LAN) s cilem ucinit
logickou organizaci sité nezdvislou na fyzické vrstveé.
Jedna se o privatni pocitatovou sit, ktera dovoli
pfipojit vzdalené uzZivatele do cilené LAN pres
Internet. Bezpecnost se feSi pomoci Sifrovaného
tunelu mezi dvéma body (nebo jednim a nékolika).
Pfi navazovani spojeni je totoZnost obou stran
ovérovana pomoci digitalnich certifikatd.

Typ malware, ktery se Sifi z pocitace na pocitac tim,
Zze se pripoji k jinym aplikacim. Nasledné miuze
plUsobit neZadouci a nebezpecnou Ccinnost. Ma
v sobé obvykle zabudovan mechanismus dalsiho
Sifeni ¢i mutaci.

Zajisténi toho, aby bezpecénostni politiky a strategie
byly skutecné implementovdny a aby poZadované
procesy byly korektné dodrzovany.

Je myslen jedinec, nebo entita, ktery mda vedenim
organizace pfidélenou odpovédnost za vyrobu,
vyvoj, udrzbu, poufZiti a bezpecnost aktiva.

Osoba nebo entita s odpovédnosti a pravomoci Fidit
riziko a sledovat udalosti, které dané riziko
vyvolavaji.

Vnéjsi prostiedi, ve kterém se organizace snazi
dosahnout svych cill

Vnitfni prostiedi, ve kterém se organizace snaZi
dosahnout svych cild.

Cast organizace poskytovatele sluZeb, ktera uzavrela
dokumentovanou dohodu s poskytovatelem sluzeb o
svém podilu na ndvrhu, prechodu, doddvce a
zlepSovani sluzby nebo sluZeb.

Osoba nebo skupina osob, ktera na nejvyssi urovni
vede a fidi organizaci.

Neautorizovany pfistup k systému prostfednictvim
legitimniho spojeni autorizovaného uZzivatele.

Konfiguracni informace formalné se vztahujici k
urcitému c¢asu béhem Zivota sluzby nebo prvku
sluzby.

Cilené prepsani nebo vymazani klasifikovanych dat
na datovém mediu, které ma specialni bezpecnostni
klasifikaci a bezpecnostni kategorii, takze dané
medium muiZe byt opakované pouZito pro zapis ve
stejné bezpecnostni klasifikaci a bezpecnostni

[CESNET]
[CZ.NIC]

[CESNET]
[CZ.NIC]

[CESNET]

[CZ.NIC]

[cybers]

[1272]

[1310]

[1310]

[1310]

[1200]

[1900]

[MO]

[1200]

[MO]

87



Vykladovy slovnik kybernetické bezpe¢nosti

462

463

464

465

466

467

468

469

470

471

472

473

Vyhnuti se
riziku
Vystaveni
hrozbam
VytéZovani
pocitacové sité

Vyuziti navnady

Wardriving

Warez

Webovy
vandalizmus
White Hat

Whois

WiFi

WiMax

Wireshark
(dfive Ethereal)

Risk avoidance
Exposure

Computer Network
Exploitation — CNE

Baiting

Wardriving

Warez

Web Vandalism

White Hat

Whois

WiFi

WiMax

Wireshark

kategorii.

Rozhodnuti nedopustit zapojeni se do rizikovych
situaci, nebo je vyloucit

Moznost, Ze konkrétni utok wvyuZije specifickou
zranitelnost systému zpracovani dat.

Zneuziti informaci uloZenych na pocitaci nebo
v pocitacové siti.

Zpusob utoku, kdy udtoénik nechd infikované CD,
flashdisk nebo jiné pamétové médium na misté, kde
jej obét s velkou pravdépodobnosti nalezne, napf. ve
vytahu, na parkovisti. Poté jiz necha pracovat
zvédavost, se kterou obét dfive ¢i pozdéji vloZi toto
médium do svého pocitace. Tim dojde k instalaci
viru, za pomoci kterého ziskd utocnik pfistup k
pocitaci nebo celé firemni pocitacové siti.

Vyhleddvani nezabezpecenych bezdratovych Wi-Fi
siti osobou jedouci v dopravnim prostredku, pomoci

notebooku, PDA nebo smartphonem.

Termin pocitacového slangu oznacujici autorska dila,
se kterymi je nakldaddno vrozporu sautorskym
pravem. Podle druhu byva nékdy warez rozdélovan
na gamez (pocitacové hry), appz (aplikace), crackz
(cracky) a také moviez (filmy). Nejc¢astéjsim
zpUsobem Sifeni warezu je dnes hlavné Internet.
Utok, ktery pozméni (zohyzdi) webové stranky nebo
zpUsobi odmitnuti sluzby (denial-of-service attacks).
Eticky hacker, ktery je casto zaméstndvan jako
expert pocitacové bezpelnosti, programator nebo
spravce siti. Specializuje se na penetracni testy a jiné
testovaci metodiky k zajiSténi IT bezpecnosti
v organizaci.

Internetova sluzba, ktera slouZzi pro zjistovani
kontaktnich adajl majitel(l internetovych domén a
IP adres

Bezdratova technologie pro Sifeni dat (,,vzduchem®),
vhodna pro tvorbu sitovych infrastruktur tam, kde je
vystavba klasické kabelové sité nemozind, obtizna
nebo nerentabilni (kulturni pamatky, sportoviste,
veletrhy). Pro prenos dat postaci vhodné umisténé
navazujici pfistupové body, lemujici cestu od vysilace
k prijemci.

Telekomunikacni  technologie, kterd poskytuje
bezdratovy prenos dat pomoci nejriznéjsich
prenosovych rezimd, od point-to-multipoint spojeni
pro ptenos a plné mobilni internetovy pfistup.
Protokolovy analyzer a paketovy sniffer, ktery
umozZiiuje odposlouchavani vsech protokold, které
pocitaé pfijima/odesila pres sitové rozhrani.
Wireshark dokdze cely paket dekddovat a zobrazit
tak, jak jej pocita¢ odeslal. Jeho vyhodou je, Ze je
Sifen pod svobodnou licenci GNU/GPL.
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477
478

479

480

481

482

483

484

485

486

487

World Wide
Web (WWW)

X.509

Zadni vratka

Zadni vratka
Zadost o sluzbu

Zadost o zménu

Zainteresovana
strana
Zainteresovana
strana

Zakaznik

Zakladni prvky
fizeni

Zakladni
vstupné-
vystupni systém

Zalohovaci
procedura
Zalohovaci
soubor

Zaplata

WWW — World Wide

Web

X.509

Backdoor/Trapdoor

Trapdoor
Service request

Request for change
Interested party

Stakeholder

Customer
Baseline Controls
BIOS - Basic Input
Output System
Backup Procedure

Backup File

Patch

Graficky orientovana sluzba Internetu - systém
vzajemné propojenych hypertextovych stranek
vyuzivajicich formatovany text, grafiku, animace a
zvuky.

Standard pro systémy zaloZené na verejném Kklici
(PKI) pro jednoduché podepisovani. X.509 specifikuje
napf. format certifikdtu, seznamy odvolanych
certifikat, parametry certifikatd a metody kontroly
platnosti certifikatd.

Skryty softwarovy nebo hardwarovy mechanizmus
obvykle vytvofeny pro testovani a odstrafnovani
chyb, ktery mulze byt pouZit k obejiti pocitacové
bezpecénosti. Metoda v pocitacovém systému nebo v
algoritmu, ktera utocnikovi umozniuje obejit béznou
autentizaci uzivatele pfi vstupu do programu nebo
systému a zdroven mu umoZiuje zachovat tento
pfistup skryty prfed béZnou kontrolou. Pro vniknuti
do operacniho systému mohou obejit firewall
napfriklad tim, Ze se vydavaji za webovy prohlizec.
Tento kéd mlze mit formu samostatné
instalovaného programu nebo se jednd o modifikaci
stdvajiciho systému. Samotny vstup do systému pak
miva formu zadani fiktivniho uZivatelského jména
a hesla, které napadeny systém bez kontroly pfijme
a pridéli uzivateli administratorska prava.

Vice Backdoor.

Zadost o informace, radu, pfistup ke sluzbé nebo o
pfedem dohodnutou zménu.

Navrh na provedeni zmény sluzby, prvku sluzby nebo
systému fizeni sluzeb

Osoba nebo skupina, kterd ma zdjem na vykonnosti
nebo Uspéchu organizace.

Osoba nebo organizace, ktera muize mit vliv na
rozhodnuti nebo ¢innost, mlze byt jimi ovliviiovana
nebo se muiZe vnimat, Ze je rozhodnutim nebo
¢innosti ovliviiovdna

Organizace nebo (¢ast organizace, ktera pfrijima
sluzbu nebo sluzby.

Minimalni soubor ochrannych opatfeni ustavenych
pro urcity systém nebo organizaci.

Programové vybaveni, které se pouzZivd pfi startu
pocitace pro inicializaci a konfiguraci pfipojenych
hardwarovych zafizeni a ndaslednému spusténi
operacniho systému.

Postup k zajisténi rekonstrukce dat v pripadé selhani
nebo havarie.

Datovy soubor, vytvofeny za Ucelem pozdéjsi mozné
rekonstrukce dat. Kopie dat uloZend na jiném nosici
(nebo i misté). Zalozni data jsou vyuZivana v pfipadé
ztraty, poskozeni nebo jiné potreby prace s daty
ulozenymi v minulosti.

Aktualizace, ktera odstranuje bezpecnostni problém
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489

490

491

492

493

494

495

496

497

498

499
500

501

502

Zaplaveni,
zahlceni
Zaznam

Zbytkova data

Zbytkové riziko
Zdroj rizika

Zivotni cyklus

Zlovolna logika

Znalostni baze

Znama chyba

Zneuziti

Zneuziti
pocitace

Zombie
Zranitelnost

Ztrata

Zvladani rizika,
osetfeni rizika

Flooding

Record

Residual Data

Residual risk
Risk source

Life cycle

Malicious Logic

Knowledge Base

Known error

Exploit

Computer Abuse

Zombie
Vulnerability

Loss

Risk treatment

nebo nestabilni chovani aplikace, rozsifuje jeji
moznosti i zvySuje jeji vykon.

Nahodné nebo zdmérné vlozeni velkého objemu dat,
jehoz vysledkem je odmitnuti sluzby.

Dokument, v némz jsou uvedeny dosazené vysledky
nebo v némi se poskytuji dikazy o provedenych
¢innostech.

Data zanechana v datovém médiu po vymazani
souboru nebo ¢asti souboru. Nemusi se vSak jednat
pouze o data, kterd zbyla po mazani soubor( na
disku, nezadouci zbytkova data mliZe zanechat na
lokdlnim pocitac¢i napfiklad i prace pomoci
vzdaleného pfipojeni (VPN). MuiZe se jednat
napfiklad o nasbirana (do cache) data aplikace.
Riziko, které zlstava i po aplikaci pfislusnych
opatreni.

Prvek, ktery sdm nebo v kombinaci s jinymi prvky ma
vnitfni potencialni schopnost zplsobit riziko.

Soubor etap, jimiz prochdzi feSeni systému od
okamziku zahdjeni vyvoje aZz do ukonceni Zivotnosti
nebo likvidace, véetné realizace zmén

Program, implementovany v hardwaru, firmwaru
nebo softwaru, jehoZz ucelem je vykonat néjakou
neautorizovanou nebo skodlivou akci (napt. logicka
bomba, trojsky kan, virus, ¢erv apod.).

Databdaze obsahujici inferenc¢ni pravidla a informace
o zkuSenostech aodbornych znalostech v urcité
oblasti.

problém, ktery ma uréenu primarni pfi¢inu nebo je
pomoci nahradniho feSeni stanovena metodu pro
snizeni ¢i odstranéni dopad( problému na sluzbu.

(1) Chyba, nebo chyba v programu, software, ptikaz
sekvence nebo kéd, ktery umoZnuje uZivateli
pouzivat programy, pocitace nebo systémy
neoCekavané nebo nepovolenym zplsobem. (2)
Také bezpecnostni dira, nebo pfipad s vyuZitim
bezpecnostni diry.

Zamérna nebo z nedbalosti plynouci neautorizovana
¢innost, ktera ovliviiuje pocitatovou bezpecnost
systému zpracovani dat nebo je s ni spojena.
Infikovany pocitac, ktery je soucasti sité botnet(.
Slabé misto aktiva nebo ftizeni, které muze byt
vyuZzito hrozbou.

Kvantitativni mira Skody nebo ztraty, které jsou
nasledkem kompromitace.

Proces pro modifikovani (zménu) rizika.
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CSN BS 25999-1:2009 Management kontinuity &innosti organizace - Cast 1: Soubor zasad
(Business continuity management - Part 1: Code of practice)

http://lwww.cybersecurity.cz/ ve verzi 25. 10. 2011 a ve verzi 29. 2. 2012
http://www.nic.cz/ 01. 03. 2012
http://www.govcert.cz/ 25. 10. 2011

ISO/IEC 20000-1:2011 Information technology - Service management - Part 1: Service
management system requirements

CSN ISO/IEC 27000:2010 Informaéni technologie - Bezpe¢nostni techniky - Systémy Fizeni
bezpecnosti informaci - Piehled a slovnik (Information technology - Security techniques -
Information security management systems - Overview and vocabulary)

ISO/IEC 27003:2010 Information technology - Security techniques - Information security
management system implementation guidance

CSN ISO/IEC 27005:2009 Informacni technologie - Bezpe¢nostni techniky - Rizeni rizik
bezpecnosti informaci (Information technology - Security techniques - Information security
risk management)

ISO/IEC 27031:2011 Information technology - Security techniques - Guidelines for
information and communication technology readiness for business continuity

ISO/IEC FCD 27032 Information technology - Security techniques - Guidelines for
cybersecurity

CSN ISO 31000:2010 Management rizik - Principy a smémice (Risk management -
Principles and guidelines)

CSN EN ISO 9000:2006 Systémy managementu kvality - Zakladni principy a slovnik
(Quality management systems - Fundamentals and vocabulary)

ITIL® vykladovy slovnik v &edting, v1.0, 29. &ervence 2011 zalozen na vykladovém
slovniku v angli¢tiné v1.0 z 29. 7. 2011

Kyberneticka bezpecnost resortu obrany v letech 2011 az 2013: Pojmovy aparat a seznam
zkratek, Ministerstvo obrany

Vysledek c¢innosti Pracovni skupiny kybernetické bezpecnosti AFCEA (AFCEA Cyber
Security Working Group)

Wikipedia http://www.wikipedia.org/
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Internet Veftejné dostupné informace.

© Jirasek, Novak, Pozar, Praha 2012
Zadna cast této publikace nesmi byt kopirovana a rozmnozovdina za ticelem
rozsirovani v jakekoli formé i jakymkoli zpiisobem bez pisemného souhlasu
autorti.
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