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Vizibilita na síti i koncových bodech 

jako základ pro detekci a analýzu
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Efektivní vyšetřování a analýza bezpečnostních událostí

2

Rychlá
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Hluboká

Vizibilita

Fidelis Elevate – ADR platforma 
• hluboká vizibilitu na dění na síti i koncových bodech

• Prevence a detekce | vyšetřování a hunting | reakce a 

remediace kybernetických incidentů

• jednotné uživatelské rozhraní plně integrovaných modulů :

• Fidelis Network – detekce a prevence na síťovém provoz

• Fidelis Endpoint – EDR & EPP – ochrana koncových bodů

• Fidelis Deception – inteligentní pastičky – proaktivní detekce

Automatizovaná 

Detekce a Reakce
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Rozsah

• Neselektivně všechny porty & protokoly

• Nestandardní & všech 65k portů 

• Popis neznámých protokolů

• Příchozí & odchozí komunikace

• Monitoring v reálném čase i do minulosti

• Škálovatelné až do 10 Gbps / sensor

Hloubka

• DPI & DSI - pakety, spojení & obsah, včetně hluboce ukrytého obsahu

• Parametry obsahu (např. import hash, atributy certifikátu)

• Znalost souvislostí – parametry popisující způsob přenosu dat

• Možnost doplnit zákaznická pravidla
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Kompletní vizibilita sítě Hluboká

Vizibilita
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Rozsah

• Podpora více OS (MS Windows, Linux, Mac OS)

• Možnost tvorby vlastních skriptů a jejich distribuce na koncové body

• Vyhodnocování zranitelností na koncových bodech

Hloubka

• Spouštění a ukončování procesů

• Souborové manipulace

• Změny v registrech

• Windows Event logy, DNS aktivity

• Vystavovaná síťová spojení

• Analýza stavu paměti a OS

• Systémové a aplikační zranitelnosti (např. MS Office)

• Správa koncových stanic, rozpoznání nových koncových bodů
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Kompletní vizibilita koncových bodů Hluboká

Vizibilita
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See patterns in

network activity 

Monitor for and 

prevent

exfiltration of data

See beaconing 

and block it

Identify and stop 

malicious network 

behavior

See lateral 

movement

Perform real-time 

and historical 

analysis

See all endpoint 

activity and 

respond to threats

…!!!?!??!

Jak zjednodušit a zredukovat vaši bezpečnostní datovou 
analýzu, setřídit a stanovit priority, vyšetřování a reakce

BEZ NÁS

See beaconing 
and block it

Monitor for 
and prevent 
exfiltration 

of data

See patterns in

network activity 

Identify and stop malicious 

network behavior

See lateral movement
See all endpoint 

activity 
and respond 

to threats

Perform 
real-time and 

historical 
analysis

S FIDELISEM
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Metadata… základ pro analýzu!

Ruční vyhledávání, automatické analýzy, detekce anomálií… 
Za zlomek nákladů tzv. PCAP systému a s mnohem rychlejší odezvou.

KDO:

Doménový uživatel, 

Webmail uživatel, FTP 

uživatel, emailová adresa, 

device ID, organizace

CO:

Název souboru, SHA256, 

MD5, tagování obsahu, 

jméno a typ malware

KDY:

Od současnosti zpět do 

historie až do dobu, po jakou 

jste ochotni ukládat metadata

JAK:

protokoly, aplikace, typy 

souborů, User Agent, 

zákaznické protokoly, 

zamaskované a vnořené 

soubory a skripty

KDE:

Zdroj, destinace, 

geolokace/země, IP 

adresa, organizace, 

URL, doména
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S FIDELISEM

TYPICKÝ PŘÍPAD 

MINUTY
(vs. hodiny - dny)

Fidelis automates 

response playbooks. 

Fidelis detects, 

validates and creates 

a real alert. 

You decide on remediation 

activity and initiate it.

Fidelis automatically 

prevents the threat 

going forward. 

Fidelis finds 

everywhere else the 

same thing that 

occurred now and in 

the past. 

Fidelis automatically 

gathers all relevant 

info for investigation.

AUTOMATED

AUTOMATED

Přesnost a rychlost hrají zásadní roli při
stanovení priorit, vyšetřování a reakci na incident

BEST CASE

Hodiny - Dny

BEZ FIDELISU

Manually update your 

firewall and breach 

detection rules.

Wonder to yourself 

if that’s the only 

compromised endpoint. 

Then move on.

If compromised, figure 

out if you should clean 

it or re-image it.

Review information and 

determine if the endpoint 

is compromised.

Get info back from 

IT. It’s wrong (or 

not enough).

Review alert and 

determine what info is 

needed to validate it.

Open a ticket with IT 

to ask someone to go 

get the information.

20

Rychlá

Reakce

Přesná

Detekce

Analýza



© Fidelis Cybersecurity

Automated Detection and Response 

Fidelis ADR architektura. 

Kompletní - Integrovaná - Automatizovaná.

Reakce

Zvýšení efektivity bezpečnostních specialistů pomocí urychlení reakce

Jednotné

uživatelské rozhraní

Automatizovaná

validace alertů 
Asistovaná investigace Asistovaná náprava

Detekce & 

Prevence

Detekce a prevence během všech fází životního cyklu útoku

Statická Dynamická Retrospektivní Aktivní

Signaturami 

(Atomická)

Pravidly

(Multidimenzi

onální)

Emulací & 

Heuristicky
Sandbox Endpoint Network

Signatury 

& 

Indikátory

Machine

Learning & 

AI

Pastičky a 

návnady

Detekce a Prevence v 

reálném čase
Detekce v reálném čase Detekce v historii

Detekce po 

průniku

Vizibilita

Velmi hluboká vizibilita sítě i koncových bodů (v reálném čase i do historie)

Na síti: pakety, celá spojení, obsah a souvislosti, 

přes všechny porty a protokoly

Na koncovém bodě: procesy, soubory, USB, 

zranitelnosti, síťová spojení, paměť, registry,        

pro různé OS
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Další navrhovaný krok: Proof of Concept
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Zmapování terénu a nalezení kritických 

míst a slepých zón ve vaší bezpečnosti

 Vysoce doporučujeme vytvořit si vlastní 

zkušenost a objevit možnosti řešení

 Kompletní platforma nebo jednotlivé produkty

 Jednoduše a rychle nasaditelné, flexibilně ve 

VMware nebo jako appliance

 Společně nadefinujeme „kritéria úspěšnosti“ a 

časový plán
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Děkujeme za Vaši
laskavou pozornost !


